BIURO
GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

DIS-K-421/210/17

Protokoél kontroli

W dniach od 5 do 8 grudnia 2017 r., na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922), w celu kontroli zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych, dokonano czynnosci kontrolnych

w Pomorskim Urzedzie Skarbowym w Gdansku przy ul. Zytniej 4/6 w Gdansku.

Z upowaznienia Generalnego Inspektora Ochrony Danych Osobowych czynnosci

kontrolnych dokonali:

Katarzyna Hildebrandt — zast¢gpca Dyrektora Departamentu Inspekcji
legitymacja stuzbowa nr 394; upowaznienie nr 422/317/17

Dorota Sitek — starszy inspektor

legitymacja stuzbowa nr 382; upowaznienie nr 422/318/17

Piotr Plichta — starszy inspektor

legitymacja stuzbowa nr 392; upowaznienie nr 422/319/17

Wykaz aktéw prawnych dotyczgcych kontroli:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922),
zwana dalej ,,ustawg”.

2. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych



i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej ,,rozporzgdzeniem™.

3. Rozporzadzenie (WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r.
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen
drugiej generacji (SIS I1) (Dz. Urz. UE L 381 z 28.12.2006, str. 4).

4. Decyzja Rady nr 2007/533/WSiSW z dnia 12 czerwca 2007 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II)
(Dz. Urz. UE L 2007.205.63).

5. Ustawa z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym (Dz. U. z 2014 r. poz. 1203,
z p6ézn. zm.).

6. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 6 maja 2008 r. w sprawie
sposobu przeprowadzania szkolen =z zakresu bezpieczenstwa i ochrony danych
wykorzystywanych poprzez Krajowy System Informatyczny (KSI) oraz kwalifikacji oséb
uprawnionych do przeprowadzania tych szkolen (Dz. U. Nr 80, poz. 482 z p6zn. zm.).

7. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 20 wrzesnia 2011 r.
w sprawie trybu dostgpu i wzoru upowaznienia do dostgpu do Krajowego Systemu
Informatycznego (KSI) oraz wykorzystywania danych (Dz. U. Nr 203 poz. 1193 z p6zn. zm.).

8. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 lutego 2017 r.
w sprawie wzorow kart wpisu i wzoréw kart zapytania o dane w Systemie Informacyjnym
Schengen oraz sposobu ich wypetniania (Dz. U. poz. 366).

9. Rozporzagdzenie Ministra Spraw Wewngtrznych i Administracji z dnia 15 listopada 2007 r.
w sprawie szczegdlowego sposobu rejestrowania przypadkow, w ktérych uzyskano dostep
do danych lub wykorzystano dane w inny sposob przez Krajowy System Informatyczny (Dz. U.
Nr 221, poz. 1643).

10. Rozporzagdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 kwietnia 2013 r.
w sprawie dokonywania wpiséw danych SIS oraz aktualizowania, usuwania i wyszukiwania

danych SIS poprzez Krajowy System Informatyczny (Dz. U. z 2013 r., poz. 426 z p6zn. zm.).

I. Przedmiot i zakres kontroli

Przedmiotem kontroli bylo zbadanie zgodno$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych. Kontrolg objeto dane osobowe przetwarzane
w Pomorskim Urzedzie Skarbowym w Gdansku przy ul. Zytniej 4/6 w Gdansku w zwigzku
z dostgpem do Krajowego Systemu Informatycznego w celu dokonywania wpiséw danych SIS

oraz wgladu do danych SIS, zgodnie z przepisami ustawy z dnia 24 sierpnia 2007 r. o udziale
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Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie

Informacyjnym (Dz. U. z 2014 r. poz. 1203, z pdzn. zm.), w nastgpujacym zakresie:

1. Ustalenie sposobu realizacji uprawnienia do dostgpu do Krajowego Systemu Informatycznego
w celu dokonywania wpiséw danych SIS oraz w celu wglagdu do danych SIS.

2. Ustalenie, czy stosowane sa wzory kart zapytan o dane w Systemie Informacyjnym Schengen
zgodnie z przepisami rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
17 lutego 2017 r. w sprawie wzoréw kart wpisu i wzoréw kart zapytania o dane w Systemie
Informacyjnym Schengen oraz sposobu ich wypetniania (Dz. U. poz. 366).

3. Czy zostaly zastosowane przez administratora danych $rodki techniczne i organizacyjne
zapewniajgce ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrona, a w szczegblnosci, czy ww. administrator danych
zabezpieczy! dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem (art. 36 ust. 1 ustawy o ochronie danych osobowych).

4. Czy administrator danych prowadzi dokumentacj¢ opisujgca sposob przetwarzania danych
oraz $rodki, o ktérych mowa w art. 36 ust. | ustawy (art. 36 ust. 2 ustawy o ochronie danych
osobowych).

5. Czy powolany zostat administrator bezpieczenstwa informacji (art. 36a ust. | ustawy).

6. W jaki sposoéb realizowany jest obowiagzek zapewnienia kontroli nad tym, jakie dane osobowe,
kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu s3 przekazywane (art. 38 ustawy
o ochronie danych osobowych).

7. Czy prowadzona jest ewidencja 0os6b upowaznionych do przetwarzania danych zgodnie z art. 39
ustawy o ochronie danych osobowych.

8. Kontrola systeméw informatycznych w zakresie spelnienia wymogéw okreslonych
w rozporzgdzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

W  toku kontroli  dokonano  wpisu do  ksigzki  kontroli  prowadzonej

przez Pomorski Urzad Skarbowy w Gdansku.
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II. Opis stanu faktycznego stwierdzonego w toku kontroli (informacje majgce istotne
znaczenie dla oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych)

IL. 1. Ustalenia ogélne

W Pomorskim Urzedzie Skarbowym w Gdansku (dalej rowniez ,,Urzad™) obowigzuje
Regulamin organizacyjny wprowadzony zarzadzeniem nr 25/2017 r. Dyrektora Izby Administracji
Skarbowej w Gdanisku z dnia 9 marca 2017 r. (wydruk ww. regulaminu stanowi zatacznik nr 1), za$
statut nadano Zarzagdzeniem Ministra Rozwoju i Finanséw z | marca 2017 r. w sprawie organizacji
jednostek organizacyjnych Krajowej Administracji Skarbowej oraz nadania im statutow (Dz. Urz.

Ministra Rozwoju i Finansow poz. 41).

I1. 2. Ustalenia szczegolowe

Zgodnie z wyjasnieniami ztozonymi przez Panig Katarzyng¢ Kawalec, p.o. kierownika
referatu sekretariatu, zastgpce administratora bezpieczenstwa informacji w Urz¢dzie (protokét
przyjecia ustnych wyjasnienn stanowi zalacznik nr 2), w Pomorskim Urzedzie Skarbowym
w Gdansku dostgp do Systemu Informacyjnego Schengen za posrednictwem Krajowego Systemu
Informatycznego (KSI) realizowany byl na jednym stanowisku dostgpowym (komputer stacjonarny
o nr inwentarzowym POM.US-P-491-337/1), ktére znajduje si¢ w pomieszczeniu oznaczonym
nr 3.22 na II pietrze budynku Urzedu przy ul. Zytniej 4/6 w Gdanisku. Obecnie w Pomorskim
Urzedzie Skarbowym w Gdansku nie ma dostgpu do Krajowego Systemu Informatycznego (KSI).

W zwigzku ze zmiang struktury organizacyjnej administracji skarbowej, ktora nastapita na
skutek wejscia w zycie ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowe;j
(Dz. U. poz. 1947 z pdézn. zm.), karty dostgpu do Krajowego Systemu Informatycznego (KSI)
wydane pracownikom Pomorskiego Urzg¢du Skarbowego w Gdarisku zostaty przekazane za pismem
z 14 czerwca 2017 r. (2271-SWS.0140.17.17) wraz z wnioskami o uniewaznienie certyfikatu klucza
publicznego dla tych oséb do Izby Administracji Skarbowej w Gdansku celem ich zfozenia
do Komendy Gléwnej Policji przez osobg umocowang (kopia ww. pisma stanowi zafacznik nr 3).
W zwigzku z konieczno$ciag dokonania aktualizacji dotyczacej os6b zaangazowanych w Krajowej
Administracji Skarbowej w realizacj¢ oraz nadzér nad dostgpem do KSI, Szef Krajowej
Administracji Skarbowej wyznaczy! i upowaznit osoby odpowiedzialne m.in. w zakresie nadawania
uprawnien do KSI, wykonywania obowiazkdw osoby umocowanej (uprawnionej do wystgpowania
w imieniu uzytkownika instytucjonalnego) oraz wykonywania obowigzkéw inspektora rejestracji
(osoby uprawnionej do zarzadzania cyklem zycia certyfikatow dla urzadzen oraz certyfikatow dla

uzytkownikéw indywidualnych) - kserokopia pisma z 16 maja 2017 r. skierowanego przez Szefa
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Krajowej Administracji Skarbowej do Komendanta Glownego Policji stanowi zalgcznik nr 4.
W obecnie obowigzujgcych przepisach ustawy z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej
Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym urzedy
skarbowe nie sg wymienione wsrod podmiotdow uprawnionych do dostepu do Systemu
Informacyjnego Schengen. W zwigzku z tym, zgodnie z zaleceniem Ministra Finansow wyrazonych
w pismie z dnia 14 wrzesnia 2017 r. nr DPP3.8622.41.2017, skierowanym do Dyrektora Izby
Administracji Skarbowej we Wroctawiu, zapytania urzedéw skarbowych do SIS Il w zakresie
dotyczacym podatku akcyzowego od nabycia wewnatrzwspolnotowego pojazdéw samochodowych
powinny by¢ kierowane do urzgdéw celno-skarbowych (kopia ww. pisma stanowi zafgcznik nr 5).
Ze wzgledu na zakres zadari Pomorskiego Urzedu Skarbowego w Gdansku wynikajgcych ze Statutu
Urzgdu, nie ma koniecznosci realizacji dostgpu do danych SIS, gdyz do zakresu zadahn Urzedu
nie nalezg sprawy dotyczgce akcyzy (kopia pisma z 13 lutego 2017 r. skierowanego przez
Komendanta Giéwnego Policji do Szefa Krajowej Administracji Skarbowej nr WK-WADSV-
81330/2017/EM, dotyczacego zasad wspodlpracy organdw stuzby celno-skarbowej z COT KSI
w ramach SIS stanowi zatgcznik nr 6).

Jak wyjasnita Pani Dorota Cackowska — Sokot, oskarzyciel skarbowy w Wieloosobowym
Stanowisku Spraw Karnych Skarbowych w Urzedzie (protokdt przyjecia ustnych wyjasnien stanowi
zalacznik nr 7), dostep do Systemu Informacyjnego Schengen za posrednictwem Krajowego
Systemu Informatycznego (KSI) mogl by¢ realizowany w celu realizacji uprawnienia dokonywania
wpiséw danych SIS (odnosnie przedmiotéw do celéw ich zajgcia lub wykorzystania jako dowod
w postgpowaniu karnym skarbowym) oraz wgladu do danych SIS - zgodnie z zakresem
otrzymanych upowaznien (w zakresie art. 4 ust. 1 pkt |, art. 4 ust. 1 pkt 2, art. 4 ust. 1 pkt 3, art. 4
ust. 1 pkt 8 ustawy o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Wizowym Systemie Informacyjnym) — kserokopia upowaznienia Pani Doroty Cackowskiej —
Sokét do dostgpu do KSI oraz wykorzystywania danych SIS zatwierdzonego w dniu 3 grudnia 2010
r. stanowi zalgcznik nr 8. Jednakze w Zzadnej sprawie prowadzonej przez Pomorski Urzad
Skarbowy, jako finansowy organ postgpowania przygotowawczego, nie zaistniata koniecznoéé
uzyskania dostgpu do danych SIS, zaréwno w zakresu wpiséw jak i wgladu. Ponadto, z innych
urzgdéw skarbowych z wojewodztwa pomorskiego nie wptyngl do Pomorskiego Urzedu
Skarbowego w Gdansku, jako punktu dostgpu, Zaden wniosek o dostgp do Systemu Informacyjnego
Schengen.

Na skutek wejécia w zycie ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji
Skarbowej zakres zadan Pomorskiego Urzedu Skarbowego w Gdarisku ulegt zmianie.
Jednakze zakres prowadzonych przez Naczelnika Pomorskiego Urzedu Skarbowego spraw

po wejsciu w zycie ustawy o Krajowej Administracji Skarbowej moze uzasadnia¢ potrzebg
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skorzystania z dostgpu do danych SIS. W zwiagzku ze zmiang organizacji skarbowej ulegly réwniez
zmianie przepisy ustawy o udziale RP w SIS i VIS polegajace na likwidacji mozliwosci dostgpu do
danych SIS przez urzedy skarbowe za posrednictwem wyznaczonych punktéw dostgpu. Zmiany te
zostaty wprowadzone w art. 110 ustawy z dnia 16 listopada 2016 r. - Przepisy wprowadzajace
ustawg o Krajowej Administracji Skarbowej (Dz. U. poz. 1948), weszty w zycie | marca 2017 r.
Obecnie poszczegolne organy Stuzby Celno - Skarbowej moga realizowa¢ dost¢p do danych SIS
we wlasnym zakresie. Naczelnik Pomorskiego Urzedu Skarbowego takiego dostgpu nie posiada.
Po zmianie przepisow w Pomorskim Urzgdzie Skarbowym nie bylo koniecznosci skorzystania
z dostgpu danych SIS. Ponadto, zmianie ulegty réwniez przepisy Kodeksu karnego skarbowego
w zakresie prowadzonych przez urzedy skarbowe spraw o czyny okreslone w Kodeksie karnym
skarbowym.

Zarzadzeniem nr 94/2017 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia
21 czerwca 2017 r. w sprawie ustanowienia Systemu Zarzadzania Systemem Informacji w Izbie
Administracji Skarbowej w Gdansku ustanowiono System Zarzadzania Bezpieczenstwem
Informacji (SZBI) obejmujgcy swoim zakresem Izbg¢ Administracji Skarbowej w Gdansku,
Pomorski Urzad Celno-Skarbowy w Gdyni wraz z podleglymi delegaturami i oddziatami celnymi
oraz urz¢dy skarbowe wojewddztwa pomorskiego. Powyzszym Zarzadzeniem wprowadzono
do stosowania Polityke Bezpieczenstwa Informacji w Izbie Administracji Skarbowej w Gdansku
(PBI), Polityke¢ Bezpieczenstwa Danych Osobowych Izby Administracji Skarbowej w Gdansku
(PBDO) oraz Instrukcj¢ Zarzadzania Systemami Informatycznymi w Izbie Administracji Skarbowej
w Gdansku (IZSI) - kopia ww. Zarzadzenia oraz wprowadzonej dokumentacji stanowi zaltacznik
nr 9. Dokumentacja, o ktdrej mowa powyzej, opisuje sposob przetwarzania danych osobowych oraz
$rodki, o ktérych mowa w art. 36 ust. 1 ustawy o ochronie danych osobowych. Zgodnie z pkt 11
,Polityki bezpieczenstwa danych osobowych Izby Administracji Skarbowej w Gdansku”, wykaz
zbioréw danych osobowych przetwarzanych w Pomorskim Urz¢dzie Skarbowym w Gdansku, opis
struktury zbioréw danych zawierajacych osobowe, relacji pomigdzy nimi, sposob przeptywu
pomigdzy poszczegdlnymi systemami informatycznymi, zawarty jest w dokumentacji technicznej,
ktéra prowadzona jest w Izbie Administracji Skarbowej w Gdansku (dokumentacja ta stanowi
integralng czg¢s¢ ,PBDO”). Jak wyjasnita Pani Katarzyna Kawalec zastgpca administratora
bezpieczenstwa informacji w Urzegdzie (protokét przyjecia ustnych wyjasnien stanowi zatgcznik
nr 2), Pomorski Urzad Skarbowy w Gdansku posiada dostgp do ww. dokumentacji.

W Pomorskim Urzedzie Skarbowym w Gdansku zostal wyznaczony na mocy decyzji
nr 2/2017 Dyrektora Izby Administracji Skarbowej w Gdansku z 10 marca 2017 r. z-ca
administratora bezpieczenstwa informacji, za$ administrator bezpieczenstwa informacji zostal

powotany w Izbie Administracji Skarbowej w Gdansku, ktérej Urzad podlega (kserokopia ww.
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decyzji stanowi =zalacznik nr 10). Pani Katarzyna Kawalec, zastgpcaca administratora
bezpieczenstwa informacji w Urzedzie (protokot przyjecia ustnych wyjasnien stanowi zalgcznik nr
2), wyjasnila, ze zadania zastgpcycy administratora bezpieczenstwa informacji nie zostaty okreslone
ww. decyzji, jednakze na zasadzie kontynuacji sa one wykonywane w zakresie okreslonym
w poprzednio wydanych dokumentach powotujgcych Panig Katarzyng Kawalec do wykonywania
czesci zadan administratora bezpieczenstwa informacji w Pomorskim Urzedzie Skarbowym
w Gdansku (kopia upowaznienia nr 96/2015 z | kwietnia 2015 r. do wykonywania cze$ci zadan
administratora bezpieczenstwa informacji w Urzg¢dzie stanowi zatgcznik nr 11, kopia obwieszczenia
nr 1/2016 Naczelnika Pomorskiego Urzgdu Skarbowego w Gdarnisku z dnia 9 maja 2016 r.
w sprawie powolania administratora bezpieczenstwa informacji w Pomorskim Urzedzie
Skarbowym w Gdansku stanowi zalgcznik nr 12).

W  Urzgdzie prowadzona jest ,Ewidencja uzytkownikéw Krajowego Systemu
Informatycznego oraz wykorzystywania danych SIS” (wydruk wskazanej ewidencji stanowi
zalagcznik nr 13). Pracownicy Pomorskiego Urzgdu Skarbowego, ktérzy posiadali dostep
do Systemu Informacyjnego Schengen, zapoznali si¢ z ,,Procedura regulujaca proces zarzadzania
systemem informatycznym przetwarzajgcym dane osobowe w Krajowym Systemie
Informatycznym (KSI)” (wczesniej z obowigzujacg ,.Instrukcjg regulujgca proces zarzadzania
systemem informatycznym przetwarzajgcym dane osobowe w Krajowym Systemie
Informatycznym (KSI)”) — kopie ww. dokumentdw stanowig zatacznik nr 14. W ww. dokumentacji
okreslono obowigzki i uprawnienia Urzedu dotyczace bezposredniego dostgpu do Krajowego
Systemu Informatycznego, tj. dokonywania wpiséw oraz wgladu do danych SIS za posrednictwem
Krajowego Systemu Informatycznego (KSI). Fakt zapoznania si¢ pracownikéw Urzedu z ww.
dokumentacjg odnotowany zostal w stosownej ewidencji stanowigcej zalacznik do tej
dokumentacji. W Urzedzie dostgp do danych SIS za posrednictwem Krajowego Systemu
Informatycznego (KSI) mialo dwéch pracownikoéw, tj. Pani Dorota Cackowska-Soké! i Pani Agata
Dutkiewicz. Pozostate osoby wskazane w Ewidencji os$wiadczen o zapoznaniu z procedurg
regulujacg proces zarzadzania systemem informatycznym przetwarzajagcym dane osobowe
w Krajowym Systemie Informatycznym (KSI), tj. Pan Karol Trojak oraz Pani Aldona Adamczyk,
petity funkcje inspektoréw rejestracji i nie posiadaty dostepu do danych SIS.

W toku czynnosci kontrolnych w pomieszczeniu nr 3.22 budynku Pomorskiego Urzedu
Skarbowego przy ul. Zytniej 4/6 w Gdansku dokonano ogledzin stanowiska komputerowego,
posiadajgcego naklejone na obudowie oznaczenie POM.US-P-491-337/1 (protoké! ogledzin
stanowi zatacznik nr 15). Ustalono, ze stanowisko komputerowe posiada podtaczong klawiaturg,
mysz i monitor. Komputer nie posiadat podfgczonych dodatkowych urzgdzen peryferyjnych jak np.

czytnik kart elektronicznych. Obok komputera znajdowal si¢ odiaczony przewdd sieciowy
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zakonczony wtyczkg RJ-45. Na potrzeby ogledzin podtgczono ww. wtyczke i uruchomiono ww.
komputer. Ustalono, ze komputer pracuje pod kontrolg systemu operacyjnego Windows 7
Professional. Po wigczeniu komputera na ekranie wyswietlone zostaty dwie ikony logowania
o nazwie ,.admin” oraz ,,sisvis”. Dostep do obu kont zabezpieczony jest za pomocg hasta. Na obu
kontach mozliwy jest dostep do sieci Internet (przy uzyciu przegladarki internetowej mozliwy byl

dostgp do przykladowych stron internctowych: , www.giodo.gov.pl”, .www.wp.pl”,

~www.google.pl™). Na ww. komputerze zainstalowana jest ochrona antywirusowa ,,Trend Micro”,
zawierajgca aktualng bazg antywirusowa. Dostgp do profilu ,.sisvis™ na ww. komputerze wymagal
od Pana Adama Miillera, informatyka, zmiany hasta logowania. Podyktowane to bylo
nieznajomoscig tego hasta, jak réwniez brakiem osob ktore by to hasto pamigtaty. Po zalogowaniu

si¢ przez Pana Adama Miillera, informatyka na konto ,,sisvis” ustalono, ze na pulpicie znajduje sig

ikona stanowigca link do strony ,https://10.0.244.113/siswww”. Po dwukrotnym kliknigciu na ww.
ikone uruchamia si¢ przegladarka internetowa Internet Explorer 11 (wydruk zrzutu ekranu

potwierdzajgcy ww. fakt stanowi zalgcznik nr 16). Przegladarka internetowa inicjujac dostgp do

strony ,,https://10.0.244.113/siswww” automatycznie wyswietla okno o nazwie ,,wybierz certyfikat”
(stanowigce element procesu uwierzytelnienia), w ktorym uzytkownik komputera posiada
mozliwo$¢ wskazania jednej z dostgpnych dwadch opcji wyboru o nazwie ,,Agata_Dutkiewicz” oraz
,Dorota_Cackowska-S...” (wydruk zrzutu ekranu potwierdzajagcy ww. fakt stanowi zafgcznik nr
17). Po kliknigciu na ww. opcje pojawiata si¢ za kazdym razem informacja bigdu o tresci ,Nie
mozna wysSwietli¢ tej strony” skutkujaca niemoznoscig zalogowania si¢ do Systemu
Informacyjnego Schengen (wydruk zrzutu ekranu potwierdzajagcy ww. fakt stanowi zalgcznik nr
18). W wyniku wykonania na ww. stanowisku komputerowym polecenia ,,ping 10.0.244.113%,
uzyskano informacje, z ktorej wynika, ze adres IP 10.0.244.113 jest aktywny, ponadto, w wyniku
wykonania na ww. stanowisku komputerowym polecenia ,,ping google.pl”, uzyskano informacjg,
z ktorej wynika, ze serwer internetowej ustugi google.pl jest aktywny (wydruk zrzutu ekranu
potwierdzajacy ww. fakt stanowi zalgcznik nr 19). W toku oglgdzin ww. stanowiska
komputerowego wszystkie czynnosci realizowane na tym stanowisku wykonywane byly osobiscie
przez Pana Adama Miillera, informatyka.

Wstgp do pomieszczenia nr 3.22, w ktorym zainstalowane jest ww. stanowisko
komputerowe, zabezpieczony jest bezposrednio drzwiami metalowymi z zainstalowanymi dwoma
zamkami mechanicznymi. Drzwi posiadaja bolce przeciwwywazeniowe. Dodatkowo, wstep do
pomieszczenia nr 3.22 zabezpiecza system przeciwwlamaniowy (wejscie do pomieszczenia
wymaga wpisania kodu na czytniku zainstalowanym przed drzwiami wejsciowymi do tego

pomieszczenia). W pomieszczeniu zainstalowana jest czujka systemu przeciwpozarowego.

(:XI'\. / | W}


http://www.giodo.gov.pl
http://www.wp.pl
http://www.google.pr

Dokonane poprawki, skreslenia, uzupelnienia:

Niniejszy protokot sporzgdzono w dwach jednobrzmigcych egzemplarzach.

Gdansk, dnia 8 grudnia 2017 r.

(miejscowos¢ i data sporzqdzenia protokotu)

(podpisy osob kontrolujgcych)

POUCZENIE:

Na podstawie art. 16 ust. 2 ustawy o ochronie danych osobowych, kontrolowanemu
administratorowi danych przystuguje prawo zlozenia umotywowanych zastrzezen i uwag.

Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych
odmawiajgcy podpisania protokotu, moze w terminie 7 dni przedstawi¢ swoje stanowisko na pismie

Generalnemu Inspektorowi Ochrony Danych Osobowych.

Zlozone zastrzezenia i uwagi:

(nalezy umiesci¢ wzmiankg zarowno o whiesieniu, jak i niewniesieniu zastrzezen i uwag)

................................................................................................................................................................



Oswiadczam, ze jeden egzemplarz protokotu kontroli zostal dor¢czony osobie reprezentujacej
podmiot kontrolowany.

Jednoczesnie potwierdzam, iz wraz z ww. protokotem kontroli zostaty przedstawione akta kontroli
sygn. DIS-K-421/210/17, w tym zalaczniki do protokotu kontroli, oraz poinformowano o prawie
wykonania kserokopii, odpiséw i notatek z dokumentéw znajdujacych si¢ w aktach kontroli,

w szczegolnosci wskazanych zalgcznikow.

NACZELNIK
Pomorskicgg Urz Skarbowero

GCotongy 08 GRU. 2017 Krzysziof Zdunek

(miejscowosc, data i podpis osoby reprezentujgcej
podmiot kontrolowany)
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