
                                                                                                               Załącznik nr 21 
do instrukcji  I-086/3 

 

 

F-391/3 - Wystąpienie pokontrolne kontroli prowadzonej w urzędach skarbowych woj. pomorskiego 
oraz w Pomorskim Urzędzie Celno-Skarbowym w Gdyni 
  

Izba Administracji Skarbowej  

w Gdańsku 

2201-IWW[1].0921.3.2023 

(2201-IWA.0921.8.2023) 

 

 

 

WYSTĄPIENIE 

POKONTROLNE 
 

 

 

 

 

 

 

 

 

 

 

Izba Administracji Skarbowej w Gdańsku 

 

 



                               
 

Załącznik nr 21 do instrukcji I-086 
F-391/3 - Wystąpienie pokontrolne kontroli prowadzonej w urzędach skarbowych woj. pomorskiego oraz 
w Pomorskim Urzędzie Celno-Skarbowym w Gdyni   Strona 2 z 21 

I. Dane identyfikacyjne kontroli 

 

Temat kontroli: „Ocena zasadności przetwarzania danych przez pracowników i funkcjonariuszy za 

pośrednictwem systemów informatycznych” 

 

Jednostka kontrolowana:  

Urząd Skarbowy w Tczewie 

Ul. Gdańska 33 

83-110 Tczew 

 

Kierownik jednostki kontrolowanej: 

1. Pani Bożena Zielińska  

Naczelnik Urzędu Skarbowego w Tczewie (zwany dalej Naczelnikiem lub NUS) powołana na 

stanowisko Naczelnika od 2.08.2021 r.  

2. Pan Janusz Pochylczuk  

Zastępca Naczelnika, pełni tę funkcję od 1.05.2022 r.  

 

Kontrolerzy:  

Wiktor Lipiński – ekspert skarbowy – koordynator kontroli, 

Maria Kubińska - Matciak - starszy ekspert skarbowy, 

działający na podstawie upoważnień Dyrektora Izby Administracji Skarbowej Nr 2201-

IWA.0921.8.2023 z 20.04.2023 r. oraz Nr 2201-IWA.0921.8.2023/Przedłużenie z 19.05.2023 r. 

 

Data rozpoczęcia czynności kontrolnych:  21.04.2023 r.  

Data zakończenia czynności kontrolnych: 2.06.2023 r. 

 

Podstawa prawna prowadzenia kontroli: 

Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rządowej 

 

Wpisano do ewidencji kontroli pod poz. 1/2023 

 

Okres objęty kontrolą od 1.07.2022 r. do 31.03.2023 r. Badaniem zostały objęte również zdarzenia i 

dokumenty wcześniejsze lub późniejsze, gdy miały związek z przedmiotem kontroli. 

 

Zakres przedmiotowy kontroli: 

Zakres badania obejmuje następujące zagadnienia kontroli: 

1) Organizacja pracy urzędu w zakresie korzystania z systemów informatycznych;  

2) Wykorzystanie systemów informatycznych do celów służbowych; 

3) Nadzór nad prawidłowością wykorzystania danych z systemów informatycznych w ramach kontroli 

funkcjonalnej. 
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II. Ocena kontrolowanej działalności 
 

Ocena ogólna: 
 
Działania kierowanego przez Naczelnika Urzędu Skarbowego w  Tczewie  w badanym zakresie oceniono 

pozytywnie z nieprawidłowościami.  

Uzasadnienie oceny ogólnej: 

Wpływ na ocenę ogólną skontrolowanego zakresu miały stwierdzone: 

Nieprawidłowości: 

1. Naruszenie zasady rozliczalności. 

2. Wykorzystywanie systemu niezgodnie z przeznaczeniem. 

3. Naruszenie zasad dostępności i poufności. 

4. Nie uwzględnienie w planach kontroli funkcjonalnych zagadnienia dot. ochrony danych 

osobowych. 

Uchybienia: 

1. Nie zapoznanie się pracownika z Polityką Ochrony Danych Osobowych. 

2. Nie odbycie obowiązkowych szkoleń przez wszystkich pracowników w wyznaczonym terminie 

przez DIAS. 

3. Niewystarczający nadzór nad aktualnością nadanych oraz zasadnością nadawanych uprawnień 

podległym pracownikom.  

Szczegółowe uzasadnienie oceny ogólnej stanowią poniższe uwagi i oceny cząstkowe dotyczące 

kontrolowanych zagadnień. 

 

III. Opis ustalonego stanu faktycznego 

 

Zagadnienie pierwsze z zakresu badania Organizacja pracy urzędu w zakresie korzystania z systemów 

informatycznych. 

 

Opis stanu faktycznego: 

 

W Urzędzie Skarbowym w Tczewie w kontrolowanym okresie strukturę organizacyjną, zakres zadań 

komórek organizacyjnych, zasady organizacji pracy, zakres nadzoru sprawowanego przez Naczelnika 

Urzędu Skarbowego i Zastępcę, zakres stałych uprawnień i zakres upoważnień określały:  

 Regulamin Organizacyjny Urzędu Skarbowego w Tczewie stanowiący załącznik do Zarządzenia nr 

25/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 3 lutego 2022 roku w sprawie 

nadania Regulaminu Organizacyjnego Urzędowi Skarbowemu w Tczewie (obowiązujący od 

1.01.2022 r. do 31.08.2022 r.); 

 Regulamin Organizacyjny Urzędu Skarbowego w Tczewie stanowiący załącznik do Zarządzenia nr 

108/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 7 listopada 2022 roku w 

sprawie nadania Regulaminu Organizacyjnego Urzędowi Skarbowemu w Tczewie (obowiązujący od 

1.09.2022 r. do 31.12.2022 r.); 

 Regulamin Organizacyjny Urzędu Skarbowego w Tczewie stanowiący załącznik do Zarządzenia nr 

127/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 19 grudnia 2022 roku w 
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sprawie nadania Regulaminu Organizacyjnego Urzędowi Skarbowemu w Tczewie (obowiązujący od 

1.01.2023 r. do nadal). 

 

Zgodnie ze strukturą organizacyjną urzędu nadzór sprawują: 

 Naczelnik Urzędu – Pani Bożena Zielińska od 2.08.2021 r. do nadal, 

 Zastępca Naczelnika – Pan Janusz Pochylczuk od 1.05.2022 r. do nadal, 

 

Naczelnik Urzędu sprawuje bezpośredni nadzór nad: 

1. Pionem Wsparcia: 

 Wieloosobowe Stanowisko Wsparcia  (SWW), 

2. Pionem Poboru i Egzekucji: 

 Referat Spraw Wierzycielskich (SEW), 

 Referat Egzekucji Administracyjnej (SEE), 

 Referat Rachunkowości (SER), 

3. Pierwszym Pionem Kontroli: 

 Referat Kontroli Podatkowej (SKP), 

 

Zastępca Naczelnika sprawuje bezpośredni nadzór nad: 

1. Pionem Obsługi Podatnika: 

 Dział Obsługi Bezpośredniej (SOB), 

2. Pionem Orzecznictwa: 

 Referat Postępowania Podatkowego (SPO), 

3. Drugim Pionem Kontroli: 

 Pierwszy Referat Czynności Analitycznych i Sprawdzających (SKA-1), 

 Drugi Dział Czynności Analitycznych i Sprawdzających (SKA-2), 

 Trzeci Referat Czynności Analitycznych i Sprawdzających (SKA-3), 

 Wieloosobowe Stanowisko Identyfikacji i Rejestracji Podatkowej (SKI). 

 

W kontrolowany zakresie szczegółowym badaniem objęto kierowników i pracowników: 

 Referatu Egzekucji Administracyjnej (SEE), komórką kierował w kontrolowanym okresie Pan B. S., 

którego podczas nieobecności zastępowała Pani K. H.. Zadania komórki realizowało według stanu 

na 1.07.2022 r. oraz stanu na 31.03.2023 r. 8 pracowników (łącznie z kierownikiem komórki), 

 Referatu Spraw Wierzycielskich (SEW), którym w badanym okresie kierował Pan E. K., a którego 

podczas nieobecności zastępowała Pani I. U.. Zadania SEW według stanu na 1.07.2022 r.  

realizowało 8 pracowników (łącznie z kierownikiem), a według stanu na 31.03.2023 r. 9 

pracowników (łącznie z kierownikiem komórki), 

 Referatu Rachunkowości (SER), którym kierowała w kontrolowanym okresie Pani G. B., a którą 

podczas nieobecności zastępowała Pani A. L.. Według stanu na 1.07.2022 r. zadania komórki 

realizowało 9 pracowników (łącznie z kierownikiem), a na 31.03.2023 r. 8 pracowników (łącznie z 

kierownikiem). 

 

Według Regulaminu organizacyjnego Urzędu Skarbowego w Tczewie, do zadań wszystkich komórek 

należy wykonywanie zadań w sposób zgodny z prawem, efektywny, oszczędny i terminowy oraz 

przestrzeganie zasad bezpiecznego przetwarzania informacji.  
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Naczelnik nie wprowadził wewnętrznych procedur  dotyczących kontrolowanego obszaru. W  realizacji 

zadań z zakresu objętego kontrolą obowiązują udokumentowane procedury i uregulowania Dyrektora 

Izby Administracji Skarbowej w Gdańsku : 

 Polityka Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdańsku stanowiąca 

załącznik do zarządzenia nr 45/2020 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 16 

czerwca 2020 r., 

 Polityka Bezpieczeństwa Informacji w Izbie Administracji Skarbowej w Gdańsku, wprowadzona 

zarządzeniem nr 36/2018 DIAS w Gdańsku z dnia 25 maja 2018 r., 

 Decyzja nr 209/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 5 lipca 2022 r. w 

sprawie wyznaczenia pracowników do spraw bezpieczeństwa danych osobowych w Izbie 

Administracji Skarbowej w Gdańsku, urzędach skarbowych woj. pomorskiego oraz w Pomorskim 

Urzędzie Celno-Skarbowym w Gdyni, 

 Decyzja nr 392/2021 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 22 grudnia 2021 r. 

w sprawie powołania Zespołu ds. Systemu Zarządzania Bezpieczeństwem Informacji w Izbie 

Administracji Skarbowej w Gdańsku, 

 Decyzja nr 62/2023 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 2 marca 2023 r. w 

sprawie wyznaczenia merytorycznych aplikacji/systemów informatycznych oraz koordynatorów 

merytorycznych i ich zastępców, 

 Decyzja nr 361/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 31 października 

2022 r. w sprawie wyznaczenia koordynatora lokalnego Krajowego Systemu Informatycznego w 

Izbie Administracji Skarbowej w Gdańsku. 

 

[Dowód: akta kontroli, str. 63-68,183-194] 

 

Koordynator do spraw ochrony danych osobowych 

 

Na podstawie Decyzji nr 209/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 5 lipca 

2022 r. w sprawie wyznaczenia pracowników do spraw bezpieczeństwa danych osobowych w Izbie 

Administracji Skarbowej w Gdańsku, w urzędach skarbowych woj. pomorskiego oraz Pomorskim 

Urzędzie Celno – Skarbowym, w Urzędzie Skarbowym w Tczewie, osobą odpowiedzialną za realizację 

zadań z zakresu ochrony danych osobowych jest Pani D. L., główny specjalista ds. wsparcia, 

Wieloosobowe Stanowisko Wsparcia. Nie wyznaczono osoby zastępującej. 

 

[Dowód: akta kontroli, str. 63-64] 

 

Zapoznanie pracowników z Polityką Ochrony Danych Osobowych  

 

Zgodnie z § 14 pkt 6 Polityki Ochrony Danych Osobowych, wprowadzonej Zarządzeniem Ministra 

Finansów, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 r. (dalej: Polityka), każdy pracownik 

jest zobowiązany do zapoznania się z Polityką i potwierdzenia tego w formie pisemnej. Dyrektor Izby 

Administracji Skarbowej w Gdańsku pismem nr 2201-IWO-1.0140.1.2021 z 26.01.2021 r. zobowiązał 

wszystkich pracowników do zapoznania z treścią Polityki za pośrednictwem systemu Qasystent w 

terminie do 12 lutego 2021r.  i potwierdzenia tego faktu w powyższym systemie.  
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W systemie Qasystent zapoznało się i potwierdziło ten fakt 86 pracowników (na 87 pracowników 

zobowiązanych do zapoznania). Jeden pracownik - Pani M. C. - nie zapoznał się z zarządzeniem, od 

3.03.2021 r. jest długotrwale nieobecna  (zwolnienia lekarskie, urlop macierzyński, urlop rodzicielski, 

urlop wypoczynkowy, urlop wychowawczy, od 15.11.2022 r. do nadal przebywa na zwolnieniu 

lekarskim). 

 

Brak zapoznania się z Polityką stanowi uchybienie – pracownik  był w pracy w okresie od 26.01.2021 r. 

do 12.02.2021 r. i miał obowiązek zapoznać się z powyższym dokumentem. 

 

[Dowód: akta kontroli, str.102-131, 198-199] 

 

Obowiązkowe szkolenia do pracowników  

 

Dyrektor Izby Administracji Skarbowej w Gdańsku w pismach kierowanych do Naczelnika Urzędu, 

polecił wszystkim pracownikom do odbycia szkoleń z zakresu:  

1) RODO Unijne rozporządzenie o ochronie danych osobowych – dostępne na platformie e-

learningowej Atena2, wyznaczony termin: 30.04.2018 r. Zobowiązanych do odbycia szkolenia było 

94 pracowników. Szkolenie ukończyło 91 pracowników, w tym 6 pracowników1 dopiero w trakcie 

kontroli. Pozostali pracownicy nie odbyli szkolenia, 1 pracownik2 jest zawieszony w obowiązkach 

służbowych od 5.04.2023 r, a 2 pracowników3 nie świadczy pracy w urzędzie od 26.07.2022 r.  

2) Bezpieczeństwo teleinformatyczne - dostępne na platformie e-learningowej Atena2, wyznaczony 

termin: 30.06.2022 r. Zobowiązanych do odbycia szkolenia było 92 pracowników. Szkolenie 

ukończyło 89 pracowników, w tym 9 pracowników4 dopiero w trakcie kontroli. 3 pracowników5 nie 

odbyło szkolenia, nie świadczą oni pracy w urzędzie odpowiednio: od 28.09.2022, 30.09.2022 oraz 

1.05.2023 r.  

3) Naruszenie ochrony danych osobowych – dostępne na platformie e-learningowej Moodle, 

wyznaczony termin: bezzwłocznie. Zobowiązanych  do odbycia szkolenia było 93 pracowników. 

Szkolenie ukończyło 90 pracowników, w tym 10 pracowników6 dopiero w trakcie kontroli. 

Pozostałych 3 pracowników7 nie odbyło szkolenia, nie świadczą oni pracy w urzędzie odpowiednio 

od: 28.09.2022, 30.09.2022 oraz 1.05.2023 r. 

4) Zasady bezpieczeństwa informacji - dostępne na platformie e-learningowej Moodle, wyznaczony 

termin: 13.01.2023 r. Zobowiązanych  do odbycia szkolenia było 87 pracowników. Szkolenie 

ukończyli wszyscy pracownicy, w tym 3 pracowników8 dopiero w trakcie kontroli. 

 

Z powyższego wynika, że nie zostały zrealizowane przez wszystkich pracowników polecenia DIAS.  

 

                                                           
1 A. K. (SER), E. K. (SKI), A. R. (SEW), E. S. (SKI), A. W. (SWW), M. J. (SEE),   
2 A. D. (SER), 
3 M. G. (SKI), W. M. (SKI), 
4 M. C. (SEW), E. K. (SEW), P. O. (SEW), A. R. (SEW), A. S. (SKP), E. S. (SKI), I. U. (SEW), A. W. (SOB), R. D. (SEE), 
5 D. F. (SEW), K. G.(SEW), M. P. (SKI),   
6 P. P. (SOB), P. P. (SKP), A. S. (SKP), A. S. (SKA-1), A. S. (SKI), E. S. (SKI), B. S. (SEE), A. W. (SEW), R. D. (SEE), J. P. 
(ZN), 
7 K. G. (SEW), W. M. (SKI), M. P. (SKI),, 
8 D. K. (SEW), P. P. (SOB), E. R. (SOB), 
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Naczelnik wyjaśnił, że w niektórych przypadkach pracownicy odbyli szkolenie, lecz nie rozwiązali testu 

końcowego bądź nie wypełnili ankiety kończącej szkolenie (dot. P. P., S. A.). W przypadku osoby 

nowoprzyjętej do pracy (dot. P. P.) wskazał, że odbyła ona szkolenia tylko na Atenie2, gdyż one zostały 

wskazane jako obowiązkowe do przeprowadzenia w momencie przyjmowania do pracy w IAS.  

Nadzór nad realizacją szkoleń przebiega w oparciu o system SZD, do pracowników kierowane są pisma 

dotyczące ich stanowiska pracy i wybiorczo przełożony weryfikuje zapoznanie się z pismami. O 

konieczności przeprowadzenia szkoleń pracownicy są również informowania podczas narad i rozmów 

z kierownikami, za pośrednictwem poczty elektronicznej. Nadzór jest uzupełniany poprzez 

występowanie do administratora Atena2 w IAS o wskazanie osób, które zapoznały się ze szkoleniem. 

W jednostkowych przypadkach, z uwagi na niedopatrzenie bądź nieobecności w pracy, szkolenia nie 

zostały ukończone we wskazanych terminach. We wszystkich możliwych przypadkach zostały one 

ukończone w trakcie kontroli.   

 

[Dowód: akta kontroli, str. 21-131] 

 

Uwagi kontrolerów 

 

Wyjaśnienia Naczelnika nie zmieniają ustaleń kontroli, warunkiem ukończenia szkolenia na platformie 

Atena2 jest uzyskanie zaświadczenia, które otrzymuje się po ukończeniu wszystkich lekcji, rozwiązaniu 

ćwiczeń i testu końcowego oraz wypełnienie Ankiety, a następnie wygenerowanie zaświadczenia. 

Natomiast ukończeniem szkolenia na platformie Moodle jest odbycie lekcji oraz rozwiązanie testu 

wiedzy. Wskazani przez Naczelnika pracownicy (dot. P. P., S. A.) nie ukończyli szkoleń w całości, odbyli 

tylko pewien etap szkolenia. Poleceniem DIAS było ukończenie szkolenia.  

Wyjaśnienia dot. nieodbycia szkoleń na platformie Moodle nowozatrudnionego pracownika (P. P.), nie 

znajdują uzasadnienia. W piśmie DIAS nr 2201-IWD-0140.1.2023 z 2.01.2023 r. Dyrektor przypominał, 

że pracownik nowozatrudniony oraz wracający po długiej nieobecności ma obowiązek odbycia 

wszystkich szkoleń na platformie Moodle.  

 

Biorąc pod uwagę ustalenia kontroli oraz złożone wyjaśnienia przez Naczelnika, stwierdza się, że 

nadzór nad realizacją szkoleń był niewystarczający, co skutkowało nie odbyciem w wyznaczonych 

terminach szkoleń przez wszystkich pracowników. Pozytywnie należy ocenić podjęte działania w 

trakcie kontroli przez Naczelnika w kierunku uzupełnienia nieodbytych szkoleń przez pracowników, 

którzy nadal świadczą pracę.  

 

Upoważnienie do przetwarzania danych osobowych  

 

Wszyscy pracownicy urzędu posiadali w kontrolowanym okresie aktualne upoważnienia do 

przetwarzania danych osobowych i podpisali stosowne oświadczenie dot. ochrony danych 

osobowych.9 Upoważnienia zarejestrowane są w ewidencji osób upoważnionych do przetwarzania 

danych osobowych w aplikacji Portal Pracownika. Ewidencja zawiera stosowne elementy uregulowane  

                                                           
9 Pracownicy podpisali oświadczenie o treści: „Potwierdzam odbiór niniejszego upoważnienia oraz zobowiązuję 
się do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia, do których uzyskam 
dostęp w związku z niniejszym upoważnieniem i wykonywaniem powierzonych mi obowiązków – na czas 
ważności upoważnienia, jak również po jego ustaniu. Ponadto zobowiązuje się do przetwarzania danych zgodnie 
z przepisami RODO oraz dokumentacji wewnętrznej związanej z ochroną danych osobowych. 
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w pkt 5.8 w Procedurze nadawania i odwoływania upoważnień imiennych do przetwarzania danych 

osobowych10. W urzędzie prowadzone są w formie papierowej listy osób, które odebrały upoważnienia 

do przetwarzania danych osobowych.   

 

[Dowód: akta kontroli, str.157-175,362-400] 

 

Uprawnienia do systemów informatycznych 

 

Badanie przeprowadzono na podstawie udostępnionych przez Naczelnika raportu 10 – Raport o 

uprawnieniach i rolach użytkownika z Centralnego Systemu Zarządzania Uprawnieniami i 

Uwierzytelniania Użytkowników (CSU) oraz wykazu uprawnień pracowników do systemów 

nadawanych poza CSU, odnotowanych w SysUp. Zbadano uprawnienia wszystkich pracowników i 

kierowników komórek: SEE, SEW, SER. 

 

Uprawnienia do systemów PoltaxPlus (w tym Egapoltax, Poltax2BPlus) nadawane są z wykorzystaniem 

CSU, w oparciu o koncepcję tzw. ról stanowiskowych (RS). Uprawnienia do pozostałych systemów, tj. 

WRO-System, Serwis Ksiąg Wieczystych Ministerstwa Sprawiedliwości, SeRCe, SSP nadawane są w 

odrębnych systemach i odnotowywane w SysUp. 

   

Badaniu poddano zasadność nadanych uprawnień do systemów: WRO-System, Serwis Ksiąg 

Wieczystych Ministerstwa Sprawiedliwości, SSP, SeRCe. Szczegółowa analiza wykazała: 

 

1. WRO-System 

 

a) SEW – na dzień wszczęcia kontroli uprawnienia do systemu posiadało trzech pracowników. 

Jeden z pracowników11 posiadał uprawnienia do modułów: Analizer, Wierzytelności, STIR 

Transakcje, STIR Przepływy, drugi12 – do modułów: Analizer, Wierzytelności, Raporty, ARKA, 

Analizy, Raporty – Operator US. Trzeci pracownik13 tylko do modułu Wierzytelności. W trakcie 

kontroli NUS odebrał uprawnienia dwóm pracownikom14 z uwagi na brak aktywności w 

systemie we wskazanym okresie oraz przeniesienie  pracownika do innego urzędu.   

Naczelnik wyjaśnił, że uprawnienia jednego pracownika do systemu są wystarczające dla 

realizacji zadań komórki.   

 

b) SEE – uprawnienia do systemu posiada czterech pracowników15. Kierownik SEE posiada 

najszersze uprawnienia, tj. dostęp do modułów: Analizer, Wierzytelności, STIR, Transakcje, 

                                                           
10 Załącznik nr 5 do Polityki Ochrony  Danych Osobowych Izby Administracji Skarbowej w Gdańsku stanowiącej 
załącznik do zarządzenia nr 45/2020 DIAS w Gdańsku z dnia 16 czerwca 2020 r.  
Pkt 5.8 : Ewidencja osób upoważnionych do przetwarzania danych osobowych powinna zawierać: 
1) Imię i nazwisko; 
2) Datę nadania i ustania upoważnienia; 
3) Identyfikator, jeżeli dane przetwarzane są w systemie informatycznym.    
11 M. C.,, 
12 A. R. 
13 K. G. 
14  K. G. 
15 B. S., J. K.,  D. Ś., A. L., 
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SKORP Rejestracja, STIR Przepływy, SKORP Rejestracja – Wprowadzanie oceny. Pozostali 

pracownicy mają takie same uprawnienia, tj. dostęp do modułów: Analizer, Wierzytelności, 

STIR.  

Naczelnik wskazał, że rodzaj i zakres uprawnień poszczególnych pracowników do systemu 

uwarunkowane jest organizacją pracy w Referacie. Uprawnienia posiadają obecnie osoby 

odpowiedzialne za poszukiwanie majątku zobowiązanych oraz wszczynanie egzekucji. 

Kierownik posiada szersze uprawnienia pozwalające na pogłębioną analizę spraw 

skomplikowanych oraz umożliwiające tworzenie raportów niezbędnych w prowadzonych 

postepowaniach.   

 

c) SER – uprawnienia do systemu posiada tylko kierownik, dostęp do modułu ARKA Raporty.  

Uprawnienia nadane kierownikowi, zgodnie z wyjaśnieniami Naczelnika, są wystarczające dla 

realizacji zadań w komórce SER.  

 

2. Serwis Ksiąg Wieczystych Ministerstwa Sprawiedliwości 

 

a) SEW – uprawnień do systemu nie posiada tylko jeden pracownik16, pozostali posiadają dostęp.  

Naczelnik wyjaśnił, że zadania realizowane  przez  pracownika nie posiadającego uprawnień do 

systemy, nie wymagają korzystania z serwisu ksiąg wieczystych.   

 

b) SEE – uprawnienia do systemu posiada tylko kierownik. 

W wyjaśnieniach, wskazano, że w zakresie związanym z egzekucją i poszukiwaniem majątku 

zobowiązanego dostęp do systemu jest wystarczający w ramach nadzoru sprawowanego przez 

Kierownika referatu.  

 

Uwagi kontrolerów 

Uprawnienia skupione w ręku kierownika, ograniczają efektywność pracy komórki, a w 

przypadku jego nieobecności uniemożliwiają pracownikom poszukiwanie majątku w postaci 

nieruchomości. 

 

c) SER – nikt z pracowników nie posiada uprawnień do systemu. 

 

3. Scentralizowany System Poboru 

 

a) SEW – wszyscy pracownicy posiadają uprawnienia do systemu. Kierownik posiada rolę: 

Kierownik komórki wierzycielskiej, oraz mikrorole: akceptacja pism, anulowanie pism, 

właściwość miejscowa. Pozostali pracownicy mają nadane role: pracownik ds. wierzycielskich, 

miękka egzekucja i/lub pracownik ds. wierzycielskich – postępowania. 

b) SEE – jeden pracownik17 oraz kierownik posiadają mikrololę: dla pracowników egzekucji 

administracyjnej w celu importu spakowanych tytułów, pobieranie plików z należnościami 

mandatowymi, podgląd plików z należnościami mandatowymi.  

                                                           
16 A. R. 
17 M. J. 
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Pięciu pracowników18 posiada rolę: dostęp do innych komponentów bez uprawnień w SSP. 

Jeden pracownik19 nie posiada w ogóle uprawnień do SSP. 

NUS wyjaśnił, że pracownik nie posiadający uprawnień do SSP zajmuje stanowisko poborcy 

skarbowego i realizuje zdania, które nie wymagają obecnie dostępu do systemu.  

 

Jeden pracownik referatu SEE20 posiada ponadto uprawnienia niezwiązane z pracą komórki – 

rolę pracownika rachunkowości podatkowej – zakres rozszerzony oraz mikrorolę: obsługa 

transakcji typu: konw. finansowe, konw. plan ratalny. Powyższe wskazuje na nadmiar 

kompetencji w ręku pracownika, co stanowi uchybienie. 

 

Pismem z 26.05.2023 r. Naczelnik wyjaśnił, że rola nie została usunięta po zmianie komórki z 

SER na SEE. Rola została odebrana pracownikowi w trakcie kontroli. 

 

Uwagi kontrolerów 

Wyjaśnienia nie zmieniają ustaleń kontroli. Powyższe świadczy o niewystarczającym nadzorze 

kierowników komórek SER oraz SEE w zakresie uprawnień do systemów informatycznych 

nadanych pracownikom, z uwagi na nie dopełnienie obowiązku wynikającego z podrozdziału 

6.8 pkt 27 ppkt 1) Polityki Bezpieczeństwa Teleinformatycznego Resortu Finansów21. 

 

c) SER – kierownik posiada rolę kierownik rachunkowości, sześciu pracowników22 ma rolę: 

pracownik rachunkowości – zakres rozszerzony. Jednemu pracownik23 odebrano uprawnienia 

od 24.04.2023 r.   

W wyjaśnieniach Naczelnik wskazał, że pracownikowi odebrano uprawnienia z uwagi na 

zawieszenie w pełnieniu obowiązków od 5 kwietnia 2023 roku, na okres nie dłuższy niż trzy 

miesiące.    

 

4. SeRCe 

 

Spośród kontrolowanych komórek, dostęp do systemów posiada dwóch pracowników24 komórki SEE. 

 

Naczelnik wyjaśnił, że organizacja pracy w Referacie SEE nie wymaga posiadania dostępu do aplikacji 

przez wszystkich pracowników. Osoby posiadające te uprawienia weryfikują adresy spraw 

wpływających do organu jak i spraw będących w toku.  

                                                           
18 K. H., J. K., A. L., A. P., D. Ś. 
19 R. D, 
20 M. J. 
21 6.8 pkt 27 ppkt 1) 
 Jeżeli zmiana uprawnień użytkownika i dostęp do zasobów wiąże się ze zmianą komórki organizacyjnej w RF w 
obszarze tej samej jednostki RF wówczas: dotychczasowy przełożony/ kierujący pracami komórki 
organizacyjnej/ kierujący jednostką, z której użytkownik odchodzi, ma obowiązek wnioskować w uzgodnieniu z 
nowym przełożonym/ kierującym pracami komórki o definitywne odebranie tych uprawnień i zasobów, które 
nie będą użytkownikowi potrzebne do wykonywania prac związanych z nowym zakresem obowiązków.  
22 K. C., A. K., K. K., A. L., M. Z., A. D. 
23 A. D. 
24 K. H., A. L. 
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Natomiast, w realizacji zadań przez pracowników SER oraz SEW  wystarczające są uprawnienia w 

systemie Poltax2Bplus, które pozwalają na dostęp do informacji o właściwości miejscowej i obowiązku 

podatkowym. 

 

Uwagi kontrolerów 

W toku kontroli ustalono, że osoby posiadające uprawnienia do systemu, dokonywały sprawdzeń w 

celu pozyskania informacji dla innych pracowników SEE prowadzących sprawy (szczegóły opisano w 

zagadnieniu drugim). Pozyskiwanie danych na potrzeby niezwiązane z czynnościami wykonywanymi 

przez pracownika narusza zasady dostępności i poufności uregulowane w Polityce Bezpieczeństwa 

Informacji Resortu Finansów.   

Przyjęty sposób organizacji pracy w komórce SEE jest niewłaściwy. Zgodnie z zasadą przywilejów 

koniecznych, określoną w Polityce Bezpieczeństwa Informacji w Izbie Administracji Skarbowej w 

Gdańsku , każdy pracownik powinien posiadać prawa dostępu do informacji ograniczone wyłącznie do 

tych, które są konieczne do wykonywania powierzonych mu zadań. 

 

[Dowód: akta kontroli, str.183-359, 460-463, 591-596, 613-620] 

 

Upoważnienia 

 

W toku kontroli dokonano sprawdzenia upoważnień nadanych 6 pracownikom25 z komórek SEE, SEW 

oraz SER w zakresie prawidłowości podstawy prawnej, odnotowania otrzymania do wiadomości 

upoważniania przez pracowników i aktualności upoważnienia. Badaniem objęto upoważnienia 

obowiązujące w kontrolowanym okresie.  

Badane upoważniania do działania w imieniu Naczelnika Urzędu Skarbowego w Tczewie zawierały 

prawidłowe podstawy prawne oraz zostały podpisane przez osoby do tego upoważnione. Na 

wszystkich badanych upoważnieniach pracownicy potwierdzili odbiór własnoręcznym podpisem  (z 

datą). Upoważnienia obowiązują od dnia podpisania do odwołania lub do dnia rozwiązania umowy o 

pracę.  

 

[Dowód: akta kontroli, str. 401-414] 

 

Ustalenia:  

W działalności kontrolowanej jednostki w przedstawionym powyżej zakresie stwierdzono następujące 

uchybienia : 

1. Nie zapoznanie się z Polityką Ochrony Danych Osobowych przez 1 pracownika26, 

2. 9 pracowników27 nie odbyło szkolenia na platformie e-learningowej Atena2 pt. RODO Unijne 

rozporządzenie o ochronie danych osobowych w wyznaczonym terminie przez DIAS, 6 

pracowników28 odbyło szkolenie dopiero w trakcie kontroli, 

                                                           
25 B. S. (Kierownik SEE), K. H. (SEE), E. K. (Kierownik SEW), I. U. (SEW), G. B. (Kierownik SER), A. L. (SER) 
26 M. C. 
27 A. K. (SER), E. K. (SKI), A. R. (SEW), E. S. (SKI), A. W. (SWW), M. J. (SEE), A. D. (SER), M. G. (SKI), W. M. (SKI), 
28 A. K. (SER), E. K. (SKI), A. R. (SEW), E. S. (SKI), A. W. (SWW), M. J. (SEE), 
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3. 12 pracowników29 nie odbyło szkolenia na platformie e-learningowej Atena2 pt. Bezpieczeństwo 

teleinformatyczne w wyznaczonym terminie przez DIAS, 9 pracowników30 odbyło szkolenie 

dopiero w trakcie kontroli, 

4. 13 pracowników31 nie odbyło szkolenia na platformie e-learningowej Moodle pt. Naruszenie 

ochrony danych osobowych w wyznaczonym terminie przez DIAS, 10 pracowników32 odbyło 

szkolenie dopiero w trakcie kontroli, 

5. 3 pracowników33 nie odbyło szkolenia na platformie e-learningowej Moodle pt. Zasady 

bezpieczeństwa Informacji  w wyznaczonym terminie przez DIAS, wykonali je w trakcie kontroli, 

 

oraz nieprawidłowości: 

1. Pracownik  referatu SEE posiadał uprawnienia  w systemie SSP niezwiązane z pracą komórki. 

Nieprawidłowość powstała na skutek nie odebrania uprawnień nadanych w poprzedniej komórce. 

Uprawnienia odebrano w trakcie kontroli.  

2. Brak uprawnień do systemu SeRCe i Serwis Ksiąg Wieczystych Ministerstwa Sprawiedliwości dla 

pracowników komórki SEE, w celu pozyskania informacji koniecznej do realizacji powierzonych im 

zadań.  

 

Ocena cząstkowa: 

Działalność Urzędu Skarbowego w  Tczewie należy ocenić pozytywnie z nieprawidłowościami 

 

Stan prawny:  

 

 Regulamin Organizacyjny Urzędu Skarbowego w Tczewie stanowiący załącznik do Zarządzenia nr 

25/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 3 lutego 2022 roku w sprawie 

nadania Regulaminu Organizacyjnego Urzędowi Skarbowemu w Tczewie (obowiązujący od 

1.01.2022 r. do 31.08.2022 r.); 

 Regulamin Organizacyjny Urzędu Skarbowego w Tczewie stanowiący załącznik do Zarządzenia nr 

108/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 7 listopada 2022 roku w 

sprawie nadania Regulaminu Organizacyjnego Urzędowi Skarbowemu w Tczewie (obowiązujący od 

1.09.2022 r. do 31.12.2022 r.); 

 Regulamin Organizacyjny Urzędu Skarbowego w Tczewie stanowiący załącznik do Zarządzenia nr 

127/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 19 grudnia 2022 roku w 

sprawie nadania Regulaminu Organizacyjnego Urzędowi Skarbowemu w Tczewie (obowiązujący od 

1.01.2023 r. do nadal); 

 Zarządzenie Ministra Finansów, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 r. w sprawie 

wprowadzenia Polityki Ochrony Danych Osobowych; 

                                                           
29 M. C. (SEW), E. K. (SEW), P. O. (SEW), A. R. (SEW), A. S. (SKP), E. S. (SKI), I. U. (SEW), A. W. (SOB), R. D. (SEE), 
D. F. (SEW), K. G.(SEW), M. P. (SKI), 
30 M. C. (SEW), E. K. (SEW), P. O. (SEW), A. R. (SEW), A. S. (SKP), E. S. (SKI), I. U. (SEW), A. W. (SOB), R. D. (SEE), 

D. F. (SEW), K. G.(SEW), M. P. (SKI) 
31 P. P. (SOB), P. P. (SKP), A. S. (SKP), A. S. (SKA-1), A. S. (SKI), E. S. (SKI), B. S. (SEE), A. W. (SEW), R. D. (SEE), J. P. 
(ZN), K. G. (SEW), W. M. (SKI), M. P. (SKI),, 
32 P. P. (SOB), P. P. (SKP), A. S. (SKP), A. S. (SKA-1), A. S. (SKI), E. S. (SKI), B. S. (SEE), A. W. (SEW), R. D. (SEE), J. P. 
(ZN) 
33 D. K. (SEW), P. P. (SOB), E. R. (SOB), 
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 Polityka Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdańsku stanowiącej 

załącznik do zarządzenia nr 45/2020 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 16 

czerwca 2020 r.; 

 Zarządzenie Ministra Finansów z dnia 10 marca 2022 r. w sprawie Systemu Zarządzania 

Bezpieczeństwem Informacji i Polityki Bezpieczeństwa Informacji Resortu Finansów; 

 Zarządzenie Ministra Finansów z dnia 25 lipca 2022 r. zmieniającej zarządzenie w sprawie Systemu 

Zarządzania Bezpieczeństwem Informacji i Polityki Bezpieczeństwa Informacji Resortu Finansów; 

 Polityka Bezpieczeństwa Informacji w Izbie Administracji Skarbowej w Gdańsku, wprowadzona 

Zarządzeniem nr 36/2018 DIAS w Gdańsku z dnia 25 maja 2018 r.; 

 Polityka Bezpieczeństwa Teleinformatycznego Resortu Finansów z 27.12.2022 r.; 

 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) z dnia 27 kwietnia 2016 r. 

w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie 

swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 

o ochronie danych); 

 Decyzja nr 209/2022 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 5 lipca 2022 r. w 

sprawie wyznaczenia pracowników do spraw bezpieczeństwa danych osobowych 

w Izbie Administracji Skarbowej w Gdańsku, urzędach skarbowych woj. pomorskiego oraz w 

Pomorskim Urzędzie Celno-Skarbowym w Gdyni; 

 

Zagadnienie drugie z zakresu badania: Wykorzystanie systemów informatycznych do celów 

służbowych. 

 

Opis stanu faktycznego: 

 

Oceny dokonano w zakresie następujących zasad bezpieczeństwa informacji, określonych w Polityce 

Bezpieczeństwa Informacji Resortu Finansów i Polityce Ochrony Danych Osobowych Izby Administracji 

Skarbowej w Gdańsku: 

 dostępności – właściwość polegająca na zapewnieniu, że osoby upoważnione mają dostęp do 

informacji wtedy, gdy jest to potrzebne (różne zadania oznaczają różną wiedzę konieczną do ich 

wykonania, a tym samym, inny profil dostępu), 

 poufności – właściwość polegająca na tym, że informacja nie jest udostępniana nieupoważnionym 

osobom, podmiotom lub procesom. Każda osoba posiada wiedzę o zasobie, do którego ma dostęp, 

ograniczoną wyłącznie do zagadnień, które są konieczne do realizacji powierzonych zadań 

służbowych, 

 rozliczalności – właściwość zapewniająca, że działania osoby albo podmiotu mogą być przypisane 

w sposób jednoznaczny tylko tej osobie albo temu podmiotowi oraz pozwalająca umiejscowić ją w 

czasie.  

 integralności – właściwość polegająca na zapewnieniu dokładności i kompletności informacji;  

Zwrócono także uwagę na ograniczenie celów przetwarzania – cele przetwarzania danych osobowych 

muszą zostać jasno sprecyzowane, co pozwoli na spełnienie zasad rzetelności i przejrzystości 

(niezaprzeczalności) oraz dostępu osób do ich danych. Nie mogą one być dowolnie zmieniane i 

rozszerzane. 

Realizacja zasady rozliczalności polega na zapewnieniu możliwości udokumentowania zgodności 

przetwarzania danych osobowych z zasadami określonymi w Polityce, bez względu na formę i sposób 
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ich przetwarzania. Administrator jest odpowiedzialny za przestrzeganie ww. zasad oraz musi być w 

stanie wykazać ich przestrzeganie. Oznacza to, że w ramach uprawnień kontrolnych osób, których dane 

dotyczą, a także organu nadzorczego istnieje możliwość „rozliczenia” administratora oraz jego 

podwładnych. 

Badanie oparto na informacjach przekazanych pismami z 10 maja 2023 r. i 19 maja 2023 r. przez 

Departament Poboru Podatków Ministerstwa Finansów34 oraz przez Referat Kontroli Podatkowej, 

Kontroli Celno-Skarbowej i Nadzoru nad Czynnościami Sprawdzającymi tut. Izby pismem z 27 kwietnia 

2023 r. 

Na cele kontroli udostępniono dane z następujących systemów informatycznych: WRO-System, Serwis 

Ksiąg Wieczystych Ministerstwa Sprawiedliwości dla Ministerstwa Finansów, SSP, SeRCe – w  zakresie 

danych podmiotów przeglądanych przez wytypowanych pracowników komórek SEW, SEE, SER. 

Zbadano podstawę do wykorzystania w celach służbowych przedmiotowych danych. Poniżej znajdują 

się ustalenia dotyczące poszczególnych systemów informatycznych.  

 

1. WRO-System 

 

Kontroli poddano logowania trzech pracowników SEW i czterech pracowników SEE. Ustalono, że 

dwóch pracowników SEW nie logowało się do systemu w kontrolowanym okresie35. Dane we WRO-

System przeglądali pracownicy: M. C. (SEW) – stwierdzono 500 logowań do systemu, J. K. (SEE) – 

stwierdzono 136 logowań, A. L. (SEE)  – stwierdzono 1246 logowań, B. S. (SEE)  – stwierdzono 241 

logowań, D. Ś. (SEE)  – stwierdzono 1015 logowań. 

 

Do kontroli wytypowano 15 losowo wybranych podmiotów. Na podstawie wyjaśnień NUS i 

przedłożonych dowodów ustalono, że we wszystkich przypadkach przeglądanie danych miało związek 

z wykonywaniem czynności służbowych. 

 

[Dowód: akta kontroli, str. 464-497, 498-542] 

Brak uwag 

 

 

 

2. Serwis Ksiąg Wieczystych Ministerstwa Sprawiedliwości dla Ministerstwa Finansów 

 

W kontrolowanym okresie pracownicy SEE i SEW wystosowali 1594 zapytania według parametrów: 

identyfikator działki, numer księgi wieczystej, adres, właściciel. Szczegółowemu badaniu poddano 

wyszukiwanie osób fizycznych według imienia i nazwiska lub numeru Pesel oraz według numeru księgi 

wieczystej – stwierdzono 1334 rekordy. Tylko w 15 przypadkach pracownicy wpisali jako powód 

wyszukania numer sprawy według JRWA lub numer sprawy z Egapoltax (1,12% badanej populacji). W 

pozostałych przypadkach, powód wyszukania został określony ogólnie, np.: egzekucja, wniosek, 

poszukiwanie majątku, zabezpieczenie, wniosek o ulgę, lub oznaczenie komórki wraz z inicjałami 

pracownika (np. SEW-MCZ). Stwierdzono również 22 przypadki wyszukiwania danych dla innych 

komórek US. W tych przypadkach powód określono jako: poszukiwanie dla SKA2, poszukiwanie dla 

                                                           
34 Pisma DPP4.0723.9.2023 z 10 maja 2023 r. i z 19 maja 2023 r.  z załącznikami 
35 K. G. (SEW), A. R. (SEW) 
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Spadki i darowizny, prośba SD, poszukiwanie dla SKI. Wszystkie tego typu zapytania wykonał pracownik 

SEW, Pani K. G.. 

System Księgi Wieczyste działa w oparciu o web service o nazwie EKW_Teletransmisja opracowany i 

dostarczony przez Ministerstwo Sprawiedliwości, udostępniony prawnie jednostkom administracji.  

Serwis umożliwia wyszukiwanie danych w bazie ksiąg wieczystych Ministerstwa Sprawiedliwości oraz 

pobranie/zapis wyniku wyszukania do pliku pdf na stacji roboczej operatora. Każda aktywność 

użytkownika serwisu jest logowana i zapisywane są podstawowe informacje na temat osoby, która 

wykonywała zapytania, jak też informacje dotyczące samych zapytań oraz zwracanych wyników. 

Zgodnie z Regulaminem korzystania z serwisu36, użytkownik wykonujący zapytanie jest zobowiązany 

każdorazowo, w polu uzasadnienie, podać numer sprawy związanej z zapytaniem do bazy lub wskazać 

uzasadnienie przeprowadzenia operacji. Podanie ogólnych informacji typu egzekucja, zabezpieczenie 

lub oznaczenie komórki wraz z inicjałami pracownika jest nieprawidłowością, ponieważ jest sprzeczne 

z ww. Instrukcją oraz narusza zasadę rozliczalności. Z kolei pozyskiwanie danych na potrzeby 

pracowników innych komórek US narusza zasady dostępności i poufności i stanowi potencjalny 

incydent bezpieczeństwa informacji. 

Zgodnie z zasadami odpowiedzialności, określonymi w Polityce Ochrony Danych Osobowych IAS w 

Gdańsku, osobami odpowiedzialnymi za naruszenie powyższych zasad są wszyscy 

użytkownicy/pracownicy oraz bezpośredni przełożony. 

 

Szczegółowemu badaniu poddano 31 losowo wybranych zapytań w serwisie EKW. Stwierdzono 

przypadki, w których pracownicy przeglądali swoje dane lub dane współpracownika.  

1. pracownik SEW Pan M. C. – siedmiokrotnie przeglądał swoje dane, jeden raz przeglądał dane 

innego pracownika SEW, Pani A. R.; 

2. kierownik SEE Pan B. S. – jeden  raz przeglądał swoje dane; 

3. pracownik SEW Pani K. G. – trzykrotnie przeglądała swoje dane. 

Powyższe wskazuje na wykorzystywanie systemu EKW niezgodnie z przeznaczeniem (przeglądanie 

danych niezwiązanych z czynnościami służbowymi) i stanowi nieprawidłowość.   

 

Z wyjaśnień NUS z 26 maja 2023 r. wynika, że uzasadnieniem wyszukania przez Pana M. C. swoich 

danych oraz danych Pani A. R. było testowanie systemu w związku z występującymi zakłóceniami tej 

aplikacji oraz współpraca pracowników wykonujących zadania w tym samym pokoju i tym samym 

zakresie. Pan B. S. wyszukał swoje dane w celu weryfikacji funkcjonalności systemu po przerwie 

technicznej. Odnośnie Pani K. G., NUS nie wskazał uzasadnienia, ponieważ pracownik obecnie pracuje 

w innym urzędzie. Wyjaśnienia w tej sprawie złożył sam pracownik – wpisanie swoich danych służyło 

mu do zweryfikowania, czy aplikacja działa poprawnie. Pracownik nie jest w stanie zweryfikować 

wszystkich przypadków z uwagi na brak dostępu do wpisanego wówczas „powodu wyszukiwania”. 

 

W dniu 2.06.2023 r. Pani A. R. złożyła dodatkowe oświadczenie, że Pan M. C. wykonał zapytanie w 

Serwisie Ksiąg Wieczystych w jej obecności i za jej zgodą, w sytuacji sprawdzenia poprawności działania 

strony. 

 

                                                           
36 Załącznik 4.3 Instrukcji użytkownika Serwisu ksiąg wieczystych Ministerstwa Sprawiedliwości dla Resortu 
Finansów w oparciu o Web Serwice – udostępniony na stronie intranetowej IAS w Gdańsku 
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W kolejnych wyjaśnieniach z 31 maja 2023 r. NUS poinformował, że problemy z funkcjonowaniem 

witryny EKW nie były zgłaszane do administratora technicznego systemu. Komunikaty informujące o 

błędzie (np. error info) zdarzają się w bieżącym funkcjonowaniu, a powodem jest najczęściej zbyt duża 

liczba użytkowników w określonej jednostce czasu. Strona wraca do pełnej funkcjonalności zazwyczaj 

tego samego dnia. Pracownicy nie dokumentują występowania problemów z funkcjonowaniem EKW, 

ponieważ te zdarzenia nie mają wpływu na podejmowane czynności merytoryczne. 

 

 [Dowód: akta kontroli, str. 498-504,589-625] 

Uwagi kontrolerów 

Nie uznano wyjaśnień NUS. Zgodnie ze wskazanym wyżej Regulaminem korzystania z serwisu,  w 

przypadku stwierdzenia nieprawidłowości w działaniu usługi należy bezzwłocznie powiadomić 

administratora technicznego, czego według wyjaśnień Naczelnika – nie zgłaszano. Niewiarygodne są 

również wyjaśnienia w kwestii testowania systemu po przerwie technicznej w funkcjonowaniu 

systemu. Kontrolerzy sprawdzili „Raport wystąpienia awarii usług” publikowany na stronie 

intranetowej MF oraz w aplikacji Drogowskaz MF (zakładka: zalecenia, informacje o problemach) i 

ustalili, że w lutym 2023 r. nie było niedostępności systemu (według wyjaśnień NUS, weryfikacja 

funkcjonalności systemu przez pracownika po przerwie technicznej miała miejsce 9.02.2023 r). 

Ponadto, pracownicy przeglądając swoje dane oraz dane współpracownika wskazali jako powód: 

poszukiwanie, poszukiwanie majątku, egzekucja, prośba SD, SEW-MCZ.  

Odnośnie wyjaśnień pracownika przeniesionego do innego urzędu należy zauważyć, że na podstawie 

wpisów w polu „powód wyszukiwania” nie można ustalić związku przeglądania danych z 

wykonywanymi czynnościami, ponieważ powód jest określony ogólnie: poszukiwanie (1 przypadek), 

prośba SD (2 przypadki), poszukiwanie dla podatnika (3 przypadki), poszukiwanie dla SKA-2 (3 

przypadki).  Brak możliwości wykazania związku przeglądanych danych z realizowanymi zadaniami 

służbowymi zarówno przez pracownika, jak i jego przełożonych dowodzą, że nie jest realizowana 

zasada rozliczalności. 

Zgodnie z zasadami odpowiedzialności, określonymi w Polityce Ochrony Danych Osobowych IAS w 

Gdańsku, kierownik komórki odpowiada za nadzór nad czynnościami użytkownika w systemie i 

odpowiada za rozliczalność przetwarzania danych.  

 

 

 

 

 

3. SSP 

 

Kontroli poddano logowania 5 pracowników37. Ustalono, że tylko jeden38 pracownik SER przeglądał 

dane w SSP. Dotyczyło ono 4 podmiotów. 

Na podstawie wyjaśnień NUS i przedłożonych dowodów ustalono, że we wszystkich przypadkach 

przeglądanie danych miało związek z wykonywaniem czynności służbowych. 

 

[Dowód: akta kontroli, str.498-511, 538-542] 

                                                           
37 A. L. (SER), M. J. (SEE), K. H. (SEE), J. K. (SEE), A. P. (SEE) 
38 A. L. 
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4. SeRCe 

 

Badanie przeprowadzono na próbie 10 podmiotów przeglądanych przez dwóch pracowników 

posiadających dostęp do systemu39. We wszystkich przypadkach sprawdzenie miało związek z 

ustalaniem właściwości miejscowej organu egzekucyjnego, prowadzonym postępowaniem 

egzekucyjnym lub z koniecznością ustalenia kontrahenta w ramach prowadzonego postępowania 

egzekucyjnego. Jednak tylko w 1 przypadku pracownik dokonał sprawdzenia danych w ramach 

wykonywanych przez siebie czynności służbowych40. W pozostałych przypadkach, sprawy, w których 

dokonano sprawdzenia, były prowadzone przez innych pracowników SEE.  

 

W piśmie z 26 maja 2023 r. NUS wskazał, że w ramach organizacji pracy w komórce, osoby posiadające 

dostęp do aplikacji SeRCe weryfikują adresy zobowiązanych w toku postępowań prowadzonych przez 

innych pracowników.  

[Dowód: akta kontroli, str.498-511, 543-612] 

Uwagi kontrolerów 

Przyjęty sposób organizacji pracy w komórce jest niewłaściwy. Zgodnie z zasadą przywilejów 

koniecznych, określoną w Polityce Bezpieczeństwa Informacji w Izbie Administracji Skarbowej w 

Gdańsku41, każdy pracownik posiada prawo dostępu do informacji ograniczone wyłącznie do tych, 

które są konieczne do wykonywania powierzonych mu zadań. Stosowanie powyższej zasady oznacza 

ograniczenie ról i uprawnień użytkownikom systemu wyłącznie do koniecznych, w celu prawidłowej 

realizacji zadań służbowych oraz właściwego i zgodnego z przeznaczeniem wykorzystywania systemów 

teleinformatycznych.  

Pozyskiwanie danych na potrzeby nie związane z czynnościami wykonywanymi przez pracownika  

narusza zasady dostępności i poufności i stanowi incydent bezpieczeństwa informacji. 

Zgodnie z zasadami odpowiedzialności, określonymi w Polityce Ochrony Danych Osobowych IAS w 

Gdańsku, osobami odpowiedzialnymi za naruszenie powyższych zasad są wszyscy 

użytkownicy/pracownicy oraz bezpośredni przełożony. 

 

 

Ustalenia:  

 

Na podstawie badanej próby kontrolnej pozytywnie oceniono wykorzystanie systemów WRO-System i 

SSP – we wszystkich przypadkach przeglądanie danych miało związek z wykonywaniem czynności 

służbowych, z zachowaniem zasad bezpieczeństwa informacji. 

W przypadku korzystania z pozostałych systemów stwierdzono następujące nieprawidłowości: 

 naruszenie zasady rozliczalności – w 1344 przypadkach zapytań w Serwisie Ksiąg Wieczystych 

(98,88% całej populacji), nie wskazano numeru sprawy, której dotyczyło zapytanie.  

Ponadto stwierdzono wykorzystywanie systemu EKW niezgodnie z przeznaczeniem – w 11 

przypadkach na 31 badanych, pracownicy przeglądali swoje dane, w 1 przypadku pracownik 

                                                           
39 A. L. (SEE), K. H. (SEE) 
40 A. L. – sprawdzenie podmiotu w dniu 3.02.2023 r.  
41  Załącznik do zarządzenia nr 36/2018 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 25 maja 2018 
r. w sprawie ustanowienia Systemu Zarządzania Bezpieczeństwem Informacji w Izbie Administracji Skarbowej w 
Gdańsku 



                               
 

Załącznik nr 21 do instrukcji I-086 
F-391/3 - Wystąpienie pokontrolne kontroli prowadzonej w urzędach skarbowych woj. pomorskiego oraz 
w Pomorskim Urzędzie Celno-Skarbowym w Gdyni   Strona 18 z 21 

przeglądał dane innego pracownika – za  jego zgodą (nieprawidłowości stanowią 38,7% badanej 

populacji).  

Nie stosowanie zasady rozliczalności uniemożliwia przełożonemu sprawowanie nadzoru nad 

czynnościami pracownika w systemie. 

 naruszenie zasad dostępności i poufności - w 22 przypadkach sprawdzeń w systemie EKW (1,64% 

całej populacji) oraz w 9 przypadkach sprawdzeń w systemie SeRCe (90% badanej populacji) 

pracownicy dokonali sprawdzenia danych dla innych pracowników.  

Jest to potencjalny incydent bezpieczeństwa informacji. 

 

Osoby odpowiedzialne za stwierdzone nieprawidłowości: 

 Pan B. S., Pan E. K., Pani A. R., Pani K. G., Pani A. W., Pan M. C., Pani P. O., Pani I. U. w zakresie 

niewłaściwego określenia powodu wyszukania danych w systemie EKW, 

 Pan B. S., Pani K. G., Pan M. C. w zakresie braku związku  przeglądania danych w systemie EKW z 

realizowanymi czynnościami służbowymi, 

 Pani K. G., Pani A. L., Pani K. H. w zakresie nieuprawnionego przeglądania danych w systemie 

SeRCe, 

 Kierownik SEE Pan B. S., Kierownik SEW Pan E. K. w zakresie braku  nadzoru nad czynnościami 

użytkowników komórek SEE i SEW w systemach informatycznych, 

 Naczelnik Urzędu Pani B. Z. w zakresie nadzoru sprawowanego nad pionem Poboru i Egzekucji. 

 

Ocena cząstkowa: 

Działalność Urzędu Skarbowego w  Tczewie należy ocenić pozytywnie z nieprawidłowościami. 

 

Stan prawny:  

Jak w zagadnieniu pierwszym. 

 

Zagadnienie trzecie z zakresu badania   

Nadzór nad prawidłowością wykorzystania danych z systemów informatycznych w ramach kontroli 

funkcjonalnej 

 

Opis stanu faktycznego: 

 

Kwestie regulujące zasady sprawowania kontroli funkcjonalnej zostały określone w Instrukcji dot. 

szczegółowych zasad przeprowadzania kontroli funkcjonalnej sprawowanej w ramach nadzoru 

służbowego przez osoby zajmujące kierownicze stanowiska w Izbie Administracji Skarbowej w 

Gdańsku, urzędach skarbowych woj. pomorskiego i pomorskim urzędzie celno-skarbowym w Gdyni 

stanowiącą załącznik do zarządzenia Dyrektora Izby Administracji Skarbowej w Gdańsku42. Kontrola 

funkcjonalna sprawowana jest w oparciu o Plan Kontroli funkcjonalnej, który określa szczegółowy 

zakres oraz częstotliwość kontroli funkcjonalnej. Plan kontroli przygotowują osoby zobowiązane do jej 

sprawowania i przedstawiają do akceptacji Naczelnikowi lub jego Zastępcy.  

                                                           
42 W badanym okresie obowiązywały instrukcje wprowadzone zarządzeniami Dyrektora IAS w Gdańsku : 
1. nr 59/2019 z dnia 3 grudnia 2019 r., 
2. nr 7/2023 z dnia 26 stycznia 2023 r.  
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Zgodnie z treścią Instrukcji, kontrola funkcjonalna powinna uwzględniać specyfikę zadań realizowanych 

przez dana komórkę organizacyjną i koncentrować się w szczególności na ochronie danych 

osobowych43. 

  

Naczelnik Urzędu oświadczył, że obszar nie był objęty planami kontroli funkcjonalnej na 2022 i 2023 

rok. Niemniej jednak nadzór nad ochroną danych osobowych był realizowany w innych formach. 

Wyjaśnienia w tej sprawie złożyli Naczelnik, kierownik SER oraz kierownik SEE. Wskazali, że nadzór 

sprawują na bieżąco, w toku wykonywania zadań na zajmowanym stanowisku pracy. Proces 

zapoznawania się pracowników z obowiązującymi w tym zakresie dokumentami prawa wewnętrznego 

oraz uczestnictwo w dedykowanych szkoleniach obowiązkowych jest sukcesywnie monitorowane, a w 

przypadku braku realizacji szkolenia kierowane są ponaglenia z komórki SWW za pośrednictwem 

wewnętrznej poczty elektronicznej.  

Uprawnienia do systemów są nadawane na wniosek, który każdorazowo jest weryfikowany przez 

wyznaczonego koordynatora ds. ochrony danych osobowych i końcowo zatwierdzany przez Naczelnika 

lub Zastępcę Naczelnika. Przegląd uprawnień dokonywany był w kontrolowanym okresie nie rzadziej 

niż raz na 12 miesięcy. Uprawnienia weryfikowano także w przypadku wystąpienia zdarzeń: zwolnienia, 

przeniesienia a także w przypadku długotrwałej nieobecności czy też zawieszenia pracownika w 

wykonywaniu czynności służbowych.  

Pracownicy wszystkich komórek organizacyjnych Urzędu są zobowiązani do logowania do systemów i 

aplikacji przy wykorzystaniu własnego konta domenowego oraz przy użyciu własnego hasła 

spełniającego określone kryteria. Jest to weryfikowane w toku wykonywania zadań bieżących poprzez 

monitorowanie przestrzegania zasady „ czystego ekranu” oraz zasady „czystego biurka”. Sprawdzane 

jest, czy po zalogowaniu do systemów pracownicy nie pozostawiają stanowiska bez nadzoru. Klienci 

Urzędu przyjmowania są na Sali Obsługi (przy ul. Gdańskiej 33) lub w wyznaczonym miejscu ( przy ul. 

Jagiellońskiej 55). 

W urzędzie przeprowadzane są, również po zakończeniu pracy, wyrywkowe kontrole pomieszczeń w 

trakcie których sprawdzane było właściwe zaplombowanie pomieszczeń, zabezpieczenie szaf, sposób 

przechowywania dokumentów, a także czy w miejscach widocznych nie pozostawiono notatek, 

zapisków umożliwiających identyfikacje haseł czy loginów.  

Bezwzględna konieczność ochrony danych osobowych, w tym danych teleinformatycznych jest 

tematem spotkań z kierownikami oraz pracownikami, w toku wykonywanych bieżących zadań 

służbowych, co służy do podnoszenia świadomości w zakresie bezpieczeństwa teleinformatycznego 

oraz zagrożeń występujących w cyberprzestrzeni.  

 

                    [Dowód: akta kontroli, str. 63-68, 626-647] 

 

Uwagi kontrolerów 

Zgodnie z zasadami ww. zarządzeń DIAS, osoby zajmujące stanowiska kierownicze, winny uwzględnić 

w planach kontroli funkcjonalniej w szczególności ochronę danych osobowych. W trakcie kontroli 

ustalono, że obszar nie został objęty planem.  

Formy nadzoru opisane w wyjaśnieniach są nie wystarczające, z uwagi na stwierdzone, opisane w 

zagadnieniu drugim nieprawidłowości w zakresie posiadanych uprawnień przez pracowników, nie 

realizowanie zasady rozliczalności, dostępności i poufności. 

                                                           
43     §6  ust 7 pkt 7d) (…)  
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Ustalenia:  

 

W działalności kontrolowanej jednostki w przedstawionym powyżej stwierdzono następujące 

nieprawidłowości: 

Osoby zajmujące stanowiska kierownicze nie uwzględniły w planach kontroli funkcjonalnej w 2022 oraz 

2023 roku ochrony danych osobowych.  

 

Ocena cząstkowa: 

Działalność Urzędu Skarbowego w  Tczewie należy ocenić negatywnie. 

 

Stan prawny:  

 Zarządzenie nr 59/2019 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 3 grudnia 2019 

r. w sprawie zasad przeprowadzania kontroli funkcjonalnej sprawowanej w ramach nadzoru 

służbowego przez osoby zajmujące kierownicze stanowiska w Izbie Administracji Skarbowej w 

Gdańsku, urzędach skarbowych woj. pomorskiego i Pomorskim Urzędzie Celno-Skarbowym w 

Gdyni, 

 Zarządzenie nr 7/2023 Dyrektora Izby Administracji Skarbowej w Gdańsku z dnia 26 stycznia 2023 

r. w sprawie zasad przeprowadzania kontroli funkcjonalnej sprawowanej w ramach nadzoru 

służbowego przez osoby zajmujące kierownicze stanowiska w Izbie Administracji Skarbowej w 

Gdańsku, urzędach skarbowych woj. pomorskiego i Pomorskim Urzędzie Celno-Skarbowym w 

Gdyni. 

 

IV. Pozostałe informacje  

Przedstawiając powyższe ustalenia kontroli Dyrektor Izby Administracji Skarbowej w Gdańsku poleca: 
1) Zwiększyć nadzór nad realizacją szkoleń w wyznaczonych terminach przez pracowników oraz 

objąć ten obszar kontrolą funkcjonalną. 
2) Realizować polecenia Dyrektora Izby Administracji Skarbowej w Gdańsku  dot. zapoznania się 

z obowiązującymi zarządzeniami. 
3) Nadać uprawnienia do systemu SeRCe i Serwisu Ksiąg Wieczystych Ministerstwa 

Sprawiedliwości pracownikom komórki SEE,  którym dane z systemów są niezbędne do 
realizacji zadań służbowych, zgodnie z zasadą przywilejów koniecznych. 

4) Wdrożyć rozwiązania organizacyjne zapewniające pełną rozliczalność przetwarzanych 
(przeglądanych) danych w systemach informatycznych. W szczególności należy zobligować 
podległych pracowników korzystających z Serwisu Ksiąg Wieczystych Ministerstwa 
Sprawiedliwości dla Ministerstwa Finansów do każdorazowego podawania, w polu 
uzasadnienie, numeru sprawy związanej z zapytaniem, co pozwoli ustalić związek 
przeglądanych danych z realizowanymi zadaniami. Należy objąć nadzorem prawidłowość 
wykonywanych zapytań w systemie. 

5) Wyeliminować przypadki przeglądania danych dla innych pracowników, innych komórek. 
6) Objąć kontrolą funkcjonalną zagadnienia związane z ochroną danych osobowych. 

 
Zgodnie z art. 48 ustawy o kontroli w administracji rządowej od wystąpienia pokontrolnego nie 
przysługują środki odwoławcze. 
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Na podstawie art. 49 ustawy o kontroli w administracji rządowej, w nawiązaniu  
do przedstawionych powyżej ustaleń kontroli, proszę o przedłożenie w terminie 1 miesiąca od daty 
otrzymania niniejszego wystąpienia pokontrolnego informacji o sposobie wykorzystania zaleceń, 
wykorzystania wniosków lub przyczynach ich niewykorzystania albo o innym sposobie usunięcia 
stwierdzonych nieprawidłowości. Informacje w powyższym zakresie powinny wskazywać konkretne 
działania i sposób ich realizacji. 
 
Jednocześnie  w związku z poleceniem  Ministerstwa  Finansów zobowiązuję do przekazania do 
kierownika komórki ds. kontroli tut. Izby Administracji Skarbowej informacji o rezultatach wdrożonych 
zaleceń pokontrolnych w terminie 9 miesięcy licząc od daty sporządzenia przez jednostkę 
kontrolowaną informacji o zrealizowaniu zaleceń pokontrolnych.    
 
Wystąpienie pokontrolne zostało sporządzone w formie elektronicznej, przesłane do kierownika 

jednostki kontrolowanej za pośrednictwem Systemu Zarządzania Dokumentami (SZD). 

 

Gdańsk, dnia 14 lipca 2023 r. 

                                                       Dyrektor Izby Administracji Skarbowej  

                       w Gdańsku 

 

            Barbara Bętkowska-Cela 

      (podpisano kwalifikowanym podpisem elektronicznym) 

 
 

   
 

 

 

 

 


