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Izba Administracji Skarbowej w Gdansku

F-391/3 - Wystgpienie pokontrolne kontroli prowadzonej w urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni



I Dane identyfikacyjne kontroli

Temat kontroli:
Przestrzeganie przepiséw o ochronie danych osobowych oraz tajemnicy skarbowej.

Jednostka kontrolowana:
Urzad Skarbowy w Sopocie
ul. 23 Marca 9/11

81-808 Sopot

Kierownik jednostki kontrolowanej:
Pani Joanna Trusiewicz — Naczelnik US w Sopocie.

Kontrolerzy:

e Sylwester Zurawski — gtéwny ekspert skarbowy— koordynator kontroli

e Weronika Prabucka — mfodszy kontroler skarbowy
dziatajgcy na  podstawie  upowaznienia  Dyrektora  Izby  Administracji  Skarbowej
nr2201-IWA.0921.4.2023 2 17.03.2023 r.

Data rozpoczecia i zakonczenia czynnosci kontrolnych

e rozpoczecie czynnosci kontrolnych -17.03.2023 r.
e zakonczenie czynnosci kontrolnych —28.04.2023 r.

Podstawa prawna prowadzenia kontroli:

Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej
Whpisano do ewidencji kontroli - poz. 1

Okres objety kontrolg: od 01.01.2022 r. do 28.02.2023 r.

Zakres przedmiotowy kontroli:

1. Przestrzeganie zasad bezpieczenstwa informacji. Monitoring wizyjny (oznaczenie obszaru,
klauzula informacja, przechowywanie, udostepnianie oraz usuwanie danych z monitoringu
wizyjnego). Dostepnos¢ klauzuli informacyjnej dot. przetwarzania danych.

2. Wydawanie i uniewaznianie upowaznien, szkolenia wstepne, prowadzenie szkoler w zakresie
ochrony danych.

3. Uprawnienia do systemdéw informatycznych.

4. Ochrona informacji - tajemnicy skarbowej.
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Il. Ocena kontrolowanej dziatalnosci

Ocena ogoélna:
Dziatania kierowanego przez Naczelnika Urzedu Skarbowego w Sopocie w badanym zakresie
oceniono pozytywnie z uchybieniami.

Uzasadnienie oceny ogolnej:
ocena dotyczy dziatan Naczelnika zrealizowanych w okresie od 01.01.2022 r. do 28.02.2023 r.
w aspekcie:

e przestrzegania zasad bezpieczenstwa informacji, monitoringu wizyjnego (oznaczenie obszaru,
klauzula informacja, przechowywanie, udostepnianie oraz usuwanie danych z monitoringu
wizyjnego). Dostepnos¢ klauzuli informacyjnej dot. przetwarzania danych,

e wydawania i uniewazniania upowaznien, szkolen wstepnych, prowadzenia szkolen w zakresie
ochrony danych,

e uprawnien do systemow informatycznych,

e ochrony informacji - tajemnicy skarbowej.

Szczegétowe uzasadnienie oceny stanowig ponizsze uwagi i oceny czastkowe dotyczace
kontrolowanych zagadnien.

. Opis ustalonego stanu faktycznego

Zagadnienie pierwsze z zakresu badania:
Przestrzeganie zasad bezpieczenstwa informacji.

Stan prawny:
Regulacje zewnetrzne

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781);

3. Ustawa z dnia 16 listopada 2016 o Krajowej Administracji Skarbowej (Dz. U. z 2022 r., poz.
813 ze zm.);

4. Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (t.j. Dz. U. z 2022 r. poz. 2651 ze
zm.);

Regulacje wewnetrzne:

1. Zarzadzenie Dyrektora lIzby Administracji Skarbowej w Gdansku w sprawie wprowadzenia
Polityki Ochrony Danych Osobowych (45/2020 z 16 czerwca 2020 r.);

2. Zarzadzenie Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 r. w
sprawie wprowadzenia Polityki Ochrony Danych Osobowych;
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3. Zarzadzenie nr 120/2021 Dyrektora lzby Administracji Skarbowej w Gdarsku z dnia 30
wrzednia 2021 r. w sprawie nadania regulaminu organizacyjnego Izbie Administracji
Skarbowej w Gdansku;

4. Zarzadzenie nr 3/2022 Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia 10 stycznia
2022 r. w sprawie nadania regulaminu organizacyjnego Izbie Administracji Skarbowej w
Gdansku;

5. Zarzadzenie nr 61/2022 Dyrektora lzby Administracji Skarbowej w Gdarisku z dnia 9 maja
2022 r. w sprawie zmiany regulaminu organizacyjnego Izby Administracji Skarbowej w
Gdansku;

6. Zarzadzenie nr 32/2018 Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia 24 maja
2018 r. w sprawie wprowadzenia Regulaminu Funkcjonowania Monitoringu Wizyjnego w
Izbie Administracji Skarbowej w Gdansku.

7. Zarzadzenie nr 119/2022 Dyrektora lzby Administracji Skarbowej w Gdarnsku z dnia 29
listopada 2022 r. w sprawie nadania regulaminu organizacyjnego Izbie Administracji
Skarbowej w Gdansku;

8. Upowaznienie nr 79/2023 z dnia 22.02.2023 r. do wykonywania zadar administratora danych
w Urzedzie Skarbowym w Sopocie;

9. Upowaznienie nr 281/2022 z dnia 06.07.2022 r. do wykonywania zadan administratora
danych w Urzedzie Skarbowym w Sopocie;

10. Upowaznienie nr 232/2021 z dnia 04.08.2021 r. do wykonywania zadan administratora
danych w Urzedzie Skarbowym w Sopocie;

11. Zarzadzenia Dyrektora Izby Administracji Skarbowej w Gdansku w sprawie wprowadzenia
instrukcji ,,Postepowanie z informacjami stanowigcymi tajemnice skarbowg w Izbie
Administracji Skarbowej w Gdansku”;

12. Decyzja nr 323/2022 Dyrektora lzby Administracji Skarbowej w Gdansku z dnia 29 wrze$nia
2022 r. w sprawie powotfania Zespotu Reagowania na Incydenty Bezpieczenstwa w lzbie
Administracji Skarbowej w Gdansku;

13. Decyzja nr 143/2020 Dyrektora izby Administracji Skarbowej w Gdarisku z dnia 21 lipca 2020
r. w sprawie wyznaczenia pracownikow do spraw bezpieczenstwa danych osobowych w Izbie
Administracji Skarbowej w Gdansku, urzedach skarbowych woj. pomorskiego oraz w
Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

14. Decyzja nr 62/2022 Dyrektora izby Administracji Skarbowej w Gdarisku z dnia 2 marca 2022 r.
w sprawie wyznaczenia pracownikow do spraw bezpieczenstwa danych osobowych w Izbie
Administracji Skarbowej w Gdansku, urzedach skarbowych woj. pomorskiego oraz w
Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

15. Decyzja nr 209/2022 Dyrektora izby Administracji Skarbowej w Gdarsku z dnia 5 lipca 2022 r.
w sprawie wyznaczenia pracownikéw do spraw bezpieczenstwa danych osobowych w Izbie
Administracji Skarbowej w Gdansku, urzedach skarbowych woj. pomorskiego oraz w
Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

16. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD.0140.15.2020.1 z
dnia 21.10.2020 r.;

17. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD.0140.3.2021.1 z dnia
08.02.2021r.;

18. Pismo Dyrektora Izby Administracji Skarbowej w Gdarnisku nr 2201-IWD.0140.10.2021.1 z
dnia 25.03.2021 r.;
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19. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD.0140.13.2021.2 z dnia
30.04.2021 r.;

20. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD.0140.15.2021 z dnia
13.05.2021 r,;

21. Pismo Dyrektora lzby Administracji Skarbowej w Gdarisku nr 2201-IWD-0140.2.2022.2 z dnia
12.01.2022 r,;

22. Pismo Dyrektora Izby Administracji Skarbowej w Gdanisku nr 2201-IWD-0140.11.2022.3 z
dnia 30.03.2022 r.;

23. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-0140.20.2022 z dnia
31.05.2022 r.;

24. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD.0140.26.2022 z dnia
22.07.2022r.;

25. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-0140.1.2023 z dnia
02.01.2023 r.;

26. Regulaminy organizacyjne Urzedu Skarbowego w Sopocie, obowigzujgce w kontrolowanym
okresie.

Opis stanu faktycznego:

W oparciu o obowigzujgce dwczesnie Regulaminy organizacyjne Urzedu Skarbowego w Sopocie
kontrolujgcy ustalili, ze realizacja zadan w zakresie nadzoru stuzbowego nad obszarem objetym
kontrolg sprawowali:
e Pani Dorota Pawtowska — Naczelnik US w Sopocie (02.08.2021 — 30.06.2022)
e Pani Justyna Nowakowska — Naczelnik US w Sopocie (01.07.2022 —19.02.2023)
e PaniJoanna Trusiewicz — Naczelnik US w Sopocie (od 20.02.2023)
[Dowdd: akta kontroli, Q-asystent str. nr 74-79 ]

Administratorem danych osobowych, zgodnie z art. 232 ustawy z dnia 16 listopada 2016 r., przepisy
wprowadzajgce ustawe o KAS, w IAS w Gdansku jest Dyrektor.
Na podstawie upowaznien:

e nr232/2021 z 4 sierpnia 2021,

e nr281/2022 z6 lipca 2022,

e nr79/2023 z 22 lutego 2023,
do wykonywania zadan administratora danych w Urzedzie Skarbowym w Sopocie dla danych, ktérych
administratorem jest Dyrektor Izby Administracji Skarbowej w Gdanisku, w zakresie:

a) nadzoru nad bezpieczenstwem przetwarzania danych osobowych,

b) udzielania i odwotywania upowaznien do przetwarzania danych osobowych,

c) zatwierdzania uprawnien do systemdw informatycznych,
byty odpowiednio:

e Pani Dorota Pawtowska - do 30.06.2022.

e PaniJustyna Nowakowska (01.07.2022 — 19.02.2023)

e PanilJoanna Trusiewicz — od 20.02.2023.

[Dowdd: Q-asystent]
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Na podstawie Decyzji nr 209 z dnia 5 lipca 2022 r. w sprawie wyznaczenia pracownikow do spraw
bezpieczenstwa danych osobowych w Izbie Administracji Skarbowej w Gdanisku, w urzedach
skarbowych woj. pomorskiego oraz Pomorskim Urzedzie Celno - Skarbowym (i wczes$niejszych) w
Urzedzie Skarbowym w Sopocie osobg odpowiedzialng za realizacje zadan z zakresu ochrony danych
osobowych jest pani A.P., gtdwny specjalista, Wieloosobowe Stanowisko ds. Wsparcia (SWW).

Do zadan pracownika nalezy w szczegdlnosci:

1) organizacja i prowadzenie szkolen wstepnych z zakresu ochrony danych osobowych (w
Urzedach dotyczy praktykantéw, stazystéw, aplikantow, wolontariuszy, pracownikéw
ochrony, 0séb zatrudnionych na umowe zlecenie, oraz pracownikéw $wiadczacych ustugi);

2) weryfikacja upowaznien oraz szkolenie pracownikéw powracajgcych do pracy po
dtugotrwatej nieobecnosci;

3) prowadzenie ewidencji szkolen i ich uczestnikow;

4) sporzadzanie upowaznien do przetwarzania danych osobowych i przedktadanie ich do
podpisu administratorowi lub osobie przez niego upowaznionej (w Urzedach dotyczy
praktykantéw, stazystéw, aplikantow, wolontariuszy, pracownikow ochrony, o0séb
zatrudnionych na umowe zlecenie oraz pracownikow swiadczacych ustugi);

5) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;

6) weryfikacja wnioskéw o nadanie uprawnien do systeméw informatycznych pod wzgledem
zgodnosci z upowaznieniem do przetwarzania danych osobowych, a w przypadku akceptacji
Zgody na wynoszenie komputera poza miejsce pracy — dodatkowo weryfikacja, czy zostat
zatgczony podpisany wniosek.

7) wspotpraca z Inspektorem Ochrony Danych Izby Administracji Skarbowej w Gdansku w
zakresie realizacji zadan wynikajgcych z przepiséw o ochronie danych osobowych.

Zgodnie z Politykg Ochrony Danych Osobowych w IAS Gdansk (dalej zwanej Politykg) kierujacy
komodrka organizacyjng/samodzielnym stanowiskiem odpowiada za nadzér nad zapewnieniem
prawidtowego dziatania zabezpieczen organizacyjnych integralnosci, poufnosci, rozliczalnosci w
zakresie stosownym do powierzonych im zasobdéw (aktywow). Kierujgcy komodrka bezpieczenistwa i
ochrony informacji odpowiedzialny jest dodatkowo za nadzér nad ochrong fizyczng przetwarzanych
danych osobowych.

W Urzedzie Skarbowym w Sopocie funkcjonujg, zgodnie z Regulaminem organizacyjnym, nastepujgce
komorki organizacyjne, na ktorych czele stojg kierownicy dziatow/referatow/kierujacy:

1) SWW — A.P. — kierujacy wieloosobowym stanowiskiem;

2) SEW — P.M.— kierownik referatu;

3) SEE — A.D. - kierownik referatu;

4) SER - D.M. — kierownik referatu;

5) SOB - A.L. - kierownik referatu do 31.01.2022 r., od 1.03.2022 r. — M.K. — kierownik referatu;
6) SKA-1 - M.K2— kierownik referatu;

7) SKA-2 — A.M. — kierownik referatu do 31.03.2022 r., od 11.04.2022 r. P.P. — kierownik
referatu;

8) SPO —J.G. —kierownik dziatu, od 20.03.2023 r. - K.K. — p.o. kierownika dziatu;

9) SKI - M.K3 - kierujgcy wieloosobowym stanowiskiem;
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10) SKK —E.B. —kierujgcy wieloosobowym stanowiskiem do 31.12.2022 r. a od 1.01.2023 r.
centralizacja KKS) p.o. kierownik dziatu;

a) SKK-1-D.S. - p.o. kierownik referatu;

b) SKK-2 —E.L. — p.o. kierownik referatu;

c) SKK-3—M.D. - p.o. kierownik referatu.

Wszyscy kierownicy ztozyli oswiadczenia w ktérych opisali jak sprawujg nadzér ws. ochrony danych
osobowych oraz informacji niejawnych. Zaznaczyli m. in., ze na biezaco informujg podlegtych
pracownikéw o zasadach bezpieczenstwa danych osobowych, a w szczegdlnosci czystego biurka,
ochronie fizycznej dokumentéw (zamykanie w szafach), prawidtowego niszczenia dokumentéw,
wiasciwego adresowania korespondencji (papierowej i elektronicznej). Wszyscy przekazujg
informacje z narad kierownictwa poswieconych tej tematyce. Kierownik SOB przeprowadzit dwa
szkolenia nt. ochrony danych osobowych z pracownikami, ktérzy przez nieuwage naruszyli tajemnice
danych osobowych, 07.09.2022, 11.10.2022 (przesytka trafita do innej osoby niz powinna -
elektronicznie na portal e-Urzad).

[Dowdd: akta kontroli, str. nr 74 —79, 96 - 116]

Polityka okredla obowigzki poszczegdlnych pracownikéw — uzytkownikéw. Uzytkownik jest
kluczowym elementem struktury zarzadzania bezpieczeistwem danych osobowych. Jest on
odpowiedzialny za przestrzeganie zasad ochrony danych osobowych, zabezpieczenie danych
osobowych przed ich udostepnieniem osobom nieupowaznionym, przetwarzaniem z naruszeniem
przepisébw prawa, zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem. Jego
obowigzkiem jest rowniez ochrona wiasnych kont i haset umozliwiajgcych dostep do danych
osobowych. Lista pracownikdéw $wiadczgcych prace w US Sopot jest dowodem w aktach kontroli.

[Dowadd: akta kontroli, str. nr 53 - 54]

W kontrolowanym okresie nie przeprowadzono kontroli funkcjonalnych.
Naczelnik ztozyt oswiadczenie, w ktérym opisat swoje dziatania ws. ochrony danych osobowych. S3 to
m. in. polecenie przeprowadzania kontroli funkcjonalnych w zakresie przestrzegania zasad ,czystego
biurka”. Wynik ich ma by¢ odnotowywany na karcie ,Informacja o przeprowadzonej kontroli
funkcjonalnej”. Ztozono zapotrzebowanie na nowe zamki do szaf z aktami. Przeprowadzono zebranie
z pracownikami poswiecone przedmiotowej tematyce.
W kontrolowanym okresie Naczelnik przeprowadzit narady poswiecone problematyce ochrony
danych i informacji niejawnych.
1) Protokédt ze spotkania Naczelnika Urzedu Skarbowego w Sopocie z kierownikami w dniu 13
kwietnia 2022 r.,
2) Protokoét ze spotkania Naczelnika Urzedu Skarbowego w Sopocie z kierownikami w dniu 9
maja 2022 r.,
3) Protokdt ze spotkania Naczelnika Urzedu Skarbowego w Sopocie z kierownikami w dniu 31
sierpnia 2022 .,
4) Protokét ze spotkania Naczelnika Urzedu Skarbowego w Sopocie z kierownikami w dniu 13
wrzesnia 2022 r.,
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5) Protokdt ze spotkania Naczelnika Urzedu Skarbowego w Sopocie z pracownikami Urzedu w
dniu 5 grudnia 2022 r.,

6) Protokot ze spotkania Naczelnika Urzedu Skarbowego w Sopocie z kierownikami i osobami
kierujgcymi w dniu 10 stycznia 2023 r.,

7) Protokét ze spotkania Naczelnika Urzedu Skarbowego w Sopocie z kierownikami i osobami
kierujgcymi w dniu 25 stycznia 2023 r.,

[Dowdd: akta kontroli, str. nr 117 - 138]

W Urzedzie nie wprowadzono procedur wewnetrznych dotyczgcych kontrolowanego obszaru.
[Dowdd: Q - asystent]

Kontrola stosowania srodkéw bezpieczenstwa fizycznego:

Zasada uprawnionego dostepu — kazdy pracownik przeszedt szkolenie z zasad ochrony informacji
oraz spetnia kryteria dopuszczenia do informacji.
Zasada obecnosci koniecznej — prawo przebywania w okreslonych miejscach majg tylko osoby
upowaznione.
Kontrolujgcy stwierdzili na podstawie ogledzin i dodatkowych wyjasniert Naczelnika:
(...)
Brak uwag.
[Dowdd: akta kontroli, str. nr 435-438]

Zasady dostepu do kluczy.

Polityka dostepu do kluczy jest sSrodkiem organizacyjnym kontroli dostepu. Polega na rejestrowaniu
faktu pobierania i zdawania kluczy do chronionego pomieszczenia. Srodek ten zapewnia
zabezpieczenie danych osobowych od strony rozliczalnosci dostepu, pomagajac w ustaleniu oséb
odpowiedzialnych za dziatania zwigzane z naruszeniem bezpieczenstwa.

()

Brak uwag.

[Dowdd: akta kontroli, str. nr 68 - 71]

Ochrona fizyczna dokumentow

Za ochrone fizyczng dokumentéw zawierajgcych dane osobowe odpowiedzialni sg kierujgcy
komdrkami lIzby jako wtasciciele aktywow lub administratorzy informacji, a takze ich podwtadni,
ktédrym wydano formalne upowaznienie do przetwarzania danych osobowych. W szczegdlnosci
odpowiedzialno$¢ za bezpieczenstwo dokumentdw ponoszg pracownicy, ktérym powierzono
informacje na zasadach wiedzy uzasadnione;j.

Osoby wskazane wyzej sg odpowiedzialne za zapewnienie poufnosci dokumentéw oraz zawartych w
nich informacji, a wiec za niedopuszczenie, aby z informacjami zapoznaty sie osoby nieupowaznione.
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Dane osobowe oraz inne informacje powinny by¢ przechowywane w zamykanych szafach, co
zapewnia zabezpieczenie danych osobowych od strony poufnosci i integralnosci.

Kontrolujgcy dokonali ogledzin 11 pomieszczen (1/3 pomieszczen ogdtem), w ktérych zakonczono juz
prace. W pokoju nr (...) stwierdzono, ze jedna z szaf byfta otwarta (niedomknieta). Na podtkach
znajdowalty sie segregatory z aktami zawierajacymi dane osobowe. W pozostatych, skontrolowanych
pomieszczeniach, naruszenia zasady ochrony fizycznej dokumentéw nie stwierdzono.

[Dowdd: akta kontroli, str. nr 68 - 71]

Zasada czystego biurka
Niepozostawianie dokumentéw i innych nosnikdw informacji na stanowisku pracy (biurku) podczas
swojej nieobecnosci jest srodkiem fizycznej ochrony informacji wynikajagcym z zasady ,czystego
biurka”. Zapewnienie czystego biurka polega na tym, ze dane osobowe nie bedg dostepne osobom
nieuprawnionym do ich przetwarzania. Osobami nieuprawnionymi sg zaréwno osoby nieposiadajace
upowaznienia do przetwarzania danych osobowych, jak tez posiadajgce takie upowaznienie, ale
nieposiadajgce obowigzku ich przetwarzania. Wytaczenie tych oséb sposrdd odbiorcéw informacji
wynika z zasady wiedzy uzasadnionej. W przypadku osdb posiadajgcych formalne upowaznienie do
przetwarzania danych osobowych brak uzasadnienia stuzbowego do zapoznania sie przez nie z
konkretnymi danymi osobowymi uzasadnia ochrone przed nimi dokumentéw zawierajgcych
konkretne informacje.
W przypadku uzytkowania dokumentow lub nosnikdw (aktywow) poza miejscem pracy na
pracowniku cigzy obowigzek zapewnienia poufnosci i integralnosci informacji.
Zasada czystego biurka, jako Srodek ochrony zapewnia zabezpieczenie danych osobowych od strony
poufnosci i integralnosci.
Kontrolujgcy dokonali ogledzin 11 pomieszczen (1/3 pomieszczer ogétem), w ktorych zakoriczono juz
prace. W pokoju nr (...) na biurku znajdowata sie tzw. koszulka z dokumentami zawierajagcymi dane
osobowe. W pozostatych pokojach nieprawidtowosci nie stwierdzono.

[Dowadd: akta kontroli, str. nr 68 - 71]

Zasada czystego ekranu
Ekran komputera, z ktdrego nie mozna tatwo odczytaé informacji, jest organizacyjnym srodkiem
ochrony wynikajgcym z zasady ,,czystego ekranu”. Podobnie jak w przypadku biurka, na ktérym moga
znajdowac sie dokumenty zawierajagce dane osobowe, na ekranie komputera osoba nieuprawniona
moze odczytac tres¢ wyswietlanych aktualnie dokumentéw elektronicznych. Zasada czystego ekranu,
jako sSrodek ochrony zapewnia zabezpieczenie danych osobowych od strony poufnosci.
Kontrolujgcy sprawdzili przestrzeganie tej zasady w pok. (...) i (...) w ten sposéb, ze poproszono osoby
pracujgce przy komputerze o chwilowe odejscie od stanowiska pracy. W obydwu przypadkach
pracownicy prawidtowo zablokowali prace komputera (wtgczony wygaszacz ekranu).

[Dowdd: akta kontroli, str. nr 68 - 71]

Zasady czystej tablicy, czystego kosza i czystych drukarek.
Na tablicach, np. korkowych nie mogg znajdowac sie dokumenty zawierajgce dane chronione.
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Zasada czystego kosza polega na niszczeniu dokumentdw, na ktdrych znajduja sie poufne informacje,
w taki sposdb, aby ich odczytanie byto niemozliwe. Do tego celu najlepiej uzywaé niszczarki. Zasada
ta méwi takze, aby nie wyrzucaé¢ dokumentéw do kosza obok biurka.

Zasada czystych drukarek w skrécie mowi, ze niedozwolone jest pozostawianie urzadzenia w trakcie
drukowania/skanowania/kopiowania bez nadzoru, jezeli materiaty znajdujgce sie w urzadzeniu
zawierajg dane osobowe. Niedozwolone jest réwniez pozostawianie na ekranie urzadzenia
wielofunkcyjnego dokumentéw zawierajgcych dane osobowe. W okolicy urzadzenia nie moga
znajdowac sie pozostawione dokumenty z danymi (na stotach, krzestach, parapetach etc.)
Skontrolowano 11 pomieszczen (1/3 ogdétem). Worki ze Scinkami przechowywane sg w zamknietej,
monitorowanej wiacie, na zewnatrz budynku. Naruszen w/w zasad nie stwierdzono.

[Dowadd; akta kontroli, str. nr 68 — 71, 341]

Zestawienie skontrolowanych pomieszczen.

Lp. | Nr pokoju Komorka UWAGI

1. () SKK-1 Nie stwierdzono nieprawidtowosci

2. (--") SKK Dokumenty z danymi pozostawione na biurku (naruszona zasada
czystego biurka)

3. (--) SKI Nie stwierdzono nieprawidtowosci

4, () SKA-1 Nie stwierdzono nieprawidtowosci

5. (--) SKK Nie stwierdzono nieprawidtowosci

6. () SPO Nie stwierdzono nieprawidtowosci

7. (--) SKA-1 Nie stwierdzono nieprawidtowosci

8. () SPO Jedna otwarta szafa zawierajgca dokumenty z danymi (naruszona
zasada ochrony fizycznej dokumentow)

9. (... ZN Sprawdzono zasade ‘czystego ekranu’ — nie stwierdzono
nieprawidtowosci

10. (... SEE Sprawdzono zasade ‘czystego ekranu’ — nie stwierdzono
nieprawidtowosci

11. () Nie stwierdzono nieprawidtowosci

Wysytka korespondencji
Gromadzone dane osobowe powinny by¢ adekwatne, stosowne i ograniczone do tego, co niezbedne
do celéw, dla ktérych sg one przetwarzane. Wymaga to w szczegdlnosci ograniczenia ilosci
gromadzonych danych do scistego minimum. Dane osobowe powinny by¢ przetwarzane tylko w
przypadkach, gdy celu przetwarzania nie mozna w rozsgdny sposdb osiggnac¢ innymi sposobami. Jest
to zasada minimalizacji danych osobowych, opisana w art. 5 ust. 1 lit. c RODO.
DIAS w pismach nadzorczych:

e 2201-IWD.0140.15.2020.1221.10.2020 .

e 2201-IWD.0140.10.2021.1z 25.03.2021 .,
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polecit zachowanie szczegdlnej uwagi przy umieszczaniu w danych adresowych, a w szczegdlnosci nie
umieszczaniu nr PESEL, lub umozliwienie osobom trzecim zapoznania sie przez ,,okienko adresowe”
na kopercie z tym numerem ew. z serig i nr. dokumentu tozsamosci, nr. rachunku bankowego etc.
Naruszenie tych zasad powoduje wysokie ryzyko dla praw i wolnosci osdb, ktérych dane zostaty
ujawnione.
Kontrolujgcy sprawdzili korespondencje przygotowang do wysytki (30/90 listow). W zadnym
przypadku nie stwierdzono naruszenia zasad o ktérych mowa wyzej.
Brak uwag.

{Dowdd: akta kontroli, str. nr 341]

Monitoring wizyjny (oznaczenie obszaru, klauzula informacja, przechowywanie, udostepnianie oraz
usuwanie danych z monitoringu wizyjnego). Dostepnos¢ klauzuli informacyjnej dot. przetwarzania
danych.

Gtéwnym celem Systemu Telewizji Przemystowej (CCTV) jest zapewnienie bezpieczenstwa
pracownikéw i ochrony mienia, nie mniej posrednio wspiera on kontrole obecnosci oséb w obszarze
monitorowanym przez kamery systemu. Stosuje sie go w celu monitorowania obszaréw, nad ktorymi
sprawowana jest kontrola. Srodek ten, nie ogranicza dostepu, ale umozliwia zabezpieczenie danych
osobowych od strony rozliczalno$ci, pomagajgc w ustaleniu oséb odpowiedzialnych za dziatania
zwigzane z naruszeniem bezpieczenstwa.

Kontrolujgcy sprawdzili:

e Klauzule informacyjne.
Na drzwiach budynku, tablicach informacyjnych oraz pod wszystkimi kamerami umieszczono
informacje, ze obiekt jest monitorowany. Zamieszczono réwniez klauzule informacyjng z zasadami
RODO.
Brak uwag.
e [Dowdd: akta kontroli, str. 341]
e Przechowywanie nagran oraz ich usuwanie,
Zgodnie z oswiadczeniem Naczelnika, nagrania z monitoringu usuwane sg po uptywie 1 — 1,5
miesigca.
Brak uwag.
[Dowdd, akta kontroli, str. nr 343 - 345]

e Udostepnianie nagran z monitoringu.
W kontrolowanym okresie Naczelnik udostepnit jeden raz nagranie z CCTV. Odbyto sie to na wniosek
Komendy Miejskiej Policji w (...) z 22.03.2022 r. Nagranie przekazano na nos$niku danych (CD).
Przekazujgca sporzadzita stosowny protokét.
Brak uwag.
[Dowdd, akta kontroli, str. nr 237 - 239]

Zasada ochrony zewnetrznych (wymiennych) no$nikéw danych

Zgodnie z wyjasnieniem Naczelnika, w dyspozycji pracownikéw urzedu sg zewnetrzne nosniki danych
takie jak pendrive. Nosniki przypisane do pracownika, sg zaszyfrowane hastem i przechowywane w
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pomieszczeniach stuzbowych zajmowanych przez tych pracownikéw, w zamykanych na klucz szafach.
Pozostate nosniki danych przechowywane sg w pomieszczeniu informatyka (pracownik CIRF).
Brak uwag.

[Dowdd, akta kontroli, str. nr 343 — 345, 349]

Ustalenia

Kontrolujgcy stwierdzili jedno naruszenie zasady ochrony fizycznej dokumentéw (1/10
skontrolowanych pomieszczen) oraz jedno naruszenie zasady czystego biurka (1/10 skontrolowanych
pomieszczen).

Dziatalnos¢ Urzedu Skarbowego w Sopocie w zakresie przestrzegania zasad bezpieczenstwa
informacji nalezy ocenic¢ pozytywnie z uchybieniami.

Zagadnienie drugie z zakresu badania:
Wydawanie i uniewaznianie upowaznien, szkolenia wstepne, prowadzenie
szkolen w zakresie ochrony danych.

Stan prawny:
Regulacje zewnetrzne

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781);
Ustawa z dnia 16 listopada 2016 o Krajowej Administracji Skarbowej (Dz. U. z 2022 r., poz.
813 ze zm.);

4. Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (t.j. Dz. U. z 2022 r. poz. 2651 ze
zm.);

Regulacje wewnetrzne:

1. Zarzadzenie Dyrektora Izby Administracji Skarbowej w Gdansku w sprawie wprowadzenia
Polityki Ochrony Danych Osobowych (45/2020 z 16 czerwca 2020 r.);

2. Zarzadzenie Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 r.
w sprawie wprowadzenia Polityki Ochrony Danych Osobowych;

3. Zarzadzenie nr 120/2021 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 30
wrzesnia 2021 r. w sprawie nadania regulaminu organizacyjnego lzbie Administracji
Skarbowej w Gdansku;

Zatgcznik nr 21 do instrukcji [-086
F-391/3 - Wystgpienie pokontrolne kontroli prowadzonej w urzedach skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie
Celno-Skarbowym w Gdyni Strona 12z 32



4. Zarzadzenie nr 3/2022 Dyrektora lzby Administracji Skarbowej w Gdansku z dnia 10
stycznia 2022 r. w sprawie nadania regulaminu organizacyjnego Izbie Administracji
Skarbowej w Gdansku;

5. Zarzadzenie nr 61/2022 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 9 maja
2022 r. w sprawie zmiany regulaminu organizacyjnego lzby Administracji Skarbowej w
Gdansku;

6. Zarzadzenie nr 119/2022 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 29
listopada 2022 r. w sprawie nadania regulaminu organizacyjnego lzbie Administracji
Skarbowej w Gdanisku;

7. Upowaznienie nr 79/2023 z dnia 22.02.2023 r. do wykonywania zadarn administratora
danych w Urzedzie Skarbowym w Sopocie;

8. Upowaznienie nr 281/2022 z dnia 06.07.2022 r. do wykonywania zadan administratora
danych w Urzedzie Skarbowym w Sopocie;

9. Upowaznienie nr 232/2021 z dnia 04.08.2021 r. do wykonywania zadar administratora
danych w Urzedzie Skarbowym w Sopocie;

10. Zarzadzenia Dyrektora Izby Administracji Skarbowej w Gdarisku w sprawie wprowadzenia
instrukcji ,Postepowanie z informacjami stanowigcymi tajemnice skarbowg w Izbie
Administracji Skarbowej w Gdansku”;

11. Decyzja nr 323/2022 Dyrektora lzby Administracji Skarbowej w Gdansku z dnia 29
wrzesnia 2022 r. w sprawie powofania Zespotu Reagowania na Incydenty Bezpieczenstwa
w lzbie Administracji Skarbowej w Gdansku;

12. Decyzja nr 143/2020 Dyrektora izby Administracji Skarbowej w Gdarisku z dnia 21 lipca
2020 r. w sprawie wyznaczenia pracownikdw do spraw bezpieczenstwa danych
osobowych w lzbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

13. Decyzja nr 62/2022 Dyrektora izby Administracji Skarbowej w Gdarsku z dnia 2 marca
2022 r. w sprawie wyznaczenia pracownikdw do spraw bezpieczenstwa danych
osobowych w lzbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

14. Decyzja nr 209/2022 Dyrektora izby Administracji Skarbowej w Gdansku z dnia 5 lipca
2022 r. w sprawie wyznaczenia pracownikdw do spraw bezpieczenstwa danych
osobowych w lIzbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

15. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD.0140.15.2020.1 z
dnia 21.10.2020 r,;

16. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD.0140.3.2021.1 z
dnia 08.02.2021 r,;

17. Pismo Dyrektora Izby Administracji Skarbowej w Gdarsku nr 2201-IWD.0140.10.2021.1 z
dnia 25.03.2021r.;

18. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD.0140.13.2021.2 z
dnia 30.04.2021 r.;

19. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD.0140.15.2021 z
dnia 13.05.2021 r,;

20. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD-0140.2.2022.2 z
dnia 12.01.2022 r.;
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21. Pismo Dyrektora Izby Administracji Skarbowej w Gdarnsku nr 2201-IWD-0140.11.2022.3 z
dnia 30.03.2022 r.;

22. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD-0140.20.2022 z
dnia 31.05.2022 r,;

23. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD.0140.26.2022
dnia 22.07.2022 r,;

24. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-0140.1.2023
dnia 02.01.2023 r.;

25. Regulaminy organizacyjne Urzedu Skarbowego w Sopocie, obowigzujgce w

N

N

kontrolowanym okresie.

Opis stanu faktycznego:

Podstawg dziatan w zakresie ochrony i jednoczesnie zabezpieczeniem jest organizacja ochrony
danych osobowych.

Organizacja ochrony danych dostarcza mechanizméw rozwigzywania problemdéw z bezpieczeristwem
informacji, a takie poprawiania i tworzenia odpowiednich polityk i procedur. Ustalenie
odpowiedzialno$ci za aktywa jest czescig zapewnienia, ze wtasciwe informacje bedg wtasciwie
chronione, a przeptyw informacji o ryzykach bedzie wtasciwy.

Stan zapoznania sie pracownikéw z dokumentacjg dot. ochrony danych. Komunikacja kaskadowa
wytycznych Dyrektora IAS dot. ochrony danych.

Polityki okreslajg zasady postepowania oraz organizacje dziatan i odpowiedzialnos¢ za ich realizacje.
Procedury wskazujg konkretny sposdb postepowania w poszczegdlnych przypadkach. Celem
powyzszej dokumentacji jest zapewnienie wytycznych i wsparcia dla dziatan na rzecz bezpieczenstwa
informacji, zgodnie z wymaganiami biznesowymi oraz wtasciwymi normami prawnymi i regulacjami.
Dokumentacja jest srodkiem ochrony danych osobowych od strony poufnosci, integralnosci,
dostepnosci oraz rozliczalnosci.

Kontrolujgcy sprawdzili stan zapoznania sie pracownikéw Swiadczacych prace w US w Sopocie z
obowigzujgcymi Politykami ochrony danych oraz wytycznymi DIAS w tej sprawie.

Dowodem jest zestawienie zapoznania sie pracownikdw z dokumentem: zarzadzenia Ministra
Finanséw, Funduszy i Polityki Regionalnej z 29 grudnia 2020 r. w sprawie Polityki Ochrony danych
Osobowych (raport z aplikacji Q-asystent z 27 marca 2023 r.). Wynika z niego, ze na 98 zatrudnionych
w US Sopot, z dokumentem zapoznato sie 93 osoby, z czego 42 po rozpoczeciu kontroli. 5 0séb nie
zapoznato sie z w/w dokumentem.

[Dowadd: akta kontroli, str. nr 90 — 92]

Z Zarzadzeniem Dyrektora lzby Administracji Skarbowej nr 45/2020 w sprawie wprowadzenia Polityki
Ochrony Danych Osobowych, na 98 zatrudnionych z dokumentem zapoznato sie 96 osdb, 15
zapoznato sie z w/w dokumentem po wszczeciu kontroli. 2 osoby nie zapoznaty sie (raport z aplikacji
Q-asystent z 27 marca 2023 r.).

[Dowadd: akta kontroli, str. nr 93 - 95]
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Wytyczne DIAS zostaty przekazane wszystkim pracownikom za pomocg SZD.

[Dowadd: akta kontroli, str. nr 139 - 236]

Upowaznienia do przetwarzania danych osobowych wydawane przez upowaznionego pracownika
ds. ochrony danych osobowych.

Prowadzenie ewidencji upowaznien do przetwarzania danych osobowych.

Szkolenia wstepne.

Oswiadczenia o zachowaniu poufnosci danych osobowych.

Do przetwarzania danych osobowych mogg by¢é dopuszczone wytagcznie osoby zapewniajgce
posiadajgce
przetwarzania danych osobowych, nadane przez Administratora lub osobe przez niego upowazniong.

bezpieczenstwo przetwarzanych danych osobowych oraz upowaznienie do
Osoby upowaznione do przetwarzania danych osobowych sg zobowigzane do przestrzegania zasad
ochrony przed nieuprawnionym dostepem (w tym fizycznym), nieuzasadniong modyfikacja,
zniszczeniem, ujawnieniem lub pozyskaniem danych oraz do prawidtowego stosowania regut
zdefiniowanych dla haset, eksploatacji systemdéw informatycznych i ochrony antywirusowe;j.
Upowaznienia s3 wydawane pisemnie i mogg przybiera¢ forme aktu prawa wewnetrznego, badz
imiennego upowazniania.

Komodrka obstugi kadrowej (w uzasadnionych przypadkach inna komdrka organizacyjna)/ bezposredni
przetozony osoby upowaznianej przekazuje uprawnionej osobie dane osoby, ktérej nalezy wystawié
upowaznienie do przetwarzania danych osobowych (pracownicy, stazysci, praktykanci,
wolontariusze, osoby kontrolujgce, pracownicy zleceniowi, pracownicy innych jednostek
organizacyjnych resortu finansow).

W Urzedzie Skarbowym w Sopocie osobg odpowiedzialng za realizacje zadan z zakresu ochrony
danych osobowych jest pani A.P., gtdwny specjalista, Wieloosobowe Stanowisko ds. Wsparcia
(SWW). Prowadzi ona ewidencje oséb upowaznionych do przetwarzania danych, zgodng ze wzorem
opisanym w Procedurze nadawania i odwotywania upowaznien imiennych do przetwarzania danych

osobowych (zatacznik do Polityki).

Na podstawie listy zatrudnionych stazystow, aplikantéw, wolontariuszy etc., otrzymanej z pionu kadr
IAS, kontrolujacy sprawdzili terminowos¢ wystawiania upowaznien do przetwarzania danych oraz
terminowos$¢ szkolen w zakresie ochrony danych osobowych w/w o0séb.

Lp. Imie, nazwisko Stanowisko Poczatek Koniec Uwagi
(inicjaty) zatrudnienia zatrudnienia
1. E.D. aplikant 01.06.2022 22.06.2022 brak
2. LW, aplikant 07.09.2022 28.09.2022 brak
3. M. W. stazysta 27.09.2022 30.12.2022 brak
4, AL W. stazysta 16.09.2022 15.03.2022 brak
5. S. Z. stazysta 16.09.2022 15.03.2023 brak
6. A.C stazysta 27.09.2022 15.03.2023 brak
7. J.W. aplikant 05.12.2022 16.12.2022 brak
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Wszystkie z w/w o0sob zostaty przeszkolone z zakresu ochrony danych osobowych na zasadach
okreslonych w SZBI. Uczestnicy szkolenia potwierdzili zapoznanie sie z obowigzujgcymi przepisami
oraz zobowigzali sie pisemnie do zachowania tajemnicy danych osobowych.

Wszystkim w/w osobom wystawiono w dniu zatrudnienia upowaznienie do przetwarzania danych.
Wobec o0séb odbywajgcych staz, praktyke, wolontariat, oséb kontrolujacych, pracownikéw
zleceniowych wygasniecie upowaznienia nastepuje po uptywie terminu lub zdarzenia okreslonego w
upowaznieniu i nie wymaga odrebnego wniosku (ust. 6 przedmiotowe] procedury).

Brak uwag
[Dowdd: akta kontroli, str. nr 52, 249 — 259, 270 - 294]

Osoby wykonujgce czynnosci zlecone w obszarze przetwarzania danych osobowych sg zobowigzane
do zachowaniu poufnosci. Wypetniajg i podpisujg stosowne oswiadczenie. Dotyczy to oséb, ktérych
zadania, obowigzki nie wymagajg przetwarzania danych osobowych na polecenie administratora
danych np. personel sprzgtajgcy, wykonujgcy serwis urzgdzen — np. drukarek, dokonujacy transportu
lub przemieszczenia dokumentacji, remontujgcy pomieszczenie, w ktérym przechowywane s3
informacje prawnie chronione.

Oswiadczenia o zachowaniu poufnosci sg Srodkiem ochrony danych osobowych od strony poufnosci.

Kontrolujgcy sprawdzili, czy wszystkie takie osoby wypetnity przedmiotowe oswiadczenie.

Lp. Imie, nazwisko Stanowisko Poczatek Koniec Uwagi
(inicjaty) zatrudnienia zatrudnienia

M. K. Ochrona 13.07.2022 trwa brak

B. Z. Ochrona 13.07.2022 trwa brak

G.G. Personel 15.07.2022 trwa brak
sprzatajacy

4, W. B. Personel 15.07.2022 trwa brak
sprzatajacy

5. J.F. Personel 15.07.2022 trwa brak
sprzatajacy

Ponadto pracownicy ochrony fizycznej obiektu zostali upowaznieni do przetwarzania danych
osobowych przed DIAS. Pracownicy ci obstugujg system telewizji przemystowej (CCTV) (monitoring
wizyjny).
Brak uwag.

[Dowadd: akta kontroli, str. nr 260 - 269]

Kontrolujgcy wystgpili do VI Zastepcy Dyrektora IAS w Gdansku z prosbg o:
e wykaz prac remontowych prowadzonych w pomieszczeniach urzedu,
e wykonanych w kontrolowanym okresie archiwizacji i brakowania dokumentéw,
e wykonanych napraw i prac konserwacyjnych urzadzen wielofunkcyjnych w leasingu
(drukarka/skaner/kopiarka).
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Ponadto poprosilismy o informacje, czy w umowie z wykonawcami w/w prac istnieje klauzula
(oswiadczenie) o zachowaniu poufnosci.
Odpowiedz brzmi:
W US Sopot, w 2022 i 01 — 02.2023 r. przeprowadzono nastepujace prace remontowe:
(...).

W urzedzie zarchiwizowano 148 metréw biezgcych — dokumentacji kategorii B. Nie brakowano
(oddawano do zniszczenia) dokumentacji w tym czasie.
Przeprowadzono prace serwisowe na urzadzeniach wielofunkcyjnych -
drukarka/skaner/kserokopiarka - leasingowanych od firm zewnetrznych w okresie:
- styczen, luty, marzec, lipiec, sierpien, wrzesien, pazdziernik, grudzier 2022
- styczen, luty 2023.
W umowie na $wiadczenie ustugi Systemu Druku Podazajgcego wraz z dzierzawg i kompleksowa
obstugg serwisowg urzadzen wielofunkcyjnych oraz oprogramowania w jednostkach Izby
Administracji Skarbowej w Gdansku (umowa leasingowa), zawarto tzw. zobowigzanie do zachowania
poufnosci opisane w pkt. 13.3.5 Polityki Ochrony Danych Osobowych IAS w Gdansku (zatgcznik do
zarzadzenia nr 45/2020 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 16 czerwca 2020 r.
(w tresci tej umowy w § 15 ,,zachowanie poufnosci” oraz w zatgczniku nr 1 do umowy — Oswiadczenie
Wykonawcy o Ochronie Informacji).
Kazdy podmiot wykonujgcy dla tut. Izby Administracji Skarbowej remonty w obiektach IAS/PUCS
sktada:
e oswiadczenie o ochronie informacji,
e klauzule o zachowaniu poufnosci,

potwierdzajgc wtasnorecznym podpisem zapoznanie sie z ich trescig jak tez z przestrzeganiem
przedmiotowego obowigzku. Dokumenty ww. sg gromadzone w aktach sprawy, przy kazdych
przeprowadzonych remontach. Podobnie, w ustugach dotyczacych brakowania i archiwizacji
dokumentdéw. W zataczeniu przestano kserokopie przyrzeczen o zachowaniu poufnosci.
Ponowne podpisywanie klauzul na miejscu, w urzedzie jest niecelowe.

[Dowdd, akta kontroli, str. nr 358 — 359, 364 — 366

385 -419]

Szkolenia z zasad ochrony danych osobowych

Kazda osoba, ktdra przetwarza dane osobowe przechodzi szkolenie z ochrony i bezpieczenstwa
danych osobowych. Szkolenie odbywa sie w dwodch etapach — szkolenie wstepne podczas
przyjmowania do pracy oraz dalsze szkolenie na platformie e - learningowej Atena2.

W ramach szkolenia wstepnego nowo przyjety pracownik jest zobowigzany do zapoznania sie z
Regulaminem uzytkownika stanowigcym zatacznik nr 7 do niniejszej polityki i ogdlnymi zasadami
przetwarzania danych osobowych na podstawie wewnetrznie przygotowanych materiatéw oraz
ztozenia oswiadczenia zgodnie z zatgcznikiem nr 8. Regulamin uzytkownika obowigzuje wszystkie
osoby przetwarzajgce dane osobowe w Izbie.

Szkolenia sg s$rodkiem ochrony danych osobowych od strony poufnosci, integralnosci oraz
rozliczalnosci.

Nowoprzyjeci pracownicy przechodzg w/w szkolenia w momencie zatrudnienia.

Kontrolujgcy sprawdzili wywigzanie sie oséb s$wiadczacych prace w US w Sopocie z obowigzku
szkolenia na platformie Atena 2 oraz szkolen na platformie MOODLE o nastepujacej tematyce.
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e Naruszenie ochrony danych - 2201-IWD-0140.20.2022 z 31.05.2022 r.
e Zasady bezpieczenAstwa informacji - 2201-IWD-0140.1.2023 z 02.01.2023 r.

Szkolenia te sg obowigzkowe na podstawie wytycznych DIAS, zawartych w pismach, odpowiednio:
Kontrolujgcy ustalili ze na 98 zatrudnionych:

Lp. Nazwa kursu, platforma szkoleniowa llos¢ osob, ktore % ogotu zatrudnionych w
nie odbyty kursu | US Sopot, ktérzy odbyli kurs
RODO — Atena 2 19 80,61
Naruszenie ochrony danych - MOODLE 18 81,63
Zasady bezpieczenstwa informacji -
MOODLE 6 93,88

[Dowdd: akta kontroli, str. nr 55 - 67]

Naczelnik w korespondencji mailowej, na polecenia I0D, zobowigzat pracownikéw do odbycia
szkolenia z zasad bezpieczeristwa informacji (lp. 3 z w/w tabeli). Kierownicy komérek
organizacyjnych, tg samg drogg potwierdzili, ze podlegli pracownicy takie szkolenia odbyli.

[Dowdd, akta kontroli, str. nr 204 — 236]

Wypetnianie obowigzku informacyjnego

Osoby, ktorych dane dotycza, w przypadku zbierania danych bezposrednio od nich lub od innych
0s6b majg prawo do informacji, o ktérych mowa w art. 13 oraz odpowiednio w art.14 RODO. W tym
zakresie kazdorazowo nalezy uwzglednic tresé art. 34 uODO.

Zgodnie z art. 47d ust 1 ustawy o KAS, obowigzek o ktérym mowa w art. 13 RODO wobec
zewnetrznych podmiotéw danych, realizowany jest poprzez udostepnienie klauzuli informacyjnej w
Biuletynie Informacji Publicznej oraz na tablicach informacyjnych w siedzibach organéw KAS, chyba
Ze przepisy szczegblne stanowiag inaczej. Podczas zbierania danych osobowych, podmioty danych
informowane sg przez pracownikéw i funkcjonariuszy Izby o miejscach realizacji obowigzku
informacyjnego. Obowigzek informacyjny wobec wewnetrznych podmiotéw danych — pracownikéw i
funkcjonariuszy lzby realizowany w trakcie nabordw oraz w postaci klauzul informacyjnych
dotgczonych do dokumentdw wewnetrznych np. wnioskdw, instrukcji, regulaminéw lub publikacji na
stronie intranetowej lzby. Wifasciciel aktywdéw jest odpowiedzialny za przygotowanie oraz
zakomunikowanie wtasciwej klauzuli informacyjne;j.

Kontrolujgcy dokonali ogledzin ogdlnodostepnych pomieszczern budynku urzedu. Na drzwiach oraz
tablicach informacyjnych zostaty wywieszone klauzule informacyjne o ktérych mowa wyzej.

Brak uwag.

[Dowdd: akta kontroli, str. nr 341]

Ustalenia:

Kontrolujgcy stwierdzili, ze do dnia wszczecia kontroli:
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e 15% zatrudnionych nie zapoznato sie z Politykg ochrony danych Osobowych IAS w Gdarsku;
e 19% zatrudnionych nie odbyto obowigzkowego szkolenia RODO na platformie Atena-2;
e 18% zatrudnionych nie odbyto obowigzkowego szkolenia ,Naruszenie ochrony danych”
(platforma MOODLE);
e 6% zatrudnionych nie odbyto obowigzkowego szkolenia ,zasady bezpieczenstwa informacji”
(platforma MOODLE).
Do pozostatych aspektédw dziatalnosci Naczelnika w tym zakresie, jako osoby upowaznionej przez
Administratora, kontrolujgcy nie wnoszg uwag.

Ocena czastkowa:

Dziatalnos¢ Urzedu Skarbowego w Sopocie w zakresie wydawania i uniewazniania upowaznien,
szkolen wstepnych, prowadzenia szkolen w zakresie ochrony danych nalezy ocenié¢ pozytywnie z
uchybieniami.

Zagadnienie trzecie z zakresu badania:
Uprawnienia do systemodw informatycznych.

Stan prawny:
Regulacje zewnetrzne

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz.
1781);

3. Ustawa z dnia 16 listopada 2016 o Krajowej Administracji Skarbowej (Dz. U. 22022 r.,
poz. 813 ze zm.);

4. Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (t.j. Dz. U. z 2022 r. poz. 2651
ze zm.);

Regulacje wewnetrzne:

1. Zarzadzenie Dyrektora Izby Administracji Skarbowej w Gdansku w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych (45/2020 z 16 czerwca 2020 r.);

2. Zarzadzenie Ministra Finansow, Funduszy i Polityki Regionalnej z dnia 29 grudnia
2020 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych;

3. Zarzadzenie nr 120/2021 Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia
30 wrzesnia 2021 r. w sprawie nadania regulaminu organizacyjnego Izbie
Administracji Skarbowej w Gdarisku;

4. Zarzadzenie nr 3/2022 Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 10
stycznia 2022 r. w sprawie nadania regulaminu organizacyjnego Izbie Administracji
Skarbowej w Gdansku;

Zatgcznik nr 21 do instrukcji [-086
F-391/3 - Wystgpienie pokontrolne kontroli prowadzonej w urzedach skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie
Celno-Skarbowym w Gdyni Strona 19z 32



5. Zarzadzenie nr 61/2022 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 9
maja 2022 r. w sprawie zmiany regulaminu organizacyjnego lzby Administracji
Skarbowej w Gdanisku;

6. Zarzadzenie nr 119/2022 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia
29 listopada 2022 r. w sprawie nadania regulaminu organizacyjnego Izbie
Administracji Skarbowej w Gdansku;

7. Upowaznienie nr 79/2023 z dnia 22.02.2023 r. do wykonywania zadan
administratora danych w Urzedzie Skarbowym w Sopocie;

8. Upowaznienie nr 281/2022 z dnia 06.07.2022 r. do wykonywania zadan
administratora danych w Urzedzie Skarbowym w Sopocie;

9. Upowaznienie nr 232/2021 z dnia 04.08.2021 r. do wykonywania zadan
administratora danych w Urzedzie Skarbowym w Sopocie;

10. Zarzadzenia Dyrektora Izby Administracji Skarbowej w Gdansku w sprawie
wprowadzenia instrukcji ,,Postepowanie z informacjami stanowigcymi tajemnice
skarbowa w Izbie Administracji Skarbowej w Gdansku”;

11. Decyzja nr 323/2022 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 29
wrzesnia 2022 r. w sprawie powotania Zespotu Reagowania na Incydenty
Bezpieczenstwa w Izbie Administracji Skarbowej w Gdansku;

12. Decyzja nr 143/2020 Dyrektora izby Administracji Skarbowej w Gdansku z dnia 21
lipca 2020 r. w sprawie wyznaczenia pracownikéw do spraw bezpieczenstwa danych
osobowych w Izbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

13. Decyzja nr 62/2022 Dyrektora izby Administracji Skarbowej w Gdansku z dnia 2
marca 2022 r. w sprawie wyznaczenia pracownikdéw do spraw bezpieczenstwa
danych osobowych w Izbie Administracji Skarbowej w Gdansku, urzedach
skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w
Gdyni;

14. Decyzja nr 209/2022 Dyrektora izby Administracji Skarbowej w Gdarisku z dnia 5 lipca
2022 r. w sprawie wyznaczenia pracownikow do spraw bezpieczenstwa danych
osobowych w Izbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

15. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-
IWD.0140.15.2020.1 z dnia 21.10.2020.;

16. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-
IWD.0140.3.2021.1 z dnia 08.02.2021 r.;

17. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-
IWD.0140.10.2021.1 z dnia 25.03.2021r;

18. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-
IWD.0140.13.2021.2 z dnia 30.04.2021 r.;

19. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD.0140.15.2021
z dnia 13.05.2021 r;

20. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-
0140.2.2022.2 zdnia 12.01.2022 r,;

21. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-
0140.11.2022.3 z dnia 30.03.2022 r;
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22. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-0140.20.2022
z dnia 31.05.2022 r.;

23. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD.0140.26.2022
zdnia 22.07.2022 r.;

24. Pismo Dyrektora Izby Administracji Skarbowej w Gdarsku nr 2201-IWD-0140.1.2023
zdnia 02.01.2023 r.;

25. Regulaminy organizacyjne Urzedu Skarbowego w Sopocie, obowigzujgce w
kontrolowanym okresie.

Opis stanu faktycznego:

Zgodnie z Polityka, upowaznienia i uprawnienia ewidencjonowane sg w systemie informatycznym.
Nie rzadziej niz raz do roku dokonywana jest analiza aktualnosci upowaznien i uprawnien nadanych
pracownikom danego urzedu. Przeglagdu dokonujg kierujgcy komérkami pod katem upowaznien i
uprawnien wydanych pracownikom oraz ich zakresu. Ustalajg réwniez czy nie sy nadane uprawnienia
osobom, ktére zakonczyty prace.

Upowaznienia sg S$rodkiem ochrony danych osobowych od strony poufnosci, integralnosci i
rozliczalnosci.

Jedng z zasad dotyczacych uprawnien, opisanych w Polityce jest minimalizacja dostepu (Privacy by
Default).

Uprawnienia w systemach informatycznych wspierajgcych przetwarzanie czynnosci przetwarzania
danych osobowych nadawane s3 w oparciu o potrzeby kierujgcych nimi przetozonych. Przy
nadawaniu uprawnien nalezy kierowaé sie zasadg minimalnych uprawnien, tj.: takich, ktére nie
wykraczajg poza potrzeby wykonania powierzonych pracownikowi zadan. Nalezy kierowac sie takze
zasadg mdwigca, ze jesli co$ nie jest wyraznie dozwolone to jest zakazane.

Stosowanie zasady Privacy By Default jest srodkiem ochrony danych osobowych od strony poufnosci.
Do 21.06.2022 r. sprawe zarzadzania uprawnieniami regulowata Instrukcja 1-096/1 ,Zarzadzanie
uprawnieniami do systemow informatycznych w Izbie Administracji Skarbowej w Gdansku, Urzedach
Skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie Celno — Skarbowym w Gdyni” stanowigca
zatacznik do Zarzadzenia nr 73/2018 Dyrektora IAS w Gdansku z 4 grudnia 2018 r.

Obecnie te sprawy reguluje Instrukcja 1-112/1, o tym samym tytule, stanowigca zatgcznik do
Zarzadzenia nr 30/2023 (obowigzuje od 31.03.2023 r.)

Zgodnie z § 10 ust. 1 I- 096/1, bezposredni przetozony dokonuje przeglagdu praw dostepu do zasobow
teleinformatycznych posiadanych przez podlegtych pracownikéw co najmniej dwa razy w roku do 30
czerwca i do 31 grudnia danego roku oraz kazdorazowo w przypadku zmian organizacyjnych oraz
zmian w zakresach obowigzkdéw pracownikdow.

Kontrolujgcy sprawdezili, czy kierujgcy komodrkami organizacyjnymi dokonujg okresowego (raz do
roku) przegladu nadanych uprawnien. Naczelnik oswiadczyt, ze kierownicy dokonujg przegladu
uprawnien nadanych podlegtym pracownikom, kazdorazowo w przypadku polecenia IAS w Gdarnsku
lub Ministerstwa Finansow.
W 2022 roku dokonali weryfikacji uprawnien na polecenie Dziatu Bezpieczenstwa i Ochrony
Informacji IAS w Gdansku na podstawie n/w pism:
1. Pismo UNP: 2201-22-001159 z 4.01.2022 r. znak sprawy: 2201-IW0.0140.4.2021.22:
weryfikacja uprawnien do: AKADEMIA, Elektroniczna Kontrola Zezwolen (EKZ), MAB (AFIS),
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OWNERS, Platforma Zakupowa eB2B, RoyaltyRange SARP, CRPO - Centralny Rejestr
Petnomocnictw Ogélnych;
Odpowiedz US Sopot: pismo UNP: 2201-22-008665 z 18.01.2022 r;
2. Pismo UNP: 2201-22-159405 z 17.11.2022 r. znak sprawy: 2201-1CK.4020.2.31.2022:
weryfikacja uprawnien w aplikacji WRO-System;
Dokonano weryfikacji — odpowiedz w tym przypadku nie byta wymagana;
3. E-mail z Dziatu Bezpieczernstwa i Ochrony Informacji IAS Gdansk z 14.12.2022 r. ws.
weryfikacji uprawnien w aplikacji BPS
Odpowiedz US Sopot: pismo UNP: 2217-22-051568 z 16.12.2022 r. o dokonanej weryfikacji;
4. Pismo UNP: 2201-22-178279 z 23.12.2022 r., znak sprawy: 2201-IW0.041.1.2022.40: systemy
teleinformatyczne stosowane w jednostkach organizacyjnych KAS
Odpowiedz US Sopot: pismo UNP: 2201-22-178666 z 27.12.2022 r.

[Dowdd, akta kontroli, str. nr 343 — 345]

Dokonalismy weryfikacji terminowosci i zasadnosci nadawania i odbierania uprawnien do wybranych
systemow teleinformatycznych oraz blokowania kont domenowych, dla wybranych pracownikéw US
w Sopocie. Sg to osoby, ktére przebywajg lub wrdcity z dtugoterminowych nieobecnosci. W tym celu
poprosilismy Kierownika Dziatu IWO o odpowiednie zestawienia z systemu, w ktérym
zaewidencjonowane sg takie zdarzenia (SysUp na Portalu Pracownika).

Ponizej zestawienie na podstawie danych otrzymanych z dziatu IWO:

Lp. Pracownik Data Czy Nie odebrane Uwagi
nieobecnosci | zablokowano uprawnienia
dostep do
domeny
(tak/nie)
1. A.N. 25.04.2022 — | Nie mozna Legalis, Serwis Uprawnienie do
30.09.2022 stwierdzié Ksigg Systemu Zdalnego
jednoznacznie | Wieczystych Dostepu Resortu
Ministerstwa Finanséw

Sprawiedliwosci, | odebrano w

SPBD X/2022
2. P.W. 11.08.2022 - | TAK Uprawnienia
28.12.2022 odebrano w
[1-111/2023
3. AK. 01.03.2022 - | TAK CRPO, DWP, Nie odebrano
30.04.2023 Legalis, SeRCe uprawnien

KEP, SZD, SZD (z
profilem Izby dla
pracownikow US
i UCS)

4. A.B. 01.01.2022 - | TAK CRPO Uprawnienia
28.02.2023 odebrano w
V/2022
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Lp. Pracownik Data Czy Nie odebrane Uwagi
nieobecnosci | zablokowano uprawnienia
dostep do
domeny
(tak/nie)
5. M.A. 23.07.2021 - | Nie mozna CEKR/CEKR2 Nie odebrano
31.12.2022 stwierdzié jednego
jednoznacznie uprawnienia

[Dowdd: akta kontroli, str. nr 51, 343 — 348, 350 - 357]

Zbadalismy réwniez nadzér Naczelnika nad dostepem i wykorzystywaniem tzw. aplikacji
zewnetrznych.

Zgodnie z § 8 obowigzujgcej do 21.06.2022 r. 1-096/1, w ramach zarzgdzania procesem dostepu do
zewnetrznych zasobdw informatycznych, zlokalizowanych poza siedzibg Izby oraz poza siedzibami
urzedow, posiadajgcych wtasne polityki bezpieczeristwa, stosuje sie zasady opisane w dokumentacji
tych aplikacji lub zalecenia przekazane przez administratora systemu.

Zgodnie z tg instrukcja, w celu uzyskania dostepu do aplikacji zewnetrznej:

e bezposredni przetozony pracownika sporzadza wniosek wedtug wtasciwego wzoru dla danej
aplikacji, przy uwzglednieniu ewentualnych limitéw dostepowych do danej aplikacji w
uzgodnieniu z administratorem merytorycznym aplikacji. Zatwierdzony zgodnie z procedurg
akceptacji wniosek bezposredni przetozony pracownika przekazuje do realizacji zgodnie z
obowigzujgcymi procedurami zarzadzania uzytkownikami dla danej aplikacji.

e Skan zatwierdzonego wniosku przekazywany jest do administratora aplikacji SysUp
odpowiedzialnego za rejestr uprawnien uzytkownikéw aplikacji zewnetrznych, ktory
wprowadza do aplikacji informacje o uprawnieniach dla danego pracownika;

e Po otrzymaniu informacji zwrotnej o realizacji wniosku uzytkownik aplikacji zewnetrznej lub
jego bezposredni przetozony zobowigzany jest do poinformowania drogg e-mail ASI,
przekazujac kopie informacji zwrotnej (mail, skan potwierdzenia realizacji wniosku, skan
nadanych uprawnien, itp.);

e Administrator merytoryczny odpowiedzialny za rejestr uprawnien w aplikacjach
zewnetrznych odnotowuje w SysUp informacje o zatozonym lub zamknietym koncie oraz o
nadanych lub odebranych uprawnieniach danego pracownika.

Kontrolujgcy wystgpili do Naczelnika z wnioskiem o przekazanie listy oséb z urzedu, ktérzy majg
dostep do nastepujgcych aplikaciji:

1) CEPiK (Centralna Ewidencja Pojazdéw i Kierowcéw),

2) eKW (elektroniczne ksiegi wieczyste),

3) Rejestr Zastawdw Skarbowych,

4) Rejestr Naleznosci Publicznoprawnych
oraz zapytali, czy uprawnienia dostepu do w/w aplikacji zewnetrznych byty w jakikolwiek sposdb
ewidencjonowane przez kierownikdw komdrek organizacyjnych, a takze w jakich systemach.
Naczelnik wskazat:
CEPiK (Centralna Ewidencja Pojazdéw i Kierowcow)

Uprawnienia dostepu do CEPiK sg ewidencjonowane w systemie SysUp.

Zatgcznik nr 21 do instrukcji [-086
F-391/3 - Wystgpienie pokontrolne kontroli prowadzonej w urzedach skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie
Celno-Skarbowym w Gdyni Strona 23z 32



Sciezka nadawania uprawnier:

Uprawnienia nadawane i odbierane sg na wniosek kierownika komérki organizacyjnej. Wniosek w
formie papierowej jest podpisywany przez kierownika komérki, nastepnie przekazywany do podpisu
Naczelnika. Skan podpisanego wniosku jest przesytany przez osobe, ktdra jest administratorem
aplikacji CEPiK w urzedzie na adres mailowy: (...) (CIRF). Po nadaniu uprawnien na skrzynke mailowa
osoby zgtaszajgcej przychodzi potwierdzenie nadania/odebrania uprawnien do ww. systemu.
Nastepnie informacja jest odnotowywana przez administratora w systemie SySup.

eKW Serwis Ksigg Wieczystych Ministerstwa Sprawiedliwosci

W systemie SySup mozna zrobié¢ raport oséb, ktérym zostaty nadane uprawnienia do systemu.
Z poziomu urzedu nie ma mozliwosci sprawdzenia dat nadania i odebrania uprawien do ww.
systemu.

Rejestr Zastawow Skarbowych (RZS)

Administrator lokalny systemu RZS w tut. urzedzie wystepuje o dostep do systemu z poziomu profilu
administratora lokalnego w PUE MF. Administrator lokalny moze nadawa¢ uprawnienia dla
pracownikéw urzedu na poziomie RZS. Wierzyciel i prowadzi ewidencje osdb posiadajgcych dostep
do RZS.

Rejestr Naleznosci Publicznoprawnych (RNP)

Urzad prowadzi wykaz osdb w urzedzie, ktére majg nadane uprawnienia do RNP.
Uprawnienia do tego systemu rejestrowane sg i ewidencjonowane przez Naczelnika Trzeciego
Urzedu Skarbowego w (...), ktory jest administratorem centralnym tych rejestréw.

[Dowadd, akta kontroli, str. nr 370-380]

Ponadto zapytaliSmy Naczelnika w jaki sposdb w urzedzie sprawowany byt nadzér nad wtasciwym
wykorzystaniem w/w aplikacji. Czy zwracat sie do wiascicieli biznesowych tych aplikacji o dane
dotyczace ilosci i dat logowan do systemu oséb uprawnionych oraz przypadkéw wprowadzania
niewtasciwego ciggu znakéw lub nieadekwatnych danych w polu stuzgcym do weryfikacji zasadnosci
dostepu do informacji.

Uzywanie przez pracownikdw w/w, przyktadowych aplikacji do celéw innych niz stuzbowe tamie
podstawowe zasady bezpieczeristwa informacji:

¢ zasade przywilejow koniecznych — oznaczajacej, ze kazdy pracownik posiada prawo dostepu do
informacji ograniczone wytgcznie do tych, ktére sg konieczne do realizacji powierzonych zadan,

e zasade wiedzy koniecznej — oznaczajacej, ze kazdy pracownik posiada wiedze o zasobie, do
ktorego ma dostep, ograniczong wylfacznie do zagadnien, ktdre sg konieczne do realizacji
powierzonych zadan.

Przeglad w/w uprawnien jest s$rodkiem ochrony danych osobowych od strony poufnosci,
integralnosci i rozliczalnosci.

Naczelnik wskazat, ze nie zwracat sie do wtascicieli biznesowych wymienionych aplikacji o wskazane
dane, natomiast pracownicy majacy do nich dostep zostali poinformowani przez swoich kierownikéw
o obowigzku korzystania z aplikacji jedynie w celach stuzbowych.

[Dowadd: akta kontroli, str. nr 370 - 380]
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Kontrolujgcy wystgpili réwniez do Ministerstwa Finansdw, Departamentu Poboru Podatkéw, jako
wiasciciela biznesowego kluczowych aplikacji uzywanych w urzedach skarbowych, z wnioskiem o
udostepnienie logowan do domeny, w czasie nieobecnosci pracownika wskazanego pracownika.
Tabela ponizej:

Lp. Imie, nazwisko Login AD Okres
1. M.A. (...) 24.07.2022 - 31.12.2022
2. A.B. (... 01.01.2022 - 28.02.2023
3. AK. (... 01.01.2022 - 31.12.2022
4. A.N. (...) 25.04.2022 - 30.09.2022
5. P.W. (... 11.08.2022 —28.12.2022
6. E.B. (...) 2022-08-02 - 2022-08-08
7. D.S. (...) 2022-06-20 - 2022-07-01
8. A.D. (...) 2022-07-18 - 2022-07-29
9. A.D2 (...) 2022-01-03 - 2022-01-30
10. M.K. (...) 2022-01-24 - 2022-01-28
11. M.K2 (...) 2022-07-11 - 2022-07-31
12. M.K3 (...) 2022-06-20 - 2022-06-24
13. E.L. (... 2022-02-14 - 2022-02-17
14. P.M. (...) 2022-12-12 - 2022-12-16
15. D.M. (...) 2022-12-01 - 2022-12-06
16. P.P. (...) 2022-03-05 - 2022-03-11
17. A.P. (...) 2022-10-05 - 2022-10-07

Odpowiedz Departamentu Poboru Podatkéw Ministerstwa Finansow brzmi:
W okresach wskazanych w naszym pismie z 14 kwietnia 2023 roku nie odnotowano logowan,
loginéw / zapytan pochodzacych od wymienionych oséb do nastepujgcych systemow / aplikacji,
ktdrych jest Wtascicielem Biznesowym:

e Scentralizowany System Poboru (SSP),

e aplikacja REMDAT,

e Zintegrowany System Poboru Naleznosci i Rozrachunkéw z UE i Budzetem (Zefir2),

e Poltax2BPlus,

o Serwis Ksigg Wieczystych Ministerstwa Sprawiedliwosci dla Ministerstwa Finansow,
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e Rejestr Naleznosci Publicznoprawnych (RNP).

W okresach wskazanych nie odnotowano takze logowan wymienionych uzytkownikéw do Systemu
Rejestracji Centralnej (SeRCe).
Dodatkowo ustalono, ze cztery osoby (ktore wskazano w zatgczonym zestawieniu) nie posiadajg
uprawnien do systemu SeRCe, jako pracownicy Urzedu Skarbowego w Sopocie.
W odniesieniu do systemu PoltaxPlus, Departament DPP informuje, ze nie ma mozliwosci pozyskania
whnioskowanych informacji - w logach PoltaxPlus, brak jest informacji o logowaniu do systemu.
Podobnie, w przypadku Rejestru Zastawdéw Skarbowych oraz w systemie EGAPOLTAX, nie jest
technicznie mozliwe sprawdzenie przedmiotowych logowan we wskazanych okresach.
Takze w obecnej konstrukcji Hurtowni Danych SPR nie przewidziano zachowywania danych logowan
uzytkownikow.

[Dowdd: akta kontroli, str. nr 422 - 426]

Zgodnie z § 7 ust. 5 1-096/1 (obowigzujgcej do 21.06.2022), przypadku dtugotrwatej nieobecnosci
pracownika (dtuzszej niz 3 miesigce) bezposredni przetozony wnioskuje o zablokowanie konta
domenowego. Kontrolujagcy poprosili kierownikdw jednostek organizacyjnych US w Sopocie o
ztozenie oswiadczen, czy wnioskowali o zablokowanie kont domenowych podlegtych pracownikéw, o
ktoérych wiedzieli, ze ich nieobecnos¢ trwa juz 3 miesigce.

Nizej wymienieni kierownicy ztozyli oswiadczenia:

Lp. Imie, Nazwisko | Komodrka Podlegty pracownik (Imie, | Czy wnioskowano o
kierownika organizacyjna | nazwisko) odebranie
(zablokowanie)
1. P.P. Il Referat SKA A.K. NIE
A.B.
2. M.K. Referat SOB M.A. NIE
P.M. Referat SEW A.N. NIE

[Dowdd: akta kontroli, str. nr 381 - 384]

Zgodnie z § 4 ust 6, pkt 1 lit. d, pkt 2 1-096/1 Pracownicy Wydziatu Kadr Izby na biezgco przekazujag
informacje na temat dtugotrwatej (powyzej 3 miesiecy) nieobecnosci pracownika.
Informacja ta powinna zawieraé imie i nazwisko pracownika, praktykanta, stazysty oraz innej osoby
Swiadczacej prace na rzecz Izby, nazwe komérki organizacyjnej, okreslenie miejsca Swiadczenia pracy
lub stuzby oraz poczatkowg date dtugotrwatej nieobecnosci lub/oraz date powrotu do pracy lub
stuzby. Informacje nalezy przekazywac drogg elektroniczng jako wiadomos¢ e-mail do: 10D (...) oraz
do éwczesnego Wydziatu Informatyki Izby (...).
Poprosilismy | Zastepce Dyrektora IAS o informacje, czy podlegli mu pracownicy dopetnili tego
obowigzku w stosunku do oséb dtugotrwale nieobecnych (powyzej 3 miesiecy).
Odpowiedz z pracownika z | Dziatu Kadr i Administracji Personalnej IAS w Gdansku brzmi, ze nie
poinformowano odpowiednich stuzb o dtugotrwatych nieobecnosciach pracownikdéw.

[Dowadd: akta kontroli, str. nr 432 — 434]

O wyjasnienie sprawy blokowania kont domenowych zapytalismy Pana J.K., Kierownika {...).
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Otrzymalismy odpowiedz, ze w korespondencji elektronicznej z lat 2020 — 2023 nie otrzymat
whniosku o koniecznosci wytgczenia kont wskazanych przez nas oséb (M.A., A.B., A.K., A.N., P.W.).
Nie jest w stanie, na podstawie posiadanych danych, jednoznacznie stwierdzi¢, czy dostep do
domeny zostat wytgczony w przypadku dwdch pracownic:

e MA. —(.)
e AN.—(.)
Natomiast stwierdzit, ze n/w pracownice:
e AB.—(.),
o AK- (..,
e PW.-(.),

w kontrolowanym okresie 2022 i 01 - 02.2023 miaty zablokowany dostep do domeny - po
uwzglednieniu informacji ,SVC-PS1-001: Konto przeniesione automatycznie w dniu:...” i ,LastLogon”
-dacie ostatniego logowania.

[Dowadd: akta kontroli, str. nr 427 - 431]

Ustalenia:

1. Kierownicy komdrek organizacyjnych nie dokonuja, przynajmniej raz w roku, przegladu
uprawnien do systemoéw informatycznych podlegtych pracownikéw. Takiego przegladu
wymaga Polityka Ochrony danych Osobowych IAS w Gdansku. Przegladdw takich dokonywali
wytgcznie na podstawie polecen DIAS, tylko w stosunku do wskazanych w pismach
systemow. Przeglad w/w uprawnien jest srodkiem ochrony danych osobowych od strony
poufnosci, integralnosci i rozliczalnosci w aspekcie ochrony danych osobowych.
Bezposrednim nastepstwem tego jest fakt nieodbierania uprawnien do systemoéw
informatycznych dtugotrwale nieobecnym pracownikom.

2. Uprawnienia do aplikacji zewnetrznych (Elektroniczne Ksiegi Wieczyste, Rejestr Zastawdow
Skarbowych, Rejestr Naleznosci Publicznoprawnych) nie zostaty zarejestrowane w
obowigzujagcym Systemie Rejestrowania Uprawnien (SysUp), na Portalu Pracownika.
Kierownicy komdrek organizacyjnych, wbrew zapisom § 8 Instrukcji 1-096/1 ,Zarzadzanie
uprawnieniami do systemow informatycznych w Izbie Administracji Skarbowej w Gdansku,
Urzedach Skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie Celno — Skarbowym w
Gdyni”, stanowigcej zatgcznik do Zarzadzenia nr 73/2018 Dyrektora IAS w Gdansku z 4
grudnia 2018 r., obowigzujacej do 21.06.2022 r., nie przekazali zatwierdzonych wnioskéw o
uprawnienia do w/w aplikacji do administratora aplikacji SysUp, odpowiedzialnego za rejestr
uprawnien uzytkownikéw aplikacji zewnetrznych, ktéry wprowadza do aplikacji informacje o
uprawnieniach dla danego pracownika. Ewidencja oséb upowaznionych do pracy w tych
systemach jest prowadzona tylko w wewnetrznie, w nich samych. Niezaewidencjonowanie
uprawnien do zewnetrznych systemdéw informatycznych, w jednolitym rejestrze (wtedy —
SysUp), pozbawia Naczelnika oraz poszczegdlnych kierownikéw skutecznego narzedzia do
sprawowania nadzoru nad nimi.

3. Naczelnik nie sprawowat skutecznego nadzoru nad wtasciwym wykorzystaniem w/w
aplikacji zewnetrznych. Nie zwrdcit sie w kontrolowanym okresie do wtascicieli biznesowych
tych aplikacji o dane dotyczace ilosci i dat logowan do systemu oséb uprawnionych oraz
przypadkéw wprowadzania niewfasciwego ciggu znakéw lub nieadekwatnych danych w polu
stuzgcym do weryfikacji zasadnosci dostepu do informacji. Ewentualne uzywanie przez
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pracownikdéw w/w, przyktadowych aplikacji do celéw innych niz stuzbowe tamie podstawowe

zasady bezpieczenstwa informacji:

e zasade przywilejéw koniecznych — oznaczajacej, ze kazdy pracownik posiada prawo
dostepu do informacji ograniczone wytgcznie do tych, ktére sg konieczne do realizacji
powierzonych zadan,

e zasade wiedzy koniecznej — oznaczajacej, ze kazdy pracownik posiada wiedze o zasobie,
do ktérego ma dostep, ograniczong wyfacznie do zagadnien, ktére sg konieczne do
realizacji powierzonych zadan.

4. Kierownicy, nie wnioskowali o odebranie dostepu do domeny MF dla diugotrwale
nieobecnych pracownikéw (dtuzszej niz 3 miesigce). Ztamali tym samym zapisy § 7 ust. 5 I-
096/1 (obowigzujacej do 21.06.2022). Blokowanie dostepu do domeny jest w tym przypadku
kluczowej. Takie postepowanie wyklucza mozliwos¢ dostepu do ogromnej wiekszosci
uzywanych w urzedzie aplikacji. Tymczasem przedstawiciel CIRF nie byt w stanie stwierdzi¢,
czy w przypadku dwéch osdb taka blokada nastgpita.

Ocena czastkowa:
Dziatalnos¢ Urzedu Skarbowego w Sopocie w zakresie uprawnien do systemoéw informatycznych.
nalezy ocenié negatywnie.

Zagadnienie czwarte z zakresu badania:
Ochrona informacji - tajemnicy skarbowej.

Stan prawny:
Regulacje zewnetrzne:
1. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz.
1781);
2. Ustawa z dnia 16 listopada 2016 o Krajowej Administracji Skarbowej (Dz. U. z 2022 r.,
poz. 813 ze zm.);
3. Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (t.j. Dz. U. z 2022 r. poz. 2651 ze
zm.);

Regulacje wewnetrzne:

1. Zarzadzenie nr 120/2021 Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia
30 wrzesnia 2021 r. w sprawie nadania regulaminu organizacyjnego Izbie
Administracji Skarbowej w Gdarsku;

2. Zarzadzenie nr 3/2022 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 10
stycznia 2022 r. w sprawie nadania regulaminu organizacyjnego lzbie Administracji
Skarbowej w Gdansku;

3. Zarzadzenie nr 61/2022 Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia 9
maja 2022 r. w sprawie zmiany regulaminu organizacyjnego lzby Administracji
Skarbowej w Gdansku;
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4. Zarzadzenie nr 119/2022 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia
29 listopada 2022 r. w sprawie nadania regulaminu organizacyjnego Izbie
Administracji Skarbowej w Gdansku;

5. Upowaznienie nr 79/2023 z dnia 22.02.2023 r. do wykonywania zadan
administratora danych w Urzedzie Skarbowym w Sopocie;

6. Upowaznienie nr 281/2022 z dnia 06.07.2022 r. do wykonywania zadan
administratora danych w Urzedzie Skarbowym w Sopocie;

7. Upowaznienie nr 232/2021 z dnia 04.08.2021 r. do wykonywania zadan
administratora danych w Urzedzie Skarbowym w Sopocie;

8. Zarzadzenia Dyrektora lzby Administracji Skarbowej w Gdansku w sprawie
wprowadzenia instrukcji ,,Postepowanie z informacjami stanowigcymi tajemnice
skarbowa w Izbie Administracji Skarbowej w Gdansku”;

9. Decyzja nr 323/2022 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 29
wrzed$nia 2022 r. w sprawie powotfania Zespofu Reagowania na Incydenty
Bezpieczenstwa w Izbie Administracji Skarbowej w Gdansku;

10. Decyzja nr 143/2020 Dyrektora izby Administracji Skarbowej w Gdarnsku z dnia 21
lipca 2020 r. w sprawie wyznaczenia pracownikéow do spraw bezpieczenstwa danych
osobowych w Izbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

11. Decyzja nr 62/2022 Dyrektora izby Administracji Skarbowej w Gdansku z dnia 2
marca 2022 r. w sprawie wyznaczenia pracownikow do spraw bezpieczenstwa
danych osobowych w Izbie Administracji Skarbowej w Gdansku, urzedach
skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w
Gdyni;

12. Decyzja nr 209/2022 Dyrektora izby Administracji Skarbowej w Gdarisku z dnia 5 lipca
2022 r. w sprawie wyznaczenia pracownikdéw do spraw bezpieczenstwa danych
osobowych w Izbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni;

13. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-
IWD.0140.15.2020.1 z dnia 21.10.2020.;

14. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-
IWD.0140.3.2021.1 z dnia 08.02.2021 r.;

15. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-
IWD.0140.10.2021.1 z dnia 25.03.2021 r,;

16. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-
IWD.0140.13.2021.2 z dnia 30.04.2021 r.;

17. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD.0140.15.2021
z dnia 13.05.2021 r;

18. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-
0140.2.2022.2 zdnia 12.01.2022 r,;

19. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-
0140.11.2022.3 z dnia 30.03.2022 r;

20. Pismo Dyrektora Izby Administracji Skarbowej w Gdansku nr 2201-IWD-0140.20.2022
z dnia 31.05.2022 r;
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21. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD.0140.26.2022
z dnia 22.07.2022r;
22. Pismo Dyrektora Izby Administracji Skarbowej w Gdarisku nr 2201-IWD-0140.1.2023
zdnia 02.01.2023 r.;
23. Regulaminy organizacyjne Urzedu Skarbowego w Sopocie, obowigzujgce w
kontrolowanym okresie.
Opis stanu faktycznego:
Regulacje dotyczace tajemnicy skarbowej zawarte sg w Dziale VII Ordynacji podatkowe]. Szczegétowo
to zagadnienie reguluje Zarzadzenia Dyrektora Izby Administracji Skarbowej w Gdanisku w sprawie
wprowadzenia instrukcji ,Postepowanie z informacjami stanowigcymi tajemnice skarbowg w Izbie
Administracji Skarbowej w Gdansku” (1-037/1).
Grupa pierwsza dokumentéw, to te zawierajace informacje, o ktérych mowa w tresci art. 182
Ordynacji podatkowej.
Grupa druga - dokumenty nie zawierajgce informacji w art. 182 OP. Oznacza sie je klauzulg
,Tajemnica skarbowa” (zgodnie z art. 299 a ustawy OP) umieszczajgc klauzule na pierwszej stronie w
prawym gornym rogu a ich przekazywanie nastepuje w trybie przewidzianym dla dokumentéw
jawnych. Podobnie postepuje sie z przekazywaniem informacji o numerach rachunkéw bankowych
posiadanych przez podatnikéw, ktére mogg by¢ udostepniane podmiotom okreslonym w tym
artykule.
Grupa trzecia — wszystkie pozostate materiaty spetniajgce kryteria okreslone w art. 293 OP, ktére nie
podlegajg oznaczeniu klauzulg , Tajemnica skarbowa”. Sg to gtéwnie materiaty przechowywane w
Izbie, ale takze udostepniane miedzy innymi ministrowi wtasciwemu do spraw finanséw publicznych,
Szefowi Krajowej Administracji Skarbowe lub innym organom podatkowym (zgodnie z art. 298
ustawy OP.
Wg oswiadczenia Naczelnika, osobg odpowiedzialng za nadzér nad sprawami zwigzanymi Tajemnicg
skarbowa jest Pani M.K..
W kontrolowanym okresie pracownicy US w Sopocie nie wysytali i nie otrzymali dokumentéw z grupy
I (wg 1-037/1).
[Dowadd: akta kontroli, str. nr 370 - 372]

Kontrolujgcy sprawdzili prowadzone zapisy w dzienniku ewidencyjnym (DE), w ktérym rejestrowane
jest korespondencja wychodzaca i przychodzaca z grupy II dokumentéw. Wytypowano do
sprawdzenia 8 dokumentéw na 80 wpisanych w DE.
Brak uwag.

[Dowadd: akta kontroli, str. nr 303 — 340]

Sprawdzili§my ponadto stan zapoznania sie pracownikéw z instrukcjg 1-037/1.
Brak uwag.

[Dowdd: akta kontroli, str. nr 86-89]

Ustalenia:
Naczelnik prawidtowo wykonuje nadzér w obszarze ochrony informacji — tajemnicy skarbowe;j.
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Ocena czastkowa:
Dziatalnos¢ Urzedu Skarbowego w Sopocie w zakresie ochrony informacji — tajemnicy skarbowej
nalezy oceni¢ pozytywnie.

IV. Pozostate informacje

W kontrolowanym okresie nie przeprowadzono kontroli funkcjonalnych w zakresie przestrzegania
przepisdw o ochronie danych osobowych oraz tajemnicy skarbowej.

Przedstawiajgc powyzsze ustalenia kontroli Dyrektor Izby Administracji Skarbowej w Gdansku poleca:

1. Zapewni¢ poufnos¢ dokumentdw oraz zawartych w nich informacji, a wiec nie dopuszczag,
aby z informacjami mogty zapoznac sie osoby nieupowaznione. Dane osobowe oraz inne
informacje powinny byé przechowywane w zamykanych szafach, co zapewnia
zabezpieczenie danych osobowych od strony poufnosci i integralnosci.

2. Przestrzegac zasady ,czystego biurka”, czyli zadba¢ o niepozostawianie dokumentéw i innych
nosnikdéw informacji na stanowisku pracy (biurku) podczas nieobecnosci. Zapewnienie tej
zasady pozwoli na to, ze dane osobowe nie bedg dostepne osobom nieuprawnionym do ich
przetwarzania.

3. Zobligowa¢ podlegtych pracownikow do bezwzglednego zapoznawania sie sie z
dokumentacjg Systemu Zarzadzania Bezpieczenstwem Informacji (Polityki, Zarzadzenia,
instrukcje, pisma nadzorcze, etc). Potwierdzenie zapoznania sie dokonywaé w aplikacji Q-
asystent.

4. Egzekwowad obowigzkowe szkolenia z ochrony danych (RODO).

5. Dokonywac przynajmniej raz w roku przegladu uprawnien do systemow informatycznych.
(zobowigzani do tego sg wszyscy kierownicy komoérek organizacyjnych). Czynnos$¢ ta
odpowiednio udokumentowac i zarejestrowac w SZD (protokdt, notatka stuzbowa).

6. Rejestrowad w aplikacji Q-asystent wszystkie uprawnienia do systemow informatycznych (w
tym te, ktdérych wiascicielami biznesowymi sg podmioty spoza Krajowej Administracji
Skarbowej)

7. Monitorowac¢ wtasciwe wykorzystanie aplikacji (w tym zewnetrznych), przez sprawdzenie
ilosci i dat logowan do systemu osdb uprawnionych oraz przypadkéw wprowadzania
niewtasciwego ciggu znakéw lub nieadekwatnych danych w polu stuzagcym do weryfikacji
zasadnosci dostepu do informacji.

8. Zaplanowac i przeprowadzi¢ kontrole funkcjonalne w powyzszym zakresie.

Zgodnie z art. 48 ustawy o kontroli w administracji rzadowej od wystgpienia pokontrolnego nie
przystuguja srodki odwotawcze.

Na podstawie art. 49 wustawy o kontroli w administracji rzagdowej, w nawigzaniu
do przedstawionych powyzej ustalen kontroli, prosze o przediozenie w terminie 30 dni od daty
otrzymania niniejszego wystgpienia pokontrolnego informacji o sposobie wykorzystania zalecen,
wykorzystania wnioskéw lub przyczynach ich niewykorzystania albo o innym sposobie usuniecia
stwierdzonych nieprawidtowosci. Informacje w powyzszym zakresie powinny wskazywaé konkretne
dziatania i sposdb ich realizacji.
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Jednoczesnie w zwigzku z poleceniem Ministerstwa Finanséw zobowigzuje do przekazania do
kierownika komoérki ds. kontroli tut. lzby Administracji Skarbowej informacji o rezultatach
wdrozonych zalecen pokontrolnych w terminie 9 miesiecy liczac od daty sporzadzenia przez
jednostke kontrolowang informacji o zrealizowaniu zalecen pokontrolnych.

Wystapienie pokontrolne zostato sporzadzone w formie elektronicznej, przestane do kierownika jednostki
kontrolowanej za posrednictwem Systemu Zarzadzania Dokumentami (SZD).

Gdansk, 24 maja 2023 .
Dyrektor Izby Administracji Skarbowej w Gdarisku
Barbara Betkowska - Cela

(kwalifikowany podpis elektroniczny)
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