DYREKTOR IZBY SKARBOWEJ
W GDANSKU

Nr KW/0710-0013/15/00

WYSTAPIENIE
POKONTROLNE

Izba Skarbowa w Gdansku
ul. Dtuga 75/76, 80-831 Gdansk



L. Dane identyfikacyjne kontroli

Temat kontroli

Realizacja zadan Urzedu w zakresie ochrony informacji prawnie chronionych, ochrony
fizycznej, ochrony przeciwpozarowej, obrony cywilnej i zadan obronnych.

Jednostka
kontrolowana

Urzad Skarbowy w Chojnicach
ul. Mtynska 22
89-600 Chojnice

Kierownik
Jjednostki
kontrolowanej

Maria Lipinska — p.o. Naczelnik Urzedu Skarbowego w Chojnicach (zwany dalej
Naczelnikiem lub NUS). Do dnia 26.03.2015 r. funkcje Naczelnika Urzedu petnit Pan
Tadeusz Dalecki.

Kontrol rzy:

Ryszard Lotysz — Pelnomocnik ds. Ochrony Informacji Niejawnych — koordynator
kontroli,

Jacek Nowacki — Specjalista,

Tomasz Kocisz — St. Inspektor,

Piotr Kucharski — Kierownik Kancelarii Tajnej,

dziatajacy na podstawie upowaznienia Dyrektora Izby Skarbowej w Gdansku Nr KW/093-
0013/15/00 z dnia 24.03.2015 1.

(Data

rozpoczecia '

i zakonczenia | Kontrolg przeprowadzono w dniu 27.03.2015 r.

cgynnosci

kontrolnych

Podstawa Art. 6 ust.5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowe;j
prawna (Dz. U. Nr 185, poz. 1092)

prowadzenia

kontroli

Wpisano

do ewidencji Nr 2/2015

kontroli

Okres objet:, | 5014 rok

kontrolg

Zakres Zakres badania obejmuje nastepujace zagadnienia kontroli:
przedmiotowy | 1) Ochrona informacji prawnie chronionych:

kontroli a) organizacja ochrony informacji niejawnych,

b) organizacja ochrony danych osobowych,

¢) organizacja ochrony tajemnicy skarbowe;.
2) Ochrona fizyczna:

a) organizacja ochrony obiektow i mienia,

b) zabezpieczenie antywlamaniowe obiektow.
3) Zabezpieczenie przeciwpozarowe obiektow.
4) Realizacja zadan obrony cywilne;j.
5) Realizacja zadan obronnych.
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II. Ocena kontrolowanej dzialalnoSci

Ocena ogolna

Dziatania kierowanego przez Naczelnika Urzedu Skarbowego w Chojnicach w badanym
zakresie oceniono pozytywnie.

Uzasadnienie
oceny ogolnej

Pozytywna ocena dotyczy dziatan NUS zrealizowanych w 2014 roku.
W wyniku badania stwierdzono, ze zakres przedmiotu kontroli jest realizowany w sposob
prawidlowy i zgodnie z obowigzujacymi przepisami prawa.

II1. Opis ustalonego stanu faktyeznego

1. Ochrona informacji prawnie chronionych.

Stan prawny

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. 22010 r.
Nr 182, poz. 1228).

2. Zarzadzenie Nr 54 Ministra Finansow z dnia 28 grudnia 2011 r. w sprawie kancelarii
tajnych, innych komérek organizacyjnych odpowiedzialnych za przetwarzanie
materialow niejawnych oraz przetwarzanie informacji niejawnych.

3. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r. poz.
1182 ze zm.).

4. Rozporzadzeniec MSWiA z dnia 29 kwietnia 2004 r. wsprawie dokumentacji
przetwarzania danych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. 2004 Nr 100 poz.1024).

5. Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (t.j. Dz.U. z 2012 r. poz. 749
7e 7m.).

Opis stanu t

faktycznego

Badaniu poddano zadania z zakresu ochrony informacji prawnie chronionych w tym
organizacje ochrony informacji niejawnych, organizacje ochrony danych osobowych oraz
organizacj¢ ochrony tajemnicy skarbowej.

Organizacja ochrony informacji niejawnych

W wyniku badania stwierdzono, Zze osoba odpowiedzialng za prowadzenie spraw
zwiazanych z ochrong informacji niejawnych w Urzedzie jest Pani Joanna Jankowska —
Pelnomocnik ds. Ochrony Informacji Niejawnych. Stwierdzono réwniez, iz
w kontrolowanym Urzedzie zostal powolany zarzadzeniem Naczelnika Pion Ochrony oraz
kancelaria materialéw poufnych i zastrzezonych. Ponadto decyzjami Naczelnika zostali
wyznaczeni Pelnomocnik ds. ochrony informacji niejawnych oraz pracownik kancelarii
materialdow poufnych i zastrzezonych. Zostal opracowany Plan ochrony informacji
niejawnych. Wykonano dokumentacje okreslajaca poziom zagrozen zwigzanych
z nieuprawionym dostegpem do informacji niejawnych lub ich utratg. Opracowano
instrukcje dotyczace sposobu i trybu przetwarzania informacji niejawnych o klauzuli
,,zastrzezone” i ,,poufne” w podleglych komorkach organizacyjnych oraz zakres i warunki
stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony. Zabezpieczenia
budowlane, mechaniczne oraz elektroniczne w pomieszczeniu gdzie przechowywane sg
materiaty niejawne sa prawidlowe. Urzadzenia kancelaryjne do ewidencjonowania
materialdw niejawnych sa prawidtowe i poprawnie prowadzone. Pelnomocnik ochrony
prowadzi wykaz 0s6b zatrudnionych lub petnigcych stuzbe albo wykonujgcych czynnosci
zlecone, ktore posiadaja uprawnienia do dostgpu do informacji niejawnych w Urzedzie.
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Prowadzone sa szkolenia z ochrony informacji niejawnych oraz sg wydawane
zaswiadczenia z tych szkolen. Wykonano plan kontroli informacji niejawnych na biezacy
rok kalendarzowy oraz prowadzone sg kontrole dorazne i okresowe informacji niejawnych
pod katem zgodnosci stanu faktycznego z ewidencyjnym.

System teleinformatyczny do przetwarzania informacji niejawnych o klauzuli zastrzezone
zostal zlikwidowany zgodnie z poleceniem Dyrektora Izby Skarbowej w Gdansku.
Informacja o likwidacji stanowiska zostala wystana do Delegatury Agencji
Bezpieczenstwa Wewngtrznego w Gdansku pismem nr O1/141-0002/15 z dnia 23 marca
2015r. :

Organizacja ochrony danych osobowych

W  wyniku badania stwierdzono, ze zgodnie z zakresem obowigzkéw osobg
odpowiedzialng za nadzér nad przestrzeganiem zasad ochrony danych osobowych
w Urzedzie jest Pan Kazimierz Wozinski pelniacy funkcj¢ Administratora Bezpieczenstwa
Informacji. Urzad opracowat dokumentacj¢ ochrony danych osobowych skladajgcy sie
zpolityki bezpieczenstwa informacji, polityki bezpieczenstwa danych osobowych
oraz instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych. Ponadto opublikowano poradnik omawiajacy zasady udzielania informacji
organom uprawnionym. Ustalono, ze pracownicy Urzedu zostali zapoznani
z obowigzujaca dokumentacja ochrony danych osobowych. Upowaznienia do
przetwarzania danych osobowych wydawane sg za pomocg programu ,,Biblioteka Akt”.
W Urzedzie prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
osobowych. Zweryfikowano zakres nadanych uprawnien na upowaznieniach i orzeczono,
ze pokrywa si¢ ze stanem faktycznym w systemach informatycznych. Administrator
Bezpieczefstwa Informacji prowadzi szkolenia wstepne znowo zatrudnianymi
pracownikami Urzedu oraz przeprowadza dorazne kontrole przestrzegania zasad ochrony
danych osobowych w Urzedzie. W toku kontroli stwierdzono, ze bezpieczenstwo
informatyczne w systemach przetwarzajgcych dane osobowe jest na zadowalajagcym
poziomie oraz, ze w sposob prawidlowy realizowane sa procedury oraz wytyczne
Ministerstwa Finansow dot. systemdw informatycznych.

Organizacja ochrony tajemnicy skarbowej

W wyniku badania stwierdzono, ze zgodnie z zakresem obowigzkéw osobg
odpowiedzialng za ewidencjonowanie dokumentéw stanowigcych tajemnice skarbows jest
Pani Edyta Klinger. Zasady postepowania z tajemnicg skarbowsg okreslono
w ,,Wytycznych do postgpowania z materialami zawierajagcymi informacje stanowiace
»tajemnice skarbowg”. Z przeprowadzonych ogledzin wynika, ze dokumenty oznaczone,
jako tajemnica skarbowa” sa prawidlowo przechowywane. Ponadto stwierdzono, ze
prowadzi si¢ odpowiednie urzadzenia kancelaryjne, ktore sa prawidlowo zarejestrowane.
W Urzedzie prowadzi si¢ szkolenia z ochrony tajemnicy skarbowej dla nowo przyjetych
pracownikéw. Osoby, ktédrym pracownicy Urzedu skladaja o$wiadczenia o stanie
majatkowym, posiadajg wymagane upowaznienia.

Ustalenia: W dzialalno$ci kontrolowanej jednostki w przedstawionym powyzej zakresie nie
stwierdzono nieprawidtowosci.

Ocena Dziatalnos¢ US w zakresie ochrony informacji prawnie chronionych nalezy ocenié

czqstkowa pozytywnie.
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2. Ochrona fizyczna

Stan prawny Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (t.j. Dz.U. z 2005 r. Nr 145,
poz. 1221 ze zm.).

Opis stanu Badaniu poddano zadania z zakresu ochrony fizycznej w tym organizacj¢ ochrony

faktycznego obiektow 1 mienia oraz zabezpieczenie antywtamaniowe obiektow.
Organizacja ochrony obicktow i mienia
W toku kontroli stwierdzono, ze zgodnie z zakresem obowiagzkéw osobg odpowiedzialng
za prowadzenie spraw zwigzanych z ochrona osob, obiektéw i mienia w Urzedzie
Skarbowym w Chojnicach jest Pani Joanna Jankowska — Pelnomocnik ds. OIN.
Urzad posiada ,,Plan ochrony obiektu” wraz z zatacznikami, ktéry na biezaco, i w miarg
potrzeb jest aktualizowany.
W Urzedzie wdrozono system pobierania, zdawania i przechowywania kluczy do
pomieszczen specjalnych i pozostalych — sprawdzono wykaz oséb uprawnionych do
pobierania kluczy, ksigzki ewidencji wydawania i zdawania kluczy oraz ksigzke rotacji
kluczy. Klucze od pomieszczen specjalnych i od pomieszczen pozostatych
przechowywane sa w odpowiednich, do tego celu przystosowanych urzadzeniach.
W urzedzie skarbowym pomieszczenia specjalne sa wlasciwie zabezpieczone pod
wzgledem fizycznym i elektronicznym.
Stuzba ochrony jest wyposazona w obowiazujace instrukcje i nalezycie prowadzi
nakazane dokumenty i rejestry, ktore sa wlasciwie opisane i zarejestrowane.
Stuzba ochrony jest wiasciwie umundurowana 1 wyposazona.
Zadania ochronne realizowane sg zgodnie z ,Instrukcja pelnienia shuzby przez
pracownikéw ochrony”.
Zabezpieczenie antywlamaniowe obiektow
Z przeprowadzonych ogledzin wynika, ze w obiekcie zamontowano system sygnalizacji
napadu i wlamania, ktory podtaczony jest do monitoringu elektronicznego.
System ten jest systematycznie (1 raz na kwartat) konserwowany, co ma odzwierciedlenie

' w ,.Ksigzce eksploatacji (konserwacji)”.
Ustalenia W dzialalnosci kontrolowanej jednostki w przedstawionym powyzej zakresie nie
' stwierdzono nieprawidtowosci.
Ocena Dzialalno$¢ US w zakresie ochrony fizycznej nalezy oceni¢ pozytywnie.
czgsthowa

3. Zabezpieczenie przeciwpozarowe obiektow

Stan prawny

Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz.U. z 2009 r. Nr 178,
poz. 1380 ze zm.).

Opis stanu
faktycznego

Badaniu poddano zadania z zakresu zabezpieczenia przeciwpozarowego obiektow.

W wyniku badania stwierdzono, ze osobg odpowiedzialna za prowadzenie spraw
zwigzanych z ochrong przeciwpozarowg w Urzedzie jest Pani Joanna Jankowska.
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Stwierdzono réwniez, ze w kontrolowanym Urzedzie zostala opracowana Instrukcja
bezpieczenstwa pozarowego, z ktdrg to zapoznano pracownikow jednostki. W Urzedzie
prowadzone sa szkolenia ppoz. z nowo przyjetymi pracownikami oraz pracownikami firm
zewnetrznych $wiadczacymi ushugi na rzecz Urzedu. Opracowano réwniez Instrukcje
obshugi technicznej systemu sygnalizacji pozaru oraz ksiazke eksploatacji systemu
sygnalizacji pozaru. Ponadto dokonano praktycznego sprawdzenia organizacji oraz
warunkéw ewakuacji pracownikéw., W trakcie przeprowadzania kontroli ustalono, ze
Urzad wyposazony jest w odpowiednie ilosci podrecznego sprzetu gasniczego, ktory jest
poddawany okresowym przegladom. Urzad posiada takze systemy sygnalizacji pozaru
i oddymiania oraz instalacj¢ o$wietlenia awaryjno-ewakuacyjnego, ktore zostaty poddane
konserwacji. Obiekt Urzedu wyposazono w hydranty, dla ktérych przeprowadzono
przeglady techniczne oraz proby cisnieniowe wezy. W Urzedzie zainstalowano glowny
wylacznik pradu, ktéry jest oznakowany zgodnie z Polska Norma. Ponadto stwierdzono,
iz w kontrolowanym obiekcie znajdujg si¢ instrukcje postgpowania na wypadek pozaru,
za§ oznakowania drég 1 wyj$¢ ewakuacyjnych, miejsc usytuowania urzadzen
przeciwpozarowych, gasnic, wylacznikoéw pradu na poszczegoélnych kondygnacjach
a takze oznakowania lokalizacji kluczy do wyjs¢ ewakuacyjnych sa zgodne z Polska
Norma. W budynku zostal zapewniony prawidlowy dostep do gasnic i urzadzen
przeciwpozarowych, zrédet wody dla celow przeciwpozarowych, wyj$¢ ewakuacyjnych,
wylacznikow 1 tablic rozdzielczych pradu elektrycznego. Ustalono, ze przeprowadzono
okresowy przeglad przewodéw kominowych, spalinowych i wentylacyjnych, instalacji
elektrycznej, piorunochronowej oraz instalacji komputerowej. Przeprowadzono kontrole
windy oraz kotlowni, stwierdzono, ze w budynku Urzedu prowadzone sg okresowe
i doraZne kontrole ppoz.

Ustalenia

Ocena
czgstkowa

W dzialalnosci kontrolowanej jednostki w przedstawionym powyzej zakresie nie
stwierdzono nieprawidtowosci.

Dziatalno$¢ US w zakresie zabezpieczenia przeciwpozarowego obiektéw nalezy ocenié
pozytywnie.

4. Realizacja zadan obrony cywilnej

Stan prawny | Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiazku obrony Rzeczypospolite;
Polskiej (t.j. Dz.U. z 2012 Nr 0, poz. 461 ze zm.).

Opis stanu Badaniu poddano zadania z zakresu realizacji zadan obrony cywilne;.

Saktycznego

W wyniku badania stwierdzono, ze zgodnie z zakresem obowigzkéw osoba
odpowiedzialng za prowadzenie spraw zwigzanych z Obrona Cywilng w Urzedzie jest
Pani Joanna Jankowska. W trakcie kontroli ustalono, ze sporzadzono wykaz oséb
podlegajacych stuzbie w Obronie Cywilnej. Wykonano dokumentacje alarmowa
obejmujacg Zespot Kierowania Obrong Cywilng, Zesp6t ds. Ewakuacji oraz Formacje
Obrony Cywilnej. Wprowadzono Zarzadzenie w sprawie powotania Zespotu Reagowania
Kryzysowego oraz moduly zadaniowe do realizacji przedsiewzie¢ podczas
obowigzywania stopni alarmowych. Ustalono, ze prowadzone sa szkolenia z powszechnej
samoobrony. Dodatkowo w toku czynnosci kontrolnych stwierdzono powotanie formacji
Obrony Cywilnej druzyny porzadkowo-ochronna, oraz wykonano dokumentacje dla ww.
druzyny. Ustalono, ze zostata wykonana dokumentacja punktu ostrzegania i alarmowania.

Strona6z8




Ustalenia W dziatalnosci kontrolowanej jednostki w przedstawionym powyzej zakresie nie
stwierdzono nieprawidlowosci.

Ocena Dziatalno$¢ US w zakresie realizacji zadan obrony cywilnej nalezy oceni¢ pozytywnie.

czgstkowa

5. Realizacja zadan obronnych

Stan prawny

Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiazku obrony Rzeczypospolitej
Polskigj (t.j. Dz.U. z 2012 Nr 0, poz. 461 ze zm.).

Opis stanu
faktycznego

Badaniu poddano zadania z zakresu realizacji zadan obronnych.

W  wyniku badania stwierdzono, ze zgodnie z zakresem obowiazkow osoba
odpowiedzialng za prowadzenie spraw obronnych jest Pani Joanna Jankowska.
W Urzedzie prowadzi sie ewidencje osob podlegajacych stuzbie wojskowej, wykaz
mezczyzn reklamowanych na czas ,,W”, plan rozmieszczenia pracownikéow Urzedu w
czasie zagrozenia ,,W” oraz dokumentacje statego dyzuru. W ww. dokumentach nie
stwierdzono nieprawidtowosci. Ponadto wykonano i uaktualniono kwestionariusze
powszechnego obowiazku obrony. Prowadzone sg szkolenia z obsadg stalego dyzuru.
Urzad zakupit telefon szyfrujacy ,,CYGNUSMF”, do ktérego wypelniono i podpisano
karty Abonenta Sieci Lacznosci Niejawnych. W zakresach obowigzkow ASTI i IBTI
uwzgledniono zadania zwigzane z obslugg telefonu szyfrujacego. Do SWB i PBE telefonu
szyfrujacego dotgczono aneks z dnia 19.12.2012 r.

Ustalenia

W dziatalnosci kontrolowanej jednostki w przedstawionym powyzej zakresie nie
stwierdzono nieprawidtowosci.

Ocena
czqstkowa

Dziatalno$¢ US w zakresie realizacji zadaf obronnych nalezy oceni¢ pozytywnie.

1V. Zalecenia

Zalecenia/
Whnioski
pokontrolne

Biorac pod uwage ustalenia dokonane w wyniku przeprowadzonej kontroli w badanym
zakresie kierowanego przez p.o. Panig Naczelnik Urzedu Skarbowego w Chojnicach
nalezy ocenié jako pozytywng — brak zalecen.
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Wystapienie pokontrolne zostalo sporzadzone w dwoch jednobrzmiacych egzemplarzach;
jeden dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

£ ﬁe ";ﬁﬂww, v; o _, ﬁ; :9}
Gdansk, dnla..ﬁé@fg 3 & £ ¢

7 up. Dyrektora !zb\ :

K /‘zyszz‘,oi
Wig’é

Ny
podpis kierownika jednostki kontrolu]qcej

RO

Strona8z8



