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Sprawozdanie z kontroli prowadzonej w Pierwszym Urzedzie Skarbowym w Gdyni



. Dane identyfikacyjne kontroli

Temat kontroli: Ocena zasadnosci przetwarzania danych uzyskanych za posrednictwem
systemow informatycznych przez wybranych pracownikow.

Jednostka kontrolowana:
Pierwszy Urzad Skarbowy w Gdyni
ul. Wiadystawa IV 2/4

81-353 Gdynia

Kierownik jednostki kontrolowane;j:
Pani Anna Jankowska - Naczelnik Pierwszego Urzedu Skarbowego w Gdyni (zwany dalej
Naczelnikiem lub NUS) powotana na stanowisko Naczelnika od 1.06.2022 roku

Kontrolerzy:

Maria Kubinska - Matciak - starszy ekspert skarbowy— koordynator kontroli,

Wiktor Lipinski — ekspert skarbowy,

dziatajgcy na podstawie upowaznienia Dyrektora Izby Administracji Skarbowej Nr 2201 -
IWW/[1]1.0921.33.2023 7 8.11.2023 roku

Data rozpoczecia czynnosci kontrolnych: 8.11.2023 roku
Data zakonczenia czynnosci kontrolnych: 28.12.2023 roku

Podstawa prawna prowadzenia kontroli: art. 6 ust. 5 ustawy z dnia 15 lipca 2011 roku o
kontroli w administracji rzgdowej

Wpisano do ewidencji kontroli: poz. 2/2023

Okres objety kontrola: od 01.06.2023 roku do 30.09.2023 roku Badaniem zostaty objete
rowniez zdarzenia i dokumenty wczesniejsze lub pdzniejsze, gdy miaty zwigzek z przedmiotem
kontroli.

Zakres przedmiotowy kontroli: wykorzystanie systeméw informatycznych do celéw
stuzbowych.

Ocena kontrolowanej dziatalnosci

Ocena ogolna:
Dziatania kierowanego przez Naczelnika Pierwszego Urzedu Skarbowego w Gdyni w badanym
zakresie oceniono negatywnie.

Uzasadnienie oceny ogdlne;j:
Wptyw na ocene ogdlng skontrolowanego zakresu miaty stwierdzone nieprawidtowosci:
1. naruszenie zasady poufnosci oraz ochrony danych osobowych,
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2. naruszenie zasady rozliczalnosci,

3. nie zrealizowanie polecenia Dyrektora IAS w Gdansku dotyczacego realizacji w
wyznaczonym terminie szkolen.

Szczegdtowe uzasadnienie oceny ogdlnej stanowig ponizsze ustalenia i uwagi dotyczgce

kontrolowanych zagadnien.

Il Opis ustalonego stanu faktycznego

Zagadnienie z zakresu badania: Wykorzystanie systemow informatycznych do celdw
stuzbowych.

Opis stanu faktycznego:

W Pierwszym Urzedzie Skarbowym w Gdyni w kontrolowanym okresie strukture

organizacyjng, zakres zadan komodrek organizacyjnych, zasady organizacji pracy, zakres

nadzoru sprawowanego przez Naczelnika Urzedu Skarbowego i Zastepce, zakres statych
uprawnien i zakres upowaznien okreslaty:

v" Regulamin Organizacyjny Pierwszego Urzedu Skarbowego w Gdyni stanowigcy zatgcznik
do Zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 31 marca
2023 roku w sprawie nadania Regulaminu Organizacyjnego Pierwszemu Urzedowi
Skarbowemu w Gdyni (obowigzujgcy od 1.04.2023 roku do 30.06.2023 roku);

v" Regulamin Organizacyjny Pierwszego Urzedu Skarbowego w Gdyni stanowigcy zatgcznik
do Zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 27 czerwca
2023 roku w sprawie nadania Regulaminu Organizacyjnego Pierwszemu Urzedowi
Skarbowemu w Gdyni (obowigzujgcy od 1.07.2023 roku do nadal);

Zgodnie ze strukturg organizacyjng urzedu Naczelnik sprawuje bezposredni nadzér nad:
1. Pionem Wsparcia i Obstugi Podatnika (SNUWO):

v Dziatem Wsparcia i Obstugi Bezposredniej (SWOW),

v Referatem Obstugi Bezpos$redniej (SOB)
2. Pionem Poboru i Egzekucji (SZNE):

v’ Dziatem Spraw Wierzycielskich (SEW),

v Dziatem Egzekucji Administracyjnej (SEE),

v Dziatem Rachunkowosci (SER),

Zastepca Naczelnika sprawuje bezposredni nadzér nad:
1. Pionem Orzecznictwa (SZNKP):
v' Referatem Podatkéw Dochodowych i Podatku od Towardw i Ustug oraz Podatkdow
Majagtkowych i Sektorowych (SPV),
2. Pionem Kontroli (SZNK)
v' Dziatem Podatkéw Dochodowych i Podatku od Towardw i Ustug oraz Kontroli
Podatkowej (SKV),
v Referatem |dentyfikacji i Rejestracji Podatkowej (SKI),
v Pierwszym Referatem Czynno$ci Analitycznych i Sprawdzajacych (SKA-1),
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v Drugim Dziatem Czynnosci Analitycznych i Sprawdzajgcych (SKA-2),
v’ Trzecim Dziatem Czynno$ci Analitycznych i Sprawdzajgcych (SKA-3).

Wedtug Regulaminu organizacyjnego Pierwszego Urzedu Skarbowego w Gdyni, do zadan
wszystkich komérek nalezy wykonywanie zadan w sposdb zgodny z prawem, efektywny,
oszczedny i terminowy oraz przestrzeganie zasad bezpiecznego przetwarzania informacji.
Naczelnik nie wprowadzit wewnetrznych procedur dotyczgcych kontrolowanego obszaru.

W realizacji zadai z zakresu objetego kontrolg obowigzujg udokumentowane procedury

i uregulowania Dyrektora Izby Administracji Skarbowej w Gdansku :

v Polityka Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdarisku stanowigca
zatgcznik do zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdansku z dnia
16 czerwca 2020 roku (obowigzujgca do 17.09.2023 roku),

v Polityka Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdarisku stanowiaca
zatgcznik do zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia
18 wrzesnia 2023 roku,

v' Polityka Bezpieczenstwa Informacji w Izbie Administracji Skarbowej w Gdarsku,
wprowadzona zarzadzeniem nr (...) DIAS w Gdansku z dnia 25 maja 2018 roku,

v Decyzja nr (...) Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 5 lipca 2022 roku
w sprawie wyznaczenia pracownikow do spraw bezpieczeristwa danych osobowych w
Izbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj. pomorskiego oraz w
Pomorskim Urzedzie Celno-Skarbowym w Gdyni (obowigzujgca do 23.07.2023 roku),

v" Decyzja nr (...) Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 24 lipca 2023 roku
w sprawie wyznaczenia pracownikéw do spraw bezpieczenstwa danych osobowych w
Izbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj. pomorskiego oraz w
Pomorskim Urzedzie Celno-Skarbowym w Gdyni,

v" Decyzja nr (...) Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 22 grudnia 2021
roku w sprawie powotania Zespotu ds. Systemu Zarzgdzania Bezpieczenstwem Informacji
w Izbie Administracji Skarbowej w Gdansku,

v Decyzja nr (...) Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 2 marca 2023 roku
W sprawie wyznaczenia merytorycznych aplikacji/systeméw informatycznych oraz
koordynatoréw merytorycznych i ich zastepcéw.

W kontrolowanym zakresie szczegdétowym badaniem objeto wybranych pracownikéw:

Pierwszego Referatu Czynnosci Analitycznych i Sprawdzajgcych (SKA-1), ktérym kierowata

pani O. N. Podczas nieobecnosci zastepowata jg pani A. Z.. Zadania komorki realizowato 11

pracownikéw (tgcznie z kierownikiem komarki). Badaniem objeto 2 pracownikdéw, panig D. A.

oraz panig W. K..

Do zakresu zadan wykonywanych przez panig D. A. nalezato:

— analizowanie oswiadczen o stanie majgtkowym: wprowadzanie danych z przestanych
oswiadczen majgtkowych do Biblioteki Akt, sporzadzanie analiz przy wykorzystaniu
ANALIZATORA, sprawdzanie poprawnosci ztozonych os$wiadczen m.in. poprzez
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poréwnanie danych z oswiadczen majgtkowych z danymi z zeznan podatkowych, z
informacjami o posiadanych nieruchomosciach (CRCM),

— pozyskiwanie i analiza informacji mogacych mie¢ wptyw na powstanie obowigzku
podatkowego, w tym o wydatkach i wartosci mienia zgromadzonego przez podatnika,
analizowanie stanu majatkowego wytypowanych podatnikow poprzez weryfikacje
informacji o nich we wszelkich dostepnych aplikacjach i bazach danych.

Do zakresu zadan wykonywanych przez panig W. K. nalezato:

— prowadzenie czynnosci sprawdzajgcych w zakresie dziatania komérki, w szczegélnosci
uwzgledniajacych transakcje wewnatrzwspdlnotowe w zakresie podatku VAT: weryfikacja
danych dostepnych w systemie VIES oraz prowadzenie analiz i czynnosci sprawdzajgcych
w celu wyjasnienia rdznic,

— kontrola i biezgca analiza informacji podsumowujgcych VAT-UE i VAT-UEK: analiza
informacji oraz wyjasnianie nieprawidtowosci,

— monitorowanie terminowosci i wywigzywania sie z obowigzku sktadania informacji i
deklaracji podatkowych przez podatnikdw w celu wyegzekwowania realizacji tego
obowigzku: analiza raportéw i informacji z systemu VIES,

— prowadzenie spraw zmierzajgcych do wykreslenia podatnika z rejestru jako podatnika VAT
i VAT-UE w celu aktualizacji bazy czynnych podatnikéw i zapobiegania oszustwom,

— weryfikowanie zgodnie z procedurg wnioskdw o zwrot podatku od wartosci dodanej
naliczonego w innym niz Rzeczpospolita Polska panstwie cztonkowskim Wspdinoty
Europejskiej sktadanych przez podatnikéw podatku od towaréw i ustug w formie
elektronicznej na formularzach VAT-REF: analiza wnioskéw, ktére wptynety do Urzedu w
systemie vat-refund.

Zapoznanie pracownikéw objetych badaniem z Politykg Ochrony Danych Osobowych

Zgodnie z § 14 pkt 6 Polityki Ochrony Danych Osobowych, wprowadzonej Zarzgdzeniem
Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 roku (dalej:
Polityka), kazdy pracownik jest zobowigzany do zapoznania sie z Politykg i potwierdzenia tego
w formie pisemnej. Dyrektor Izby Administracji Skarbowej w Gdansku pismem nr (...) z
26.01.2021 roku zobowigzat wszystkich pracownikédw do zapoznania z trescig Polityki za
posrednictwem systemu Qasystent w terminie do 12 lutego 2021 roku i potwierdzenia tego
faktu w powyzszym systemie.

Pracownicy objeci kontrolg zapoznali sie Politykg w systemie Qasystent i potwierdzili ten fakt
w dniu 1.02.2021 roku .

Obowigzkowe szkolenia dla pracownikéw objetych badaniem

Dyrektor Izby Administracji Skarbowej w Gdansku w pismach kierowanych do Naczelnika
Urzedu, polecit wszystkim pracownikom odby¢ szkolenia z zakresu:
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1) RODO Unijne rozporzadzenie o ochronie danych osobowych — dostepne na platformie e-
learningowej Atena2, wyznaczony termin: 30.04.2018 roku Szkolenie ukonczyta pani W.
K., natomiast pani D. A. nie odbyta szkolenia.

2) Bezpieczenstwo teleinformatyczne - dostepne na platformie e-learningowej Atena2,
wyznaczony termin: 30.06.2022 roku Szkolenie ukonczyta pani W. K., natomiast Pani D. A.
nie ukonczyta szkolenia.

3) Naruszenie ochrony danych osobowych — dostepne na platformie e-learningowej Moodle,
wyznaczony termin: bezzwtocznie. Pracownicy objeci badaniem ukonczyli szkolenie.

4) Zasady bezpieczenstwa informacji - dostepne na platformie e-learningowej Moodle,
wyznaczony termin: 13.01.2023 roku Pracownicy objeci badaniem odbyli szkolenie.

Z wyjasnien NUS z 24.11.2023 roku wynika, ze pani D. A. nie zrealizowata szkolen w wyniku
przeoczenia. Szkolenia te odbyta w dniach 16 i 17 listopada 2023.

(Dowdd: pismo NUS w SZD, UNP: 2201-23-170943)

Wyjasnienia nie zmieniajg ustalen kontroli. Brak realizacji w wyznaczonym terminie szkolen
przez panig D. A. dot. RODO Unijne rozporzadzenie o ochronie danych osobowych oraz
bezpieczenstwo teleinformatyczne stanowi nieprawidtowos¢, polegajacg na nie zrealizowaniu
polecenia Dyrektora.

Upowaznienie do przetwarzania danych osobowych

Pracownicy poddani kontroli posiadali w kontrolowanym okresie aktualne upowaznienia do
przetwarzania danych osobowych i podpisali stosowne oswiadczenie dot. ochrony danych
osobowych.

Uprawnienia do systemoéw informatycznych

Badanie przeprowadzono na podstawie udostepnionych przez Naczelnika wykazu uprawnien
i rél z Centralnego Systemu Zarzgdzania Uprawnieniami i Uwierzytelniania Uzytkownikow
(CSU), wykazu uprawnien odnotowanych w SysUp oraz raportu z systemu Qasystent. Zbadano
uprawnienia do systemu CRCM, SPBD oraz PoltaxPlus. Uprawnienia do systemu CRCM oraz
PoltaxPlus nadawane sg z wykorzystaniem CSU, w oparciu o koncepcje tzw. rdl
stanowiskowych (RS). Uprawnienia do systemu SPBD nadawane z wykorzystaniem systemu
SysUp.

Badaniu poddano zasadnos¢ nadanych rél/uprawnien do ww. systeméw pani D. A. i pani W.
K.. Szczegdétowa analiza wykazafta:

» CRCM

Z pracownikéw wybranych do kontroli uprawnienia do systemu posiadata tylko pani D. A..
Pracownik posiadata role przeglgdanie oraz analityk.

Naczelnik wyjasnit, ze pracownik weryfikowat poprawnosci ztozonych oswiadczen o stanie
majatkowym m.in. poprzez poréwnanie danych z o$wiadczen majgtkowych z informacjami o
posiadanych nieruchomosciach pozyskanych z systemu CRCM.
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> PoltaxPlus

Pani D. A. w systemie posiadata nadane role stanowiskowe: MIKRO-Oswiadczenia majgtkowe
oraz Pracownik komérki czynnosci analitycznych i sprawdzajacych SKA.

Pani W. K. posiadata role stanowiskowe: MIKRO- mandaty, Pracownik komdrki czynnosci
analitycznych i sprawdzajagcych SKA oraz Pracownik komérki wymiany informacji
miedzynarodowej SKM.

» SPBD

Poddani badaniu pracownicy posiadali role w aplikacji: analiza dokumentéw oraz analiza
podatnika.

Naczelnik wyjasnit, ze zakres posiadanych uprawnien do PoltaxPlus i SPBD wynika z zakresu
zadan wykonywanych na stanowiskach pracy ww. pracownikéw. Niemniej jednak kontrolerzy
ustalili, ze w badanym okresie pani D. A. nie dokonywata sprawdzen danych podatnikow w
Poltax oraz SPBD.

Nadzdér nad ochrong danych osobowych w systemach informatycznych

Z wyjasnien NUS wynika, ze nadzér stuzbowy nad ochrong danych osobowych w systemach
informatycznych dokonywany jest: co kwartat w ramach kontroli zarzagdczej, co najmniej raz
w roku w ramach kontroli funkcjonalnych, przy zmianie zakreséw obowigzku wykonywanych
zadan.

Na potwierdzenie sprawowania nadzoru w komédrce SKA-1, Naczelnik przedstawit dwie karty
Informacji o przeprowadzonej kontroli funkcjonalnej, jedna z kontroli przeprowadzonej przez
Zastepce Naczelnika (w dniach 4.08.2023 roku i 28.09.2023 roku) w zakresie: weryfikacja
wyrywkowa prawidtowosci wykorzystania danych osobowych w systemie SPBD, obejmowata
pracownikéw SKV, SKA-1, SKA-2; druga — z kontroli przeprowadzonej przez kierownika SKA-1
(w zakresie: analiza wpiséw CBDiW, obejmowata jedng sprawe prowadzong przez pracownika
D. A.. W pierwszej kontroli nie stwierdzono nieprawidfowosci, w drugiej — btednie wpisano
znak sprawy, jest ,,228- SKA-1...”, powinno by¢ ,2208-SKA-1..”. Btagd wynikat z omyiki
pisarskiej.

Naczelnik przedstawit réwniez Tabele monitorowania kontroli zarzadczej obejmujaca
kontrolowany okres (za Ill kwartat 2023 roku), w ktérej oswiadczyt, ze pracownicy posiadali
aktualne uprawnienia do systemoéw informatycznych, a takie przyktadowe wydruki z
systemdéw wnioskdéw o nadanie/odebranie/zmiane uprawnien przy zmianie zakresow
obowigzkéw pracownikdéw.

Z przedtozonych przez NUS dowoddw wynika réwniez, ze w jednostce prowadzone byty
dziatania profilaktyczne — na naradach omawiano zagadnienia dotyczace bezpieczenstwa i
ochrony informacji, w tym incydenty bezpieczenstwa, ktore wystgpity w IAS, zasady
minimalizacji danych oraz pozostatych zasad ochrony danych osobowych. W dniu 10.11.2023

Pisma: (...) 2 10.11.2023 roku,, (...) 2 10.11.2023 roku oraz (...) z22.11.2023 roku
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roku Zastepca Naczelnika wraz z ABI przeprowadzili kontrole funkcjonalng we wszystkich
pomieszczeniach urzedu w zakresie przestrzegania ochrony danych osobowych. W zwigzku z
niewtasciwym zabezpieczeniem dokumentdow i pieczatek (w dwdch pokojach) wydano
zalecenia pokontrolne, wskazano termin realizacji.

Wykorzystanie systemow informatycznych do celéw stuzbowych

Oceny dokonano w zakresie nastepujgcych zasad bezpieczenstwa informacji, okreslonych w
Polityce Bezpieczenstwa Informacji Resortu Finanséw i Polityce Ochrony Danych Osobowych
Izby Administracji Skarbowej w Gdansku:

v' zgodnosci z prawem — dane osobowe mogg byé przetwarzane wytgcznie zgodnie z
prawem. Przetwarzanie danych w sposéb inny niz okreslony w przepisach prawa stanowi
naruszenie bezpieczenstwa informacji,

v dostepnosci — wtasciwo$¢ polegajgca na zapewnieniu, ze osoby upowaznione maja dostep
do informacji wtedy, gdy jest to potrzebne (rézine zadania oznaczajg rdoing wiedze
konieczng do ich wykonania, a tym samym, inny profil dostepu),

v' poufnosci — witasciwo$¢ polegajgca na tym, ze informacja nie jest udostepniana
nieupowaznionym osobom, podmiotom lub procesom. Kazda osoba posiada wiedze o
zasobie, do ktérego ma dostep, ograniczong wytacznie do zagadnien, ktére sg konieczne
do realizacji powierzonych zadan stuzbowych,

v’ rozliczalno$ci — wtasciwoé¢ zapewniajgca, ze dziatania osoby albo podmiotu mogg by¢
przypisane w sposéb jednoznaczny tylko tej osobie albo temu podmiotowi oraz
pozwalajgca umiejscowié jg w czasie,

v integralnosci — wiasciwos$¢ polegajagca na zapewnieniu dokfadnosci i kompletnosci
informaciji.

Zwrdocono takze uwage na ograniczenie celéw przetwarzania — cele przetwarzania danych

osobowych muszg zostaé jasno sprecyzowane, co pozwoli na spetnienie zasad rzetelnosci i

przejrzystosci (niezaprzeczalnosci) oraz dostepu oséb do ich danych. Nie mogg one by¢

dowolnie zmieniane i rozszerzane.

Realizacja zasady rozliczalnosci polega na zapewnieniu mozliwosci udokumentowania

zgodnosci przetwarzania danych osobowych z zasadami okreslonymi w Polityce, bez wzgledu

na forme i sposéb ich przetwarzania. Administrator jest odpowiedzialny za przestrzeganie ww.
zasad oraz musi byé w stanie wykazad ich przestrzeganie. Oznacza to, ze w ramach uprawnien
kontrolnych osdéb, ktérych dane dotycza, a takze organu nadzorczego istnieje mozliwos$é

»rozliczenia” administratora oraz jego podwtadnych.

Badanie oparto na informacjach przekazanych pismami z 22 listopada 2023 roku przez

Ministerstwo Finanséw Departament Poboru Podatkdw? oraz z 29 listopada 2023 roku przez

Ministerstwo Finansdw Departament Zwalczania Przestepczosci Ekonomicznej.?

2 Pismo (...) 2 22.11.2023 roku z zatgcznikami,
3 Pismo (...) z 29 listopada 2023 roku z zatacznikami,
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Na cele kontroli udostepniono dane z nastepujgcych systemoéw informatycznych: SPBD, Poltax
oraz CRCM - w zakresie danych podmiotdw przegladanych przez wytypowanych
pracownikéw. Zbadano podstawe do wykorzystania w celach stuzbowych przedmiotowych
danych. Ponizej znajduja sie ustalenia dotyczgce poszczegdlnych systemoéw informatycznych.

1. SPBD

W badanym okresie tylko jeden pracownik, W. K., dokonata sprawdzer w SPBD, w module
analiza dokumentéw, dotyczyto ono 8 podmiotow. W przypadku 7 podmiotéw kontrolowany
udokumentowat zwigzek przegladania danych z realizowanymi czynnosciami stuzbowymi. W
1 przypadku pracownik o$wiadczyt, ze dokonat sprawdzenia w celu ustnego potwierdzenia
podatnikowi (swojemu koledze), ze jego zeznanie/zeznania zostaty ztozone w urzedzie.
Kontrolerzy ustalili, ze logujac sie do aplikacji, w kazdym przypadku pracownik wskazat jeden
numer sprawy: (...).

Wedtug wyjasnien NUS, w momencie dokonywania w VIES oceny ryzyka nie ma zatozonej
sprawy w SZD, dlatego dla celdw identyfikacji, pracownicy dokonujgcy oceny wpisywali jeden,
WW. numer.

(dowdd: pismo NUS —SZD, UNP:2201-23-174181)

Uwagi kontrolerow

Nie uznano wyjasnien. Aplikacja SPBD stuzy wykonywaniu zapytan do baz danych Poltax
rozproszonych w wielu lokalizacjach. Wdrozenie tego rozwigzania miato na celu uproszczenie
procedury dostepu oraz znaczne skrdcenie czasu potrzebnego na pozyskanie przekrojowej
informacji dotyczacej badanej sprawy lub podmiotu, czyli do pozyskania informacji
niezbednych do wykonania zleconego zadania. Modut analiza dokumentéw w aplikacji SPBD
daje dostep do dokumentéw podatnika, mozliwos¢ wyswietlenia lub wydrukowania dowolnej
deklaracji ztozonej w dowolnym urzedzie wraz z danymi szczegétowymi. Dane pozyskane z
aplikacji nie mogg by¢ zrédtem informacji dla innych celéw.

Kontrolerzy ustalili, ze w jednym przypadku przegladanie danych nie miato zwigzku z
realizowanymi czynnoS$ciami stuzbowymi, pracownik sprawdzat dokumenty podatnika ztozone
w innym urzedzie. Niewiarygodne sg wyjasnienia pracownika, ze sprawdzat tylko, czy do
urzedu wptynety zeznania roczne jego kolegi. W trakcie kontroli stwierdzono, ze pracownik
przegladat dane szczegdétowe zeznan rocznych ztozonych w Urzedzie Skarbowym w
Wejherowie za lata 2014-2015, 2018-2022.

Przegladanie danych niezwigzanych z realizowanymi czynnosciami stuzbowymi stanowi
nieprawidtowosc¢ i narusza zasade poufnosci oraz ochrony danych osobowych. Nieuprawniony
dostep do danych podmiotu w SPBD stanowi potencjalny incydent bezpieczenstwa informaciji.
Zgodnie z zasadami odpowiedzialnosci, okreslonymi w Polityce Ochrony Danych Osobowych
IAS w Gdansku, osobami odpowiedzialnymi za przetwarzanie danych osobowych z
naruszeniem prawa sg wszyscy uzytkownicy.

Nie uznano réwniez wyjasnienn NUS dotyczgcych wpisywania jednego numeru sprawy .W celu
uzyskania dostepu do dokumentéw podatnika, aplikacja wymaga wprowadzenia numeru
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identyfikacyjnego i podania numeru prowadzonej sprawy. Wtasciwe okreslenie sprawy jest

warunkiem spetnienia zasady rozliczalnosci. Tymczasem kontrolujgcy ustalili, ze pod nr (...)
zarejestrowane sg w SZD dwie sprawy, obie majg inny temat, obie zakonczone przed
kontrolowanym okresem (9.01.2023 roku oraz 17.01.2023 roku). Oznaczenie sprawy
niezgodnie ze stanem faktycznym jest nieprawidtowoscia i narusza zasade rozliczalnosci.
Zgodnie z zasadami odpowiedzialnosci, okreslonymi w Polityce Ochrony Danych Osobowych
IAS w Gdansku, osobami odpowiedzialnymi za naruszenie powyzszej zasady s wszyscy
uzytkownicy/pracownicy oraz bezposredni przetozony.

2. Poltax

W badanym okresie tylko jeden pracownik, W. K., dokonata sprawdzen w podsystemie Poltax,
zakres informacji: wyswietlanie informacji o osobie fizycznej, dotyczyto ono 5 podmiotéw. We
wszystkich przypadkach przegladanie danych miato zwigzek z wykonywaniem czynnosci
stuzbowych, z zachowaniem zasad bezpieczenistwa informacji.

3. CRCM

W badanym okresie tylko jeden pracownik, D. A., dokonata sprawdzen w systemie CRCM.
Kontrolerzy ustalili, ze pracownik sprawdzat czynnosci majgtkowe 152 podmiotéw, w tym 1
podmiotu trzykrotnie, 10 podmiotéw dwukrotnie. Pracownik wykonat facznie 163 logowania
do CRCM. W trakcie kontroli zbadano zasadnos¢ wszystkich logowan.

W 149 przypadkach przegladanie danych miato zwigzek z wykonywaniem czynnosci

stuzbowych, z zachowaniem zasad bezpieczenstwa informacji, przy czym:

v" w jednym przypadku sprawdzenie nie byto zwigzane z zadng sprawa. Wedtug wyjasnien
pracownika dane zostaty wyszukane omytkowo w zwigzku z analizg oswiadczenia
majgtkowego innej osoby o podobnym nazwisku — wyjasnienia uznano,

v' w jednym przypadku sprawdzenie byto zwigzane z analizg o$wiadczenia majgtkowego
innej osoby. Z wyjasnien pracownika wynika, ze w analizowanym oswiadczeniu nie
wykazano zadeklarowanego w poprzednich latach samochodu, dlatego pracownik
sprawdzit we Wro-System w bazie UFG, kto jest nowym wiascicielem, a nastepnie
sprawdzit, czy w CRCM widnieje informacja o nabyciu tego samochodu. Na potwierdzenie
wyjasnien NUS przedstawit stosowne dokumenty. Wyjasnienia uznano.

Kontrolerzy ustalili, ze w dwdch przypadkach przegladanie danych nie byto zwigzane z zadna
konkretng sprawg. Z wyjasnied pracownika wynika, ze sprawdzenia byty zwigzane z
przydzielonymi pracownikowi sprawami dotyczgcymi zakupu pojazdéw o wartosci powyzej
100 tys. zt (informacje sygnalne). Kontrolowana jednostka jednak nie jest w stanie
udokumentowaé powigzania tych czynnosci z zadng sprawg. Brak mozliwosci
udokumentowania zwigzku przegladanych danych z realizowanymi zadaniami stuzbowymi jest
nieprawidtowoscig i narusza zasade rozliczalnosci.
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Zgodnie z zasadami odpowiedzialnosci, okreslonymi w Polityce Ochrony Danych Osobowych
IAS w Gdansku, osobami odpowiedzialnymi za naruszenie zasady rozliczalnosci sg uzytkownik
oraz bezposredni przetozony w zakresie nadzoru nad czynnosciami uzytkownika w systemie.

W toku kontroli ustalono ponadto, ze w 12 przypadkach pracownik przegladat czynnosci

majgtkowe podmiotéw, wobec ktérych nie wykonywat zadan stuzbowych. W ztozonych

wyjasnieniach pracownik potwierdzit, ze przegladanie realizowato cel prywatny, a nie

stuzbowy:

v' w 1 przypadku sprawe prowadzit inny pracownik, natomiast pani D. A. z powodu
zainteresowania sprawg przejrzata podatnika w CRCM,

v w pozostatych 11 przypadkach (dot. 8 podmiotéw, w tym 1 podmiot przegladany
trzykrotnie, 1 dwukrotnie), przegladane podmioty to znajomi pani D. A. lub jej daleka
rodzina, czynnosci majatkowe odczytata z ciekawosci.

[dowdd: wyjasnienia z 11.12.2023 roku w SZD, UNP: 2201-23-179053]

Powyzsze jest nieprawidtowoscia i stanowi incydent bezpieczenstwa — naruszenie zasady
poufnosci oraz naruszenie ochrony danych osobowych.

Zgodnie z zasadami odpowiedzialnosci, okreslonymi w Polityce Ochrony Danych Osobowych
IAS w Gdansku, osobami odpowiedzialnymi za naruszenie zasady poufnosci przetwarzanych
danych osobowych sg wszyscy uzytkownicy/pracownicy oraz bezposredni przetozony.

Ustalenia:

W dziatalnosci kontrolowanej jednostki w przedstawionym powyzej zakresie stwierdzono

nastepujgce nieprawidtowosci:

1. naruszenie zasady poufnosci oraz ochrony danych osobowych w 13 przypadkach — 1
przypadek niezgodnego z prawem przegladania danych w SPBD w module analiza
dokumentéw i 12 przypadkdw przegladania danych w CRCM,

2. naruszenie zasady rozliczalnosci — we wszystkich kontrolowanych przypadkach
stwierdzono oznaczenia sprawy w SPBD niezgodnie ze stanem faktycznym,

3. nie zrealizowanie polecenia Dyrektora IAS w Gdansku dotyczgcego realizacji w
wyznaczonym terminie szkolen przez panig D. A. w zakresie RODO Unijne rozporzadzenie
o ochronie danych osobowych oraz bezpieczenistwo teleinformatyczne.

Ustalenia kontroli wykazaty, ze nadzdr sprawowany przez bezposredniego przetozonego nad

czynno$ciami  przetwarzania danych uzyskanych za posrednictwem  systemdéw

informatycznych przez pracownikéw wytypowanych do kontroli jest niewystarczajacy.

Osoby odpowiedzialne za stwierdzone nieprawidtowosci:

v' pani W.K., paniD. A. w zakresie niezgodnego z prawem przegladania danych w systemach
informatycznych,

v' pani W. K. w zakresie niezgodnego ze stanem faktycznym oznaczania spraw w SPBD,

v" pani O. N., kierownik SKA-1, w zakresie niedostatecznego nadzoru nad czynno$ciami
uzytkownikow w systemach informatycznych.
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Stan prawny:

v

Regulamin Organizacyjny Pierwszego Urzedu Skarbowego w Gdyni stanowigcy zatacznik
do Zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 31 marca
2023 roku w sprawie nadania Regulaminu Organizacyjnego Pierwszemu Urzedowi
Skarbowemu w Gdyni (obowigzujgcy od 1.04.2023 roku do 30.06.2023 roku);

Regulamin Organizacyjny Pierwszego Urzedu Skarbowego w Gdyni stanowigcy zatgcznik
do Zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 27 czerwca
2023 roku w sprawie nadania Regulaminu Organizacyjnego Pierwszemu Urzedowi
Skarbowemu w Gdyni (obowigzujgcy od 1.07.2023 roku do nadal);

Zarzadzenie Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 roku
w sprawie wprowadzenia Polityki Ochrony Danych Osobowych;

Polityka Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdansku stanowigca
zatgcznik do zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdansku z dnia
16 czerwca 2020 roku (obowigzujgca od 16.06.2020 roku do 17.09.2023 roku);

Polityka Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdansku stanowigca
zatgcznik do zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdansku z dnia
18 wrzesnia 2023 roku (obowigzujgca od 18.09.2023 roku do nadal);

Zarzadzenie Ministra Finanséw z dnia 10 marca 2022 roku w sprawie Systemu Zarzgdzania
Bezpieczenstwem Informacji i Polityki Bezpieczenistwa Informacji Resortu Finanséw;
Zarzadzenie Ministra Finanséw z dnia 25 lipca 2022 roku zmieniajacej zarzadzenie w
sprawie Systemu Zarzgdzania Bezpieczenstwem Informacji i Polityki Bezpieczenstwa
Informacji Resortu Finansow;

Polityka Bezpieczenstwa Informacji w Izbie Administracji Skarbowej w Gdansku,
wprowadzona zarzgdzeniem nr (...) DIAS w Gdansku z dnia 25 maja 2018 roku;

Polityka Bezpieczenstwa Teleinformatycznego Resortu Finanséw z 27.12.2022 roku;
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) z dnia 27
kwietnia 2016 roku w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

Decyzja nr (...) Dyrektora lzby Administracji Skarbowej w Gdanisku z dnia 22 grudnia 2021
roku w sprawie powotania Zespotu ds. Systemu Zarzgdzania Bezpieczeistwem Informacji
w lzbie Administracji Skarbowej w Gdansku;

Decyzja nr (...) Dyrektora lzby Administracji Skarbowej w Gdarnsku z dnia 2 marca 2023 roku
W sprawie wyznaczenia merytorycznych aplikacji/systemdéw informatycznych oraz
koordynatoréw merytorycznych i ich zastepcéw.

Zalecenia

Przedstawiajagc powyzsze ustalenia kontroli Dyrektor Izby Administracji Skarbowej

w Gdansku poleca:
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1) Wdrozy¢ rozwigzania organizacyjne zapewniajace petna rozliczalnos$é przetwarzanych
(przegladanych) danych w systemach informatycznych. Nalezy objg¢ nadzorem
prawidtowos$é wykonywanych zapytan w systemie.

2) Zwiekszy¢ nadzér nad realizacja szkolen w wyznaczonych terminach przez
pracownikéw oraz objg¢ ten obszar kontrolg funkcjonalna.

3) Zintensyfikowac kontrole funkcjonalne w zakresie zagadnienn zwigzanych z ochrong
danych osobowych,

4) Rozwazy¢ zasadnos$¢ posiadania uprawnien w SPBD przez panig D. A..

Na podstawie art. 49 ustawy o kontroli w administracji rzgdowej, w nawigzaniu do
przedstawionych powyzej ustalen kontroli, prosze o przedtozenie
w terminie 1 miesigca od daty otrzymania niniejszego sprawozdania z kontroli informacji o
sposobie  wykorzystania zalecen, wykorzystania wnioskéw lub przyczynach ich
niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci.
Informacje w powyzszym zakresie powinny wskazywaé konkretne dziatania i sposéb ich
realizacji.

Jednoczesnie w zwigzku z poleceniem Ministerstwa Finansdw zobowigzuje do przekazania
do kierownika komorki ds. kontroli tut. Izby Administracji Skarbowej informacji o rezultatach
wdrozonych zalecen pokontrolnych w terminie 9 miesiecy liczac od daty sporzadzenia przez
jednostke kontrolowang informacji o zrealizowaniu zalecen pokontrolnych.

IV. Pozostate informacje

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzgdowej Kierownik jednostki
kontrolowanej w terminie 3 dni roboczych od dnia otrzymania sprawozdania ma prawo
przedstawi¢ do niego stanowisko; nie wstrzymuje to realizacji ustalen kontroli.

Sprawozdanie z kontroli zostato sporzadzone w formie elektronicznej, przestane do
kierownika jednostki kontrolowanej za posrednictwem Systemu Zarzgdzania Dokumentami
(SzD).

Gdansk, dnia 9 stycznia 2024 roku

Z wyrazami szacunku
Dyrektor Izby Administracji Skarbowej w Gdansku

Barbara Betkowska-Cela
(podpisano kwalifikowanym podpisem elektronicznym)
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