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l. Dane identyfikacyjne kontroli

Temat kontroli

Weryfikacja wykorzystania przez uzytkownikow WRO-System danych do realizacji celow
1 zadan statutowych jednostki.

Jednostka
kontrolowana

Urzad Skarbowy w Pruszczu Gdanskim
ul. Ignacego Lukasiewicza 2
83-000 Pruszcz Gdanski

Kierownik
jednostki
kontrolowanej

Pani Bozena Zielinska

Naczelnik Urzedu Skarbowego w Pruszczu Gdanskim (zwany dalej Naczelnikiem lub
NUS)

Petni funkcje Naczelnika od dnia 23.06.2020 .

Pani Wioleta Gawlinska

Naczelnik Urzedu Skarbowego w Pruszczu Gdanskim (zwany dalej Naczelnikiem lub
NUS)

Penita funkcj¢ Naczelnika od dnia 01.03.2019 r. do 22.06.2020 .

Pan Wieslaw Kwiatkowski

Naczelnik Urzedu Skarbowego w Pruszczu Gdanskim (zwany dalej Naczelnikiem lub
NUS)

Petnit funkcje Naczelnika od dnia 01.01.2004 r. do 28.02.2019 .

Pan Wojciech Radzewicz

Z-ca Naczelnika petni funkcj¢ od dnia 01.09.2017 r.

Kontrolerzy:

Maria Kubinska-Matciak - starszy ekspert skarbowy — koordynator kontroli
Wiktor Lipinski — kontroler skarbowy

dzialajacy na podstawie upowaznienia Dyrektora [zby Administracji Skarbowe;j
w Gdansku nr 2201-1IWW-1.0921.19.2020

Data
rozpoczecia

i zakonczenia
czynnosci
kontrolnych

Rozpoczecie czynnosci kontrolnych 26.08.2020 r.
Zakonczenie czynnosci kontrolnych 15.10.2020 r.

Podstawa
prawna
prowadzenia
kontroli

Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej

Wopisano
do ewidencji
kontroli

P0z.1/2020

Okres objety
kontrolg

Od dnia 01.01.2019 r. do dnia wszczecia kontroli

zatacznik nr 19
do instrukcji 1-086/2
F-391/2 - Wystapienie pokontrolne prowadzonej w urzedach skarbowych woj. pomorskiego oraz

w Pomorskim Urzg¢dzie Celno—Skarbowym w Gdyni

Strona 2z 11




Zakres Zakres badania obejmuje nastgpujace zagadnienia kontroli:

przedmiotowy 1. Zasadno$¢ i prawidtowo$¢ nadawania i aktualizacji uprawnien do WRO-System.

kontroli 2. Wykorzystanie przez uzytkownikow WRO-System danych zawartych w module
STIR Przeptywy do realizacji celow i zadan statutowych jednostki.

3. Wykorzystanie przez uzytkownikow WRO-System danych zawartych w module
STIR Kartoteki do realizacji celow i zadan statutowych jednostki

I1. Ocena kontrolowanej dzialalnosci

Ocena ogolna | Dziatania kierowanego przez Naczelnika Urzgdu Skarbowego w Pruszczu Gdanskim w
badanym zakresie oceniono pozytywnie.

Uzasadnienie | Pozytywna ocena dotyczy dziatan Naczelnika zrealizowanych w okresie od: 1 stycznia
oceny ogolnej | 2019 r. do 26 sierpnia 2020 r.

W wyniku kontroli stwierdzono, ze wykorzystanie przez uzytkownikéw WRO-System
danych zawartych w module STIR Przeptywy oraz STIR Kartoteki dokonywane byto do
realizacji celow 1 zadan statutowych jednostki. W powyzszym zakresie nie stwierdzono
nieprawidtowosci ani uchybien.

Stwierdzono natomiast uchybienia polegajace na braku aktualizacji danych osobowych u 9
uzytkownikow aplikacji WRO-System oraz 1 przypadek nie zamknigcia konta pomimo
braku aktywno$ci uzytkownika.

Stwierdzone uchybienia $wiadcza o braku podejmowania systematycznych dziatan
majacych na celu weryfikacj¢ poprawnosci danych osobowych w aplikacji WRO-System.
Pozytywnie natomiast oceniono dziatania podjete w toku kontroli w celu wyeliminowania
uchybien.

I11. Opis ustalonego stanu faktycznego

1. Zasadnos$¢ i prawidlowos¢ nadawania i aktualizacji uprawnien do WRO-System.

Stan prawny 1. Regulamin organizacyjny Urzedu Skarbowego w Pruszczu Gdanskim, stanowigcy
zalagcznik do Zarzadzenia nr 9/2018 Dyrektora Izby Administracji Skarbowej w
Gdansku z dnia 24.01.2018 r. w sprawie nadania regulaminu organizacyjnego
Urzedowi Skarbowemu w Pruszczu Gdanskim,;

2. Regulamin organizacyjny Urzedu Skarbowego w Pruszczu Gdanskim, stanowigcy
zalagcznik do Zarzadzenia nr 37/2019 Dyrektora Izby Administracji Skarbowej w
Gdansku z dnia 30.10.2019 r. w sprawie nadania regulaminu organizacyjnego
Urzedowi Skarbowemu w Pruszczu Gdanskim,;

3. Zmiana regulaminu organizacyjnego Urze¢du Skarbowego w Pruszczu Gdanskim,
stanowigcy zalacznik do Zarzadzenia nr 13/2020 Dyrektora Izby Administracji
Skarbowej w Gdansku z dnia  30.01.2020 r. w sprawie zmiany regulaminu
organizacyjnego Urzedu Skarbowego w Pruszczu Gdanskim;

4. Zarzadzenie nr 73/2018 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 4
grudnia 2018 r. w sprawie wprowadzenia instrukcji Zarzadzanie uprawnieniami do
systemow informatycznych w Izbie Administracji Skarbowej w Gdansku, urzedach
skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w
Gdyni;

5. Zarzadzenie nr 36/2018 Dyrektora Izby Administracji Skarbowej w Gdansku z dnia 25

zatacznik nr 19

do instrukcji 1-086/2

F-391/2 - Wystapienie pokontrolne prowadzonej w urzedach skarbowych woj. pomorskiego oraz
w Pomorskim Urzedzie Celno—Skarbowym w Gdyni Strona3z 11




maja 2018 r. w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem
Informacji w Izbie Administracji Skarbowej w Gdansku,

6. Pismo DIAS w Gdansku z dn. 16.07.2018 r., znak: 2201-1CK.4020.2.14.2018

7. Pismo DIAS w Gdansku z dn. 23.05.2019 r., znak: 2201-1CK.4020.2.12.2019

8. Pismo Departamentu Analiz MF z dn. 29.05.2019 r., znak: DPAT2.8622.20.2019

9. Pismo DIAS w Gdansku z dn. 03.06.2019 r., znak: 2201-1CK.4020.2.13.2019

10. Pismo DIAS w Gdansku z dn. 07.06.2019 r., znak: 2201-1CK.4020.2.12.2019

11. Pismo DIAS w Gdansku z dn. 19.07.2019 r., znak: 2201-1CK.4020.2.12.2019

12. Pismo DIAS w Gdansku z dn. 01.10.2019 r., znak: 2201-1CK.4020.2.20.2019

13. Pismo DIAS w Gdansku z dn. 03.12.2019 r., znak: 2201-1CK.4020.2.26.2019

Opis stanu
faktycznego

Zakres zadan komorek organizacyjnych, zasady organizacji pracy, zakres nadzoru
sprawowanego przez Naczelnika i jego Zastepce zostaly okreslone w Regulaminie
organizacyjnym Urzedu Skarbowego w Pruszczu Gdanskim.

W Urzedzie Skarbowym w Pruszczu Gdanskim nie zostaly opracowane procedury
formalne regulujace sposob postepowania w obszarze wykorzystania aplikacji
informatycznej WRO-System dla realizacji celow stuzbowych.

W zakresie kontroli podatkowej stosuje si¢ procedur¢ wewnetrzng Nr 53 z dnia 19 lutego
2020 roku w sprawie zasad i trybu postgpowania z danymi w formie elektronicznej w toku
prowadzonych kontroli podatkowych wraz z wewnetrznymi wytycznymi dla Referatu
Kontroli Podatkowej dotyczacymi analizy dodatkowych struktur JPK pobranych na
zadanie, podczas kontroli elektronicznych plus ewentualnych czynnos$ci sprawdzajacych
przeprowadzonych w toku kontroli wobec kontrahentoéw, mianowicie:

e W przypadku dokonywania analizy plikow z WRO-Systemu (VAT i STIR) nalezy
nagra¢ wszystko na jedna ptyt¢ CD-R.

Naczelnik Urzedu w udzielonej odpowiedzi z dnia 01.09.2020 r. poinformowal o
stosowanych praktykach wykorzystania informacji, w toku prowadzonych czynnosSci
stuzbowych :

e dokumentowanie korzystania z moduléw systemu poprzez wydruki danych z
aplikacji 1 przechowywanie w aktach wewnetrznych danej sprawy lub w formie
adnotacji stuzbowych;

e przegladanie i potwierdzanie zgodnos$ci danych zawartych w aplikacji Wro-System
z danymi pozyskanymi w toku prowadzonych czynnosci stuzbowych (np.:
rozliczenia podatnikow, zglaszane dane rejestracyjne - STIR- Kartoteki);

e w przypadku pobierania danych z modutu STIR i1 STIR- Przeptywy wskazuje si¢
powigzany urzedowy numer sprawy 1 po akceptacji dostepu przez osoby
upowaznione (akceptanci) oraz udostgpnieniu wnioskowanych danych sporzadza
si¢ wydruki, ktore przechowywane sg w aktach wewnetrznych danej sprawy lub
stosuje si¢ zasady okre§lone w procedurze nr 53 z dnia 19 lutego 2020 roku.

Nadzor nad realizacja obowiazkow stuzbowych z wykorzystaniem aplikacji WRO-System
w Urzedzie sprawuje Naczelnik, Zastepca Naczelnika oraz kierownicy poszczegdlnych
komorek organizacyjnych - stosownie do wykonywanych w okre§lonych komorkach
organizacyjnych zadan.

Naczelnik Urzedu w kontrolowanym okresie petnit nadzor nad:

Pionem Poboru i Egzekucji (SZNE), w ktorego sklad wchodzily:
a) Dziat Egzekucji Administracyjnej (SEE)
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b) Referat Spraw Wierzycielskich (SEW)

c) Referat Rachunkowosci (SER)

Drugim Pionem Kontroli (SZNK-2) w ktérego sklad wchodzilo:
a) Wieloosobowe Stanowisko Spraw Karnych Skarbowych (SKK)

Zastepca Naczelnika w kontrolowanym okresie petnit nadzor nad:

Pionem Orzecznictwa (SZNP), w sktad ktorego wchodzity:
a) Dziat Orzecznictwa:
— Referat Podatkéw Dochodowych oraz Podatkéw Majatkowych 1 Sektorowych
(SPV-1)
— Referat Podatku od Towarow i Ustug (SPV-2)
Pierwszym Pionem Kontroli ( SZNK), w sktad ktoérego wchodzity:
a) Dziat Czynnosci Analitycznych i Sprawdzajgcych (SKA):
— Pierwszy Referat Czynno$ci Analitycznych i Sprawdzajacych (SKA-1)
— Drugi Referat Czynnosci Analitycznych i Sprawdzajacych (SKA-2)
—  Wieloosobowe Stanowisko Czynnosci Analitycznych i Sprawdzajacych (SKA-3)
— Wieloosobowe Stanowisko Wymiany Informacji Migedzynarodowej (SKM) —
istniejace do dnia 31.10.2019 1.
b) Referat Kontroli Podatkowej (SKP)
c) Referat Identyfikacji i Weryfikacji Poprawnos$ci Rejestracji Podatnikow (SKI)

Wedlug wyjasnien Naczelnika z dnia 08.09.2020 r. komoérkami organizacyjnymi

realizujgcymi zadania przy wykorzystaniu aplikacji informatycznej WRO-System

usprawniajacej dziatania podejmowane przez Urzad na podstawie nadanych uprawnien s3:

I. z Pionu Orzecznictwa

e SPV-1 — pracownicy posiadaja uprawnienia do wykorzystania modutow: Analizer,
Transakcje, SKORP-Rejestracja, Ocena Podatnika VAT, Raporty, Bisnode - w celu
realizacji zadan zwigzanych z prowadzonymi postepowaniami podatkowymi;

e SPV-2 — pracownicy posiadaja uprawnienia do wykorzystania modutéw: Analizer,
Skarbiec, Transakcje, STIR, Skorp-Rejestracja, Ocena Podatnika VAT, Raporty,
Bisnode, STIR Przeptywy - w celu realizacji zadan zwigzanych z postgpowaniami
podatkowymi.

Il. z Pionu Poboru i Egzekucji

e SEW - pracownicy posiadaja uprawnienia do wykorzystania modutéw: Analizer,
Ocena Podatnika VAT, Wierzytelnosci, Skarbiec, Transakcje, STIR, STIR-
Przeptywy, Odroczenia, Bisnode - w celu poszukiwania majatku, odpowiedzi na
zapytania innych komorek organizacyjnych oraz podmiotéw zewnetrznych, przy
wystawianiu tytuléw wykonawczych 1 przekazywaniu do prowadzenia przez
zewnetrzny organ egzekucyjny, monitoringu zalegtosci przedawniajacych sig, przy
zabezpieczeniu na majatku, przy orzekaniu o odpowiedzialnosci osob trzecich;

e SEE — pracownicy posiadajg uprawnienia do wykorzystania modutéw: STIR, STIR
Przeptywy, Wierzytelnosci, Analizer, Transakcje - w celu prowadzenia postepowan
egzekucyjnych/zabezpieczajacych, poszukiwania majatku zobowigzanego, badania
obrotow i sald na koncie, transakcji miedzy kontrahentami w zwigzku z dokonanymi a
nie realizowanymi zajeciami wierzytelnosci;

e SER — pracownicy posiadaja uprawnienia do wykorzystania modulow: Arka Raporty -
w celu przegladania raportow w zwigzku z wymiang informacji pomigdzy Polskim
Funduszem rozwoju PFR a Ministrem Finansow.
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I11. z Pierwszego Pionu Kontroli

e SKA-1 - pracownicy posiadajg uprawnienia do wykorzystania modulow: Analizer,
Odroczenia, Skarbiec, STIR, ST1R-Przeptywy, Transakcje, Ocena Podatnika VAT,
Raporty, Bisnode - w celu prowadzenia czynnosci analitycznych i sprawdzajgcych,
prowadzenia postepowan podatkowych na wniosek podatnika;

e SKA-2 — pracownicy posiadajg uprawnienia do wykorzystania modulow: Analizer,
Skarbiec, Odroczenia, STIR, STIR Przeptywy, Transakcje, Ocena Podatnika VAT,
Bisnode, Raporty, Arka Raporty - w celu prowadzenia czynnosci analitycznych i
sprawdzajacych, wydawania zaswiadczen, przegladanie raportow w zwigzku z
wymiang informacji pomig¢dzy Polskim Funduszem rozwoju PFR, a Ministrem
Finansow;

e SKA-3 — pracownicy posiadajg uprawnienia do wykorzystania modutéw: Analizer,
STIR, STIR-Przeptywy, Transakcje, SKORP Rejestracja, Ocena Podatnika VAT,
Raporty, BISNODE, Zwroty VAT, Analizy - w celu prowadzenia czynnosci
analitycznych 1 sprawdzajacych, analizy informacji dotyczacych podatnikow w
zwiazku z uzyskanymi informacjami sygnalnymi, analizy zasadno$ci wykazywanych
zwrotow VAT, prowadzenia czynnosci analitycznych i sprawdzajacych w zakresie
monitoringu podmiotow zarejestrowanych na podwyzszonym i wysokim poziomie
ryzyka;

e SKP - pracownicy posiadajag uprawnienia do wykorzystania modutow: Analizer,
Skarbiec, STIR, STIR-Przeptywy, Transakcje, Ocena Podatnika VAT, Bisnode,
Analizy - w celu prowadzenia kontroli, czynno$ci analitycznych i sprawdzajacych;

e SKI — pracownicy posiadaja uprawnienia do wykorzystania moduléw: SKORP
Rejestracja - w celu dokonania analizy ryzyka rejestracji podmiotu i zakwalifikowanie
go do okreslonej grupy ryzyka zgodnie z Procedurg postepowania w sprawie analizy
ryzyka rejestracji podmiotu.

IV. z Drugiego Pionu Kontroli
e SKK - pracownicy posiadaja uprawnienia do wykorzystania modutow: Analizer,
Skarbiec, Transakcje, Ocena Podatnika VAT, Raporty - w celu prowadzenia
postepowan karnych skarbowych.
Zakres nadawania uprawnien do poszczegdlnych modutéw aplikacji WRO-System
skorelowany jest z wykonywanymi zadaniami w poszczegolnych pionach organizacyjnych
urzedu, okreslonymi Regulaminem Organizacyjnym Urzedu Skarbowego w Pruszczu
Gdanskim oraz innymi czynno$ciami wykonywanymi w zastepstwie lub wynikajacymi z
potrzeb doraznych na polecenie przetozonego.
Zakres dostepu do aplikacji ustalany jest przez Naczelnika, Zastgpce Naczelnika oraz
Kierownikoéw poszczegdlnych komorek organizacyjnych, w zaleznosci od sprawowanego
nadzoru.
Nadania 1 modyfikacji uprawnien w aplikacji Wro-System dokonujg kierownicy komoérek
organizacyjnych Urzedu za posrednictwem interaktywnego formularza webowego zgodnie
z instrukcja dostepng w oknie glownym aplikacji WRO-System - dostep do aplikacji.
Wygenerowane zgloszenia w wersji papierowej przekazywane sa do Dyrektora Izby
Administracji Skarbowej w Gdansku, do Dziatu Kontroli Podatkowej i Kontroli Celno -
Skarbowej.
W trakcie kontroli ustalono, ze na dzien wszczecia, tj. 26.08.2020 r. dostep do aplikacji
WRO-System posiadalo 63 pracownikow. Zgodnie z Wykazem kont uzytkownikow, jeden
pracownik posiadat nieaktywne konto. Wnioskiem z dnia 16.09.2020 r. Naczelnik
wystapit do Departamentu Analiz Ministerstwa Finanséw o zamknigcie konta. Ponadto
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stwierdzono, ze w przypadku 15 pracownikéw dane osobowe byty niezgodne ze stanem
fatycznym, tj.:

— u 2 pracownikow nie zaktualizowano nazwiska;

— u 6 pracownikow nie zaktualizowano komorki organizacyjnej;

— u 7 pracownikow nie okreslono komorki organizacyjne;.
W trakcie kontroli Naczelnik wystapit do Departamentu Analiz Ministerstwa Finansoéw z
wnioskami o modyfikacj¢ danych osobowych istniejacego konta aplikacji WRO-System w
odniesieniu do 6 pracownikéw, ktorzy zmienili komorke organizacyjng, 1 pracownika,
ktéremu nie okre$lono komorki oraz 1 pracownika, ktory zmienit nazwisko. W przypadku
drugiego pracownika, ktory zmienit nazwisko, Naczelnik wystapit z wnioskiem o
zamkKniecie istniejgcego konta aplikacji WRO-System — z uwagi na dlugotrwatg
nieobecnos¢ z powodu choroby i macierzynstwa.
Natomiast w przypadku 6 pracownikéw, u ktorych nie okreslono komorki organizacyjnej,
w pismie z dnia 08.09.2020 r. Naczelnik wyjasnil, ze pracownicy ci zatrudnieni sg w
komorce Referatu Identyfikacji i Rejestracji Podatkowej (SKI) a na dostepnej liscie
wyboru brak jest komoérki SKI. W zwigzku z tym nie zmodyfikowano danych osobowych
pracownikow komorki SKI, problem zgloszono do koordynatora JPK IAS Gdansk.

Na podstawie aktualnej listy uzytkownikow systemu WRO-System Kkontrolerzy
zweryfikowali 15 losowo wybranych pracownikéw pod katem rodzaju nadanych
uprawnien 1 ich zwigzku z wykonywanymi zadaniami, okre§lonymi w zakresach
obowigzkow, uprawnien i odpowiedzialnosci. W wyniku kontroli stwierdzono, ze zakresy
uprawnien pracownikow do aplikacji WRO-System sg adekwatne do zadan powierzonych
na zajmowanym stanowisku. Nieprawidtowosci nie stwierdzono.

W kontrolowanym okresie nadzor nad zadaniami realizowanymi przy wykorzystaniu

aplikacji WRO-System sprawowali Naczelnik, Zastepca Naczelnika oraz kierownicy

poszczegolnych komorek organizacyjnych. W badanym okresie przeprowadzono 4

kontrole funkcjonalne:

— w Referacie Kontroli Podatkowej w zakresie: ,,Sprawdzenie w prowadzonych
kontrolach czy wykorzystywane sg pliki JPK VAT oraz dodatkowe struktury pliki
JPK na zadanie”. Kontrole przeprowadzono w dniach 27.04.2020 r., 26.05.2020 r.,
04.06.2020 r. — nie stwierdzono nieprawidtowosci.

— w Pierwszym Referacie Czynnosci Analitycznych i Sprawdzajacych przeprowadzono
3 kontrole funkcjonalne:

e w dniach 09.03.2020 roku i 13.03.2020 roku, temat kontroli: ,,Weryfikacja
celowosci wykorzystywania przez uzytkownika WRO-Systemu danych do
realizacji zadan" ;

e W dniu 23.06.2020 roku, temat kontroli: ,,Weryfikacja celowosci wykorzystywania
przez uzytkownika WRO-Systemu danych do realizacji zadan";

e W dniu 30.06.2020 roku, temat kontroli: ,,Podejmowanie przez pracownika referatu
czynno$ci sprawdzajacych w stosunku do podmiotow ujawnionych w raportach
udostgpnionych we WRO-Systemie - Raport R.2".

W wyniku przeprowadzonych czynnosci nie stwierdzono nieprawidlowosci.

Ponadto w zakresie realizacji zadan z wykorzystaniem struktury JPK VAT oraz

opracowanych przez Departament Poboru Podatkow aplikacji i narzedzi w tym WRO-

System w Urzedzie przeprowadzone zostaly szkolenia pracownikow.

Ustalenia:

W wyniku weryfikacji danych osobowych uzytkownikow posiadajacych konto w aplikacji
WRO-System stwierdzono, ze w 1 przypadku uzytkownik posiadat status nieaktywny a w
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9 przypadkach dane osobowe byty niezgodne ze stanem faktycznym. W trakcie kontroli
Naczelnik wystgpit do Departamentu Analiz Ministerstwa Finansow z wnioskami 0
modyfikacj¢ danych osobowych lub o zamknigcie konta.

Stwierdzone uchybienia $wiadczg o braku podejmowania systematycznych dziatan
majacych na celu weryfikacje poprawnosci danych osobowych w aplikacji WRO-System.
Pozytywnie natomiast nalezy oceni¢ dzialania podjete w toku kontroli w celu
wyeliminowania uchybien.

Ocena
czgstkowa

Dziatalno$¢ Naczelnika Urzedu Skarbowego w Pruszczu w Gdanskim w powyzszym
zakresie nalezy oceni¢ pozytywnie z uchybieniami.

2. WykKkorzystanie przez uzytkownikow WRO-System danych zawartych w module STIR Przeplywy
do realizacji celow i zadan statutowych jednostki.

Stan prawny

Jak w pkt 1.

Opis stanu
faktycznego

Modut STIR Przeptywy jest szczegbdlnym narzgdziem, do ktérego wymagany
jest autoryzowany dostep, $cisle okreslony w systemie zarzadzania uzytkownikami
aplikacji — dostgp do danych kazdorazowo wymaga dwustopniowej autoryzacji:
Naczelnika Urzedu lub Zastepcy Naczelnika i Dyrektora Izby Administracji Skarbowej.
Modut ten ma charakter wspomagajacy, ktéry w zatozeniach swojej funkcjonalnosci ma
udostepnia¢ uzytkownikom dane 0 transakcjach finansowych oraz saldach na rachunkach
podmiotoéw kwalifikowanych w wytypowanym okresie czasu.

Na podstawie raportu uzyskanego z aplikacji WRO-System stwierdzono, iz uprawnienia
do modutu STIR Przeptywy w Urzedzie Skarbowym w Pruszczu Gdanskim posiada 39
pracownikéw. Celowos$¢ 1 zasadnos¢ przegladania oraz pobierania danych w ramach
modutu STIR-Przeptywy zweryfikowano dla 30 ztozonych i zatwierdzonych, wnioskow
0 udostgpnienie danych z modutu STIR Przeptywy, liczac od konca 2019 r. Sprawy
wytypowano na podstawie raportu wnioskow US Pruszcz Gdanski w 2019 r. otrzymanego
z Dzialu Kontroli Podatkowej i Kontroli Celno-Skarbowej Izby Administracji Skarbowej
w Gdansku, zawierajacego 82 pozycje.

W wyniku kontroli wnioskdw stwierdzono, ze cel udostgpniania danych ze STIR-
Przeplywy wskazywany jest w sposob niejednolity. W niektorych wnioskach cel
wskazano w sposob opisowy, w innych podano tylko numer sprawy, w cz¢$ci natomiast
wskazano obydwa elementy tacznie.

W wyniku weryfikacji wytypowanych spraw ustalono, ze we wszystkich 30 przypadkach
sprawdzen dokonano do realizacji zadan statutowych kontrolowanej jednostki: w 11
przypadkach w ramach prowadzonych kontroli podatkowych, w 14 przypadkach w
ramach czynnos$ci sprawdzajacych, w 3 przypadkach w ramach czynnos$ci analitycznych,
W 2 — w ramach prowadzonych postepowan podatkowych. Wszystkie wnioski zostaly
zatwierdzone przez Zastgpce Naczelnika (I etap autoryzacji) oraz upowaznionego
pracownika [AS w Gdansku (II etap autoryzacji).

Ponadto ustalono, ze w dniach ztoZenia wnioskéw o udostepnienie danych oraz dokonania
odczytow, wszyscy pracownicy $wiadczyli prace w siedzibie Urzedu. Powyzsze ustalono
na podstawie elektronicznego Rejestru Czasu Pracy.
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W 7 przypadkach stwierdzono pobdr danych w zwigzku z prowadzong kontrolg
podatkowa oraz w 1 przypadku w zwigzku z prowadzonymi czynno$ciami
sprawdzajacymi, a odczytu danych dokonali pracownicy nie uczestniczacy w tych
czynno$ciach. Wedtug wyjasnien Naczelnika z dnia 18.09.2020 r., pobrania danych w 6
przypadkach dokonano na polecenie Kierownika Referatu Kontroli Podatkowej a w 2 — na
polecenie Naczelnika. Jako uzasadnienie takiego postgpowania Naczelnik wskazat
nastepujace okolicznosci:

e konieczno$¢ weryfikacji transakcji na rachunkach bankowych kontrolowanego lub
podmiotu objetego czynnosciami sprawdzajacymi i1 brak uprawnien do modutu
przez prowadzacych kontrole /czynno$ci sprawdzajace na dzien poboru danych.
Kierownik Referatu Kontroli Podatkowej zlecita pracownikowi SKP pobranie
danych ze STIR Przeptywy oraz przekazanie danych pracownikowi komorki
prowadzacemu czynnosci. W poOzniejszym okresie sukcesywnie nadawano
poszczegdlnym pracownikom komoérki kontroli uprawnienia do modulu STIR-
Przeptywy;

e w celu weryfikacji transakcji na rachunkach pomig¢dzy kontrolowanym
podatnikiem, a jego kontrahentem, z uwagi na duzg ilo$¢ transakcji i kontrahentow
do weryfikacji, w ramach wspotpracy pomiedzy komodrkami urzedu, wynikajacej z
potrzeby doraznej, Naczelnik Urzedu zlecita pracownikowi SKA-2 pobranie
danych ze STIR Przeplywy u kontrahenta, wykonanie wydrukéw z pobranych
danych oraz przekazanie do Referatu Kontroli Podatkowej.

Nalezy stwierdzi¢, ze jakkolwiek pobdr danych o transakcjach na rachunkach bankowych
przez jednego pracownika dla potrzeb sprawy prowadzonej przez innego pracownika jest
niewlasciwy w kontekscie realizacji Polityki Bezpieczenstwa Informacji, to opisane przez
Naczelnika okoliczno$ci uzasadniajg zaistniate sytuacje. Pozytywnie ocenia si¢ dzialania
Naczelnika polegajace na sukcesywnym nadawaniu poszczegélnym pracownikom
komorki kontroli uprawnien do modutu STIR-Przeptywy.

W celu sprawdzenia, czy czynno$ci pobrania danych sa dokumentowane w sposob opisany
w pismie Naczelnika z dnia 08.09.2020 r., kontrolerzy wytypowali 5 spraw ze STIR-
Przeptywy 1 ustalili: w 3 sprawach w aktach wewngtrznych znajduja si¢ wydruki z
aplikacji, w jednej adnotacja stuzbowa o pobraniu danych. W przypadku jednej sprawy, w
toku kontroli pobrano dane ze STIR-Przeptywy i na te¢ okolicznos$¢ sporzadzono adnotacje
o utrwaleniu danych na elektronicznym no$niku informacji oraz przechowywaniu plyty
zgodnie z przepisami rozporzadzenia Ministra Finanséw z dnia 26.08.2005 r. w sprawie
sposobu zabezpieczania, odtwarzania 1 wykorzystywania dowodoéw utrwalonych w toku
kontroli (Dz. U. Nr 166, poz. 1392).

W tym zakresie nie stwierdzono nieprawidtowosci.

Ustalenia W kontrolowanym obszarze stwierdzono niejednolity sposob okreslania ,,celu pobrania
danych podatnika” wskazywany we wnioskach o dostgp danych o transakcjach i saldach
na rachunkach bankowych STIR. Powyzsze uchybienia majg charakter formalny i nie
maja wplywu na oceng czastkowa.

Ocena Dziatalno$¢ Naczelnika Urzedu Skarbowego w Pruszczu w Gdansk.im w powyzszym

czgstkowa zakresie nalezy ocenié pozytywnie.
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3. Wykorzystanie przez uzytkownikow WRO-System danych zawartych w module STIR Kartoteki
do realizacji celow i zadan statutowych jednostki

Stan
prawny

Jak w pkt 1.

Opis stanu
faktycznego

STIR jest modutem aplikacji WRO-SYSTEM, do ktérego wymagany jest autoryzowany
dostep, Scisle okreslony w systemie zarzadzania uzytkownikami aplikacji. Modut STIR ma
charakter wspomagajacy, ktéry w zalozeniach swojej funkcjonalno$ci ma udostgpniac
uzytkownikom dane przekazywane do Szefa KAS przez Krajowa Izbe Rozliczeniows.
Przedmiotowe dane gromadzone sg przez Departament Analiz ze zrédel pochodzacych od
wiekszosci bankow 1 spotdzielczych kas oszczednosciowo-kredytowych z terenu calego
kraju.

Wszystkie dane udostgpniane w ramach modutu STIR moga by¢ przegladane 1 pobierane
wylacznie do realizacji celow i zadan ustawowych. Informacja o kazdym przegladaniu i
pobieraniu danych jest zapisywana w logach systemu.

W sktad modutu STIR wchodzi zaktadka Kartoteki oraz zaktadka Egzekutor. Zaktadka
Kartoteki dedykowana jest dla wszystkich pracownikéw urzedu skarbowego, urzgdu celno-
skarbowego oraz izby administracji skarboweyj.

Dostgp do modutu majg pracownicy urzedu skarbowego w ramach swojej wiasciwos$ci
miejscowej.

Preferowang metoda jest wyszukiwanie po NIP. Wyszukiwanie po innych polach zawsze
wymaga zatwierdzenia wniosku o dostgp. Rowniez dostgp do danych podatnika poza
wlasciwoscia miejscowa wymaga dodatkowego zatwierdzenia (wlasciwo$¢ miejscowa
ustalana jest na podstawie obowigzku VAT). WRO-System wymusza nastepujacy mechanizm
postgpowania w opisanych sytuacjach: wystawienie przez uzytkownika wniosku o dostep,
zatwierdzenie wniosku przez akceptanta (autoryzacja dostgpéw - WM  wiasciwosé
miejscowa), wybor podmiotu z tabeli: ,,Aktualne i zatwierdzone wnioski o dostep do danych
poza wlasciwos$ciag miejscowa urzedu”.

Na podstawie wykazu kont w aplikacji WRO-System ustalono, ze osobami uprawnionymi do
akceptacji wnioskow sa: Naczelnik, Zastepca Naczelnika, koordynator ds. WRO-System oraz
kierownicy SKP i SEE.

W celu zweryfikowania, czy dane zawarte w module STIR Kartoteki byly wykorzystywane
przez pracownikow do realizacji celow i1 zadan statutowych Urze¢du, kontrolerzy wytypowali
30 spraw — po 10 ostatnich sprawdzen w miesigcach: pazdziernik, listopad i grudzien 2019 r.
Nastepnie zweryfikowali dokumenty zrodtowe w zderzeniu z zakresem przegladanych
danych.

W wyniku dokonanej weryfikacji ustalono, ze we wszystkich przypadkach sprawdzenia
dokonano do realizacji zadan statutowych kontrolowanego Urzedu.

Ponadto ustalono, ze w dniach dokonania odczytow, wszyscy pracownicy §wiadczyli prace w
siedzibie Urzgdu. Powyzsze ustalono na podstawie elektronicznego Rejestru Czasu Pracy.

Ustalenia

W kontrolowanym obszarze nie stwierdzono nieprawidtowos$ci ani uchybien.
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Ocena
czgstkowa

Dziatalno$¢ Naczelnika Urzedu Skarbowego w Pruszczu w Gdanskim w powyzszym zakresie
nalezy oceni¢ pozytywnie.

1V. Zalecenia

Zalecenia/
WhnioskKi
pokontrolne

Przedstawiajac powyzsze ustalenia kontroli Dyrektor Izby Administracji Skarbowej w

Gdansku poleca:

1. Weryfikowa¢ na biezgco dane osobowe uzytkownikow aplikacji WRO-System;

2. Ujednolici¢ sposob okreslania ,.celu pobrania danych podatnika” wskazywany we
wnioskach o dostgp danych o transakcjach i1 saldach na rachunkach bankowych STIR.
Wskazany cel powinien zawiera¢ rodzaj wykonywanych czynno$ci wraz z podaniem
powigzanego numeru sprawy oraz zwi¢zty, konkretny opis wskazujacy na koniecznos$¢
pobrania wskazanych danych.

Zgodnie z art. 48 ustawy o kontroli w administracji rzadowej od wystapienia
pokontrolnego nie przystuguja srodki odwotawcze.

Na podstawie art. 49 ustawy o kontroli w administracji rzadowej, w nawigzaniu do
przedstawionych powyzej ustalen kontroli, prosze o przedlozenie
w terminie 1 miesigca od daty otrzymania niniejszego wystapienia pokontrolnego
informacji o sposobie wykorzystania zalecen, wykorzystania wnioskow lub przyczynach
ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci.

Jednocze$nie w zwigzku z poleceniem Ministerstwa FinansoOw zobowigzuje¢ do
przekazania do tut. Izby Administracji Skarbowej informacji o rezultatach wdrozonych
zalecen pokontrolnych w terminie 9 miesigcy liczac od daty sporzadzenia przez jednostke
kontrolowang informacji o zrealizowaniu zalecen pokontrolnych.

Wystapienie pokontrolne zostalo sporzadzone w dwoch jednobrzmigcych egzemplarzach:
jeden dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Gdansk, dnia 12 listopada 2020 r.

Dyrektor Izby Administracji Skarbowej w Gdansku

Tomasz Staboszowski
(podpisano kwalifikowanym podpisem elektronicznym)

Dokument nie zawiera tresci podlegajacych anonimizacji:
Monika Kwiecinska — Inspektor ds. ochrony danych osobowych i innych informacji prawnie chronionych.
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