Zatacznik nr 21
do instrukcji 1-086/3

Skarbowa
Izba Administracji Skarbowej
w Gdansku

2201-IWW[1].0921.21.2023

UNP: 2201-23-147776

WYSTAPIENIE
POKONTROLNE

Izba Administracji Skarbowej w Gdansku

F-391/3 - Wystgpienie pokontrolne kontroli prowadzonej w urzedach skarbowych woj.
pomorskiego oraz w Pomorskim Urzedzie Celno-Skarbowym w Gdyni



Temat kontroli: ,,Ocena zasadnos$ci przetwarzania danych przez pracownikéw i funkcjonariuszy
za posrednictwem systemow informatycznych”

Jednostka kontrolowana:
Urzad Skarbowy w Chojnicach
Ul. Mtyriska 22

89-600 Chojnice

Kierownik jednostki kontrolowanej:
1. Pan Aleksander Cieplinski
Naczelnik Urzedu Skarbowego w Chojnicach (zwany dalej Naczelnikiem lub NUS) powotany na
stanowisko Naczelnika od 26.10.2022 r.
2. Pani Honorata Szwak
Zastepca Naczelnika, petni te funkcje od 14.11.2022 r.

Kontrolerzy:

Maria Kubinska - Matciak - starszy ekspert skarbowy— koordynator kontroli,

Wiktor Lipinski — ekspert skarbowy,

dziatajgcy na podstawie upowaznienia Dyrektora Izby Administracji Skarbowej Nr 2201 -
IWWI[1]1.0921.21.2023 z 10.08.2023 r.

Data rozpoczecia czynnosci kontrolnych: 11.08.2023r.
Data zakonczenia czynnosci kontrolnych: 15.09.2023 r.

Podstawa prawna prowadzenia kontroli:
Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej

Wopisano do ewidencji kontroli pod poz. 1/2023

Okres objety kontrolg od 1.01.2023 r. do 30.06.2023 r. Badaniem zostaty objete réwniez zdarzenia
i dokumenty wczesniejsze lub pdzniejsze, gdy miaty zwigzek z przedmiotem kontroli.

Zakres przedmiotowy kontroli:

Zakres badania obejmuje nastepujgce zagadnienia kontroli:

1) Organizacja pracy urzedu w zakresie korzystania z systemow informatycznych;

2) Wykorzystanie systemdw informatycznych do celdw stuzbowych;

3) Nadzér nad prawidtowoscig wykorzystania danych z systeméw informatycznych w ramach kontroli
funkcjonalnej.

IR Ocena kontrolowanej dziatalnosci
Ocena ogolna:

Dziatania kierowanego przez Naczelnika Urzedu Skarbowego w Chojnicach w badanym zakresie
oceniono pozytywnie z nieprawidtowosciami.
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Uzasadnienie oceny ogolnej:

Wptyw na ocene ogdlng skontrolowanego zakresu miaty stwierdzone nieprawidtowosci:
1. Nie zapoznanie sie pracownikéw z Politykg Ochrony Danych Osobowych.
2. Nie odbycie obowigzkowych szkolen przez wszystkich pracownikéw w wyznaczonym przez
DIAS terminie.
Nieuzasadnione nadanie pracownikowi uprawnien dedykowanych kierownikowi.
Naruszenie zasad dostepnosci i poufnosci.
Wykorzystywanie danych z systemu niezgodnie z przeznaczeniem.

o v kuw

Nie prowadzenie nadzoru nad prawidtowoscia wykorzystania danych z systemoéw
informatycznych w ramach kontroli funkcjonalnej.

Szczegbétowe uzasadnienie oceny ogdlnej stanowig ponizsze uwagi i oceny czgstkowe dotyczgce
kontrolowanych zagadnien.

Il Opis ustalonego stanu faktycznego

Zagadnienie pierwsze z zakresu badania Organizacja pracy urzedu w zakresie korzystania z systemow
informatycznych.

Opis stanu faktycznego:

W Urzedzie Skarbowym w Chojnicach w kontrolowanym okresie strukture organizacyjng, zakres zadan
komodrek organizacyjnych, zasady organizacji pracy, zakres nadzoru sprawowanego przez Naczelnika
Urzedu Skarbowego i Zastepce, zakres statych uprawnien i zakres upowaznien okreslaty:

v" Regulamin Organizacyjny Urzedu Skarbowego w Chojnicach stanowigcy zatgcznik do Zarzadzenia
nr 143/2022 Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia 23 grudnia 2022 roku
w sprawie nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Chojnicach
(obowigzujgcy od 1.01.2023 r. do 28.02.2023 r.);

v Regulamin Organizacyjny Urzedu Skarbowego w Chojnicach stanowigcy zatacznik do Zarzadzenia
nr 22/2023 Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 2 marca 2023 roku w sprawie
nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Chojnicach (obowigzujacy od
1.03.2023 r. do 30.04.2023 r.);

v" Regulamin Organizacyjny Urzedu Skarbowego w Chojnicach stanowigcy zatagcznik do Zarzadzenia
nr 36/2023 Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 24 kwietnia 2023 roku
w sprawie nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Chojnicach
(obowigzujgcy od 1.05.2023 r. do nadal).

Zgodnie ze strukturg organizacyjng urzedu Naczelnik Urzedu sprawuje bezposredni nadzér nad:
1. Pionem Wsparcia i Obstugi Podatnika (SNUWO):

v Referatem Obstugi Bezposredniej i Wsparcia (SOB[1]),
2. Pionem Poboru i Egzekucji (SZNE):

v' Referatem Spraw Wierzycielskich (SEW),

v Referatem Egzekucji Administracyjnej (SEE),

v Referatem Rachunkowoéci (SER),
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Zastepca Naczelnika sprawuje bezposredni nadzor nad:
1. Pionem Kontroli i Orzecznictwa (SZNKP):
v Dziatem Czynnosci Analitycznych i Sprawdzajgcych oraz Identyfikacji i Rejestracji Podatkowe;j
(SKA-1),
v' Referatem Czynno$ci Analitycznych i Sprawdzajacych (SKA-2),
v' Dziatem Postepowania Podatkowego i Kontroli Podatkowej (SPO).

W kontrolowanym zakresie szczegétowym badaniem objeto kierownikdéw i pracownikéw:

v Referatu Identyfikacji i Rejestracji Podatkowej (SKI) - komdrka funkcjonowata w okresie 01.01.2023
r. — 28.02.2023 r., ktérag kierowata Pani J. G.. Podczas nieobecnosci zastepowata jg Pani P. P..
Zadania komorki realizowato 5 pracownikéw (tgcznie z kierownikiem komarki),

v' Pierwszego Referatu Czynnosci Analitycznych i Sprawdzajgcych (SKA-1) - komdrka funkcjonowata
w okresie 01.01.2023 —28.02.2023 r., ktérg kierowat Pan K. W.. Podczas nieobecnosci zastepowaty
go Pani E. L. (pierwszy zastepca) oraz Pani K. C. (drugi zastepca kierownika w sytuacji nieobecnosci
kierownika oraz jego pierwszego zastepcy). Zadania referatu realizowato 8 pracownikéw (fgcznie z
kierownikiem),

v' Dziatu Czynnosci Analitycznych i Sprawdzajgcych oraz Identyfikacji i Rejestracji Podatkowej (SKA-
1) — komérka powstata od 01.03.2023 r. z potgczenia komédrek SKI oraz SKA-1, ktérg kierowat
petnigcy obowigzki kierownika Pan K. W., Podczas nieobecnos$ci zastepowaty go Pani E. L. (pierwszy
zastepca) oraz Pani K. C. (drugi zastepca kierownika w sytuacji nieobecnosci kierownika oraz jego
pierwszego zastepcy). Zadania komoérki realizowato 11 pracownikéw (tacznie z kierownikiem).

Wedtug Regulaminu organizacyjnego Urzedu Skarbowego w Chojnicach, do zadan wszystkich komdrek
nalezy wykonywanie zadan w sposob zgodny z prawem, efektywny, oszczedny i terminowy oraz
przestrzeganie zasad bezpiecznego przetwarzania informacji.

Naczelnik nie wprowadzit wewnetrznych procedur dotyczacych kontrolowanego obszaru. W realizacji
zadan z zakresu objetego kontrolg obowigzujg udokumentowane procedury i uregulowania Dyrektora
Izby Administracji Skarbowej w Gdansku :

v Polityka Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdansku stanowigca
zatgcznik do zarzadzenia nr (..) Dyrektora lzby Administracji Skarbowej w Gdansku z dnia
16 czerwca 2020rr.,

v’ Polityka Bezpieczefstwa Informacji w Izbie Administracji Skarbowej w Gdarsku, wprowadzona
zarzadzeniem nr (...) DIAS w Gdansku z dnia 25 maja 2018 r.,

v Decyzja nr (...) Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 5 lipca 2022 r. w sprawie
wyznaczenia pracownikdw do spraw bezpieczeistwa danych osobowych w Izbie Administracji
Skarbowej w Gdansku, urzedach skarbowych woj. pomorskiego oraz w Pomorskim Urzedzie Celno-
Skarbowym w Gdyni,

v' Decyzja nr (...) Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia 22 grudnia 2021 r. w
sprawie powotania Zespotu ds. Systemu Zarzadzania Bezpieczenistwem Informacji w Izbie
Administracji Skarbowej w Gdansku,

v Decyzja nr (...) Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 2 marca 2023 r. w sprawie
wyznaczenia merytorycznych aplikacji/systeméw informatycznych oraz koordynatoréw
merytorycznych i ich zastepcéw,
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v" Decyzja nr (...) Dyrektora lzby Administracji Skarbowej w Gdarisku z dnia 31 pazdziernika 2022 r. w
sprawie wyznaczenia koordynatora lokalnego Krajowego Systemu Informatycznego w lzbie
Administracji Skarbowej w Gdarnsku.

Koordynator do spraw ochrony danych osobowych

Na podstawie Decyzji nr (...) Dyrektora lzby Administracji Skarbowej w Gdansku z dnia 5 lipca 2022 r.
W sprawie wyznaczenia pracownikdw do spraw bezpieczeistwa danych osobowych w lIzbie
Administracji Skarbowej w Gdansku, w urzedach skarbowych woj. pomorskiego oraz Pomorskim
Urzedzie Celno — Skarbowym, w Urzedzie Skarbowym w Chojnicach, osobg odpowiedzialng
za realizacje zadan z zakresu ochrony danych osobowych jest Pan K. W., kierownik dziatu czynnosci
analitycznych i sprawdzajgcych oraz identyfikacji i rejestracji podatkowej. Nie wyznaczono osoby
zastepujacej.

[Dowdd: decyzja nr (...) DIAS, Qasystent) ]
Zapoznanie pracownikow z Politykg Ochrony Danych Osobowych

Zgodnie z § 14 pkt 6 Polityki Ochrony Danych Osobowych, wprowadzonej Zarzagdzeniem Ministra
Finanséw, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 r. (dalej: Polityka), kazdy pracownik
jest zobowigzany do zapoznania sie z Polityka i potwierdzenia tego w formie pisemnej. Dyrektor Izby
Administracji Skarbowej w Gdanisku pismem nr(...) z26.01.2021 r. zobowigzat wszystkich pracownikéw
do zapoznania z trescig Polityki za posrednictwem systemu Qasystent w terminie do 12 lutego 2021r.
i potwierdzenia tego faktu w powyzszym systemie.

W systemie Qasystent zapoznato sie i potwierdzito ten fakt 64 pracownikéw (na 70 pracownikéw

zobowigzanych do zapoznania).

6 pracownikow nie zapoznato sie z zarzadzeniem, tj.:

1. M. A. - w okresach od 21.02.2020 r. do 24.09.2021 r oraz od 31.12.2021 r. do nadal diugotrwale
nieobecna. Pracownik byt obecny w pracy w okresie od 27.09.2021 r. do 30.12.2021 i miat
obowigzek oraz mozliwos¢ zapoznania sie z zarzgdzeniem,

2. A.L.—pracownik od 23.02.2023 r. do nadal jest dtugotrwale nieobecny. Na dzie wyznaczonego
terminu zapoznania sie z zarzadzeniem byt obecny i nie wypetnit obowigzku zapoznania sie z
dokumentem,

3. D. M. - pracownik od 18.05.2022 r. do nadal jest dtugotrwale nieobecny. Na dzien wyznaczonego
terminu zapoznania sie z zarzadzeniem byt obecny i nie wypetnit obowigzku zapoznania sie z
dokumentem,

4. K.S. - pracownik od 01.04.2021 r. do nadal jest dtugotrwale nieobecny. Na dzien wyznaczonego
terminu zapoznania sie z zarzgdzeniem byt obecny i nie wypetnit obowigzku zapoznania sie z
dokumentem,

5. E.S. - pracownik od 15.11.2021 r. do nadal jest dtugotrwale nieobecny. Na dzied wyznaczonego
terminu zapoznania sie z zarzgdzeniem byt obecny i nie wypetnit obowigzku zapoznania sie z
dokumentem,
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6. M. Z. - pracownik od 27.09.2021 r. do nadal jest dtugotrwale nieobecny. Na dzien wyznaczonego
terminu zapoznania sie z zarzgdzeniem byt obecny i nie wypetnit obowigzku zapoznania sie z
dokumentem.

Brak zapoznania sie z Politykg stanowi nieprawidtowos¢, polegajgcg na nie zrealizowaniu polecenia
Dyrektora.

Naczelnik wyjasnit, ze przyczyng braku zapoznania pracownikéw z zarzadzeniami s m.in. zmiany
kadrowe pracownikdw, w szczegdlnosci kadry kierowniczej, przesuniecia pracownikéw do innych
zadan i innych komodrek, a takze duza ilos¢ obowigzkdow, szczegdlnie w akcji PIT, kiedy to przypadat
termin zapoznania sie Politykg Ochrony Danych Osobowych. Naczelnik wskazat, ze gtdéwng przyczyna
braku zapoznania sie pracownikéw z Polityka Ochrony Danych Osobowych stanowi fakt umieszczenia
dokumentu w zakfadce ,, dokumentacja zewnetrzna” w aplikacji Qasystent. Z tej zaktadki dokumenty
nie ukazywaty sie na startowej stronie aplikacji, w przeciwnym razie kazdy z pracownikéw zapoznatby
sie z trescig dokumentu.

Ponadto, Naczelnik poinformowat, ze od lipca 2023 polecit kierownikom sporzgdzanie comiesiecznych
raportéw z aplikacji Qasystent o zapoznaniu sie z pracownikéw z dokumentacjg.

(dowdd: pismo NUS — SZD, UNP:2201-23-124927)

Uwagi kontrolerow

Woyijasnienia Naczelnika nie zmieniajg ustalen kontroli. Dyrektor pismem nr (..) z 26.01.2021 r.
zobowigzat wszystkich pracownikéw do zapoznania z trescig Polityki, w ktdrym wyznaczyt ponad
dwutygodniowy termin do zapoznania sie oraz wskazat w jakiej aplikacji nalezy to zrealizowac.

Biorgc pod uwage ustalenia kontroli oraz ztozone wyjasnienia przez Naczelnika, stwierdza sie,
ze nadzor nad realizacjg polecenia Dyrektora byt niewystarczajacy, co skutkowato nie zapoznaniem sie
w wyznaczonym terminie z Polityka przez wszystkich pracownikow.

Pozytywnie nalezy oceni¢ dziatania podjete od lipca 2023 roku przez Naczelnika w kierunku zwiekszenia
nadzoru nad obowigzkiem zapoznawania sie z wymagang dokumentacjg przez podlegtych
pracownikow.

Obowigzkowe szkolenia do pracownikéw

Dyrektor lzby Administracji Skarbowej w Gdansku w pismach kierowanych do Naczelnika Urzedu,

polecit wszystkim pracownikom do odbycia szkolen z zakresu:

1) RODO Unijne rozporzadzenie o ochronie danych osobowych — dostepne na platformie e-
learningowej Atena2, wyznaczony termin: 30.04.2018 r. Zobowigzanych do odbycia szkolenia byto
74 pracownikéw. Szkolenie ukoriczyto 68 pracownikéw, w tym 8 pracownikéw® dopiero w trakcie
kontroli. Pozostatych 6 pracownikdéw? obecnie dtugotrwale nieobecnych, nie odbyto szkolenia
pomimo, ze mieli mozliwos¢ zrealizowania szkolenia.

2) Bezpieczenstwo teleinformatyczne - dostepne na platformie e-learningowej Atena2, wyznaczony
termin: 30.06.2022 r. Zobowigzanych do odbycia szkolenia byto 68 pracownikéw. Szkolenie

K.C.,,D.D, t. K, D.K, T.M,, M. M., L.R., W. T,
2).K.,D.M,,P.S,E.S,S.S., M. Z
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ukoriczyto 65 pracownikdw, w tym 3 pracownikéw? dopiero w trakcie kontroli. 3 pracownikéw*

obecnie dtugotrwale nieobecnych, nie odbyto szkolenia pomimo, ze miato mozliwosé
zrealizowania szkolenia.

3) Naruszenie ochrony danych osobowych — dostepne na platformie e-learningowej Moodle,
wyznaczony termin: bezzwtocznie. Wszyscy zobowigzani w ilosci 68, zrealizowali szkolenie.

4) Zasady bezpieczenstwa informacji - dostepne na platformie e-learningowej Moodle, wyznaczony
termin: 13.01.2023 r. Wszyscy zobowigzani w ilosci 68, zrealizowali szkolenie.

Powyzsze dane ustalono na podstawie stanu zatrudnienia w okresie objetym kontrola.

Z powyzszego wynika, ze brak realizacji szkolerr dot. RODO Unijne rozporzadzenie o ochronie danych
osobowych oraz bezpieczenstwo teleinformatyczne stanowi nieprawidtowos¢, polegajacg na nie
zrealizowaniu polecenia Dyrektora.

Naczelnik wyjasnit, ze przyczyng braku ukonczenia szkolen przez pracownikdow, sg m.in. zmiany
kadrowe pracownikdw, w szczegdlnosci kadry kierowniczej, przesuniecia pracownikéw do innych
zadan i innych komorek, a takze duza ilos¢ obowigzkdow, szczegdlnie w akcji PIT, kiedy to przypadat
termin odbycia szkolenia z RODO oraz bezpieczenstwa teleinformatycznego. Brak ukonczenia szkolen
w wyznaczonych terminach spowodowany byt tez problemami technicznymi z dostepnoscig ATENA2
polegajgcymi na braku mozliwosci zalogowania sie do systemu (aktualnie nie mozna odby¢ szkolenia
w domu na prywatnym sprzecie), a takie problemami technicznymi ze strony przegladarek
internetowych, ktére nie zapisujg wynikow testéw. Naczelnik wskazat rowniez, ze okres pandemiczny
przyczynit sie do opdznienia w realizacji szkolenia (praca zdalna, opieka rodzicielska nad matoletnimi
dzie¢mi, absencja w wyniku zachorowania na COVID).

(dowdd: pismo NUS — SZD, UNP:2201-23-124927)

Uwagi kontrolerow

Woyjasnienia Naczelnika nie zmieniajg ustalen kontroli, Dyrektor IAS w Gdansku pismami :

1) nr (..) z 25.01.2018 r. zobowigzat wszystkich pracownikéw do ukonczenia szkolenia e-
learningowego dot. RODO Unijne rozporzadzenie o ochronie danych osobowych”
w nieprzekraczalnym terminie do 30 kwietnia 2018 r. oraz zobowigzat kierownikow komdrek
organizacyjnych do poinformowania nowo zatrudnionych oséb o obowigzku odbycia
przedmiotowego szkolenia. Czas na realizacje szkolenia wynosit ponad 3 miesigce. Wg ustalen
kontroli, niektdrzy pracownicy zrealizowali szkolenie po uptywie 5 lat.

2) nr(..) z 12.04.2022 r. polecit zobligowanie podlegtych pracownikéw oraz nowo zatrudnianych
pracownikéw do odbycia szkolenia e-learningowego dot. Bezpieczeristwa teleinformatycznego w
terminie do 30 czerwca 2022 r. Czas na realizacje szkolenia wynosit ponad 2 miesigce. Wg ustalen
kontroli, niektérzy pracownicy zrealizowali szkolenie po uptywie roku.

3) nr{(...)z28.03.2023 r. poinformowat, ze od 10 marca 2023 roku z serwisu e-learningowego Atena2
bedzie mozna korzystac tylko na urzadzeniach stuzbowych.

3R.F,E.L,M.0O,
4J.K,M.S., P.S,
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Biorgc pod uwage powyisze, stwierdza sie, ze nadzér nad realizacjg szkolen byt niewystarczajacy,
co skutkowato nie odbyciem w wyznaczonych terminach szkolen przez wszystkich pracownikéw.

Upowaznienie do przetwarzania danych osobowych

Badanie przeprowadzono na podstawie upowaznien i nadanych uprawnien 3 nowozatrudnionym
pracownikom® oraz 3 pracownikom® zwolnionym w kontrolowanym okresie.

Wszyscy pracownicy posiadali w kontrolowanym okresie aktualne upowaznienia do przetwarzania
danych osobowych i podpisali stosowne os$wiadczenie dot. ochrony danych osobowych.’
Nowozatrudnionym pracownikom po podpisaniu upowaznied nadano uprawnienia do systemow
informatycznych. Upowaznienia pracownikéw zwolnionych w kontrolowanym okresie utracity moc
z dniem ustania stosunku pracy, w nastepstwie czego odebrano im uprawnienia w systemach
informatycznych.

Upowaznienia zarejestrowane s3 w ewidencji oséb upowaznionych do przetwarzania danych
osobowych w aplikacji Portal Pracownika. Ewidencja zawiera stosowne elementy uregulowane
w pkt (...) Procedury nadawania i odwotywania upowaznienn imiennych do przetwarzania danych
osobowyché.

Uprawnienia do systemow informatycznych

Badanie przeprowadzono na podstawie udostepnionych przez Naczelnika raportu 10 — Raport
o uprawnieniach i rolach uzytkownika z Centralnego Systemu Zarzadzania Uprawnieniami
i Uwierzytelniania Uzytkownikdw (CSU) oraz wykazu uprawnien pracownikow do systemoéw
nadawanych poza CSU, odnotowanych w SysUp. Zbadano uprawnienia do systemu CRCM oraz SeRCe
wszystkich pracownikow i kierownikéw komorek: SKI, SKA-1

Uprawnienia do systemu CRCM nadawane s3 z wykorzystaniem CSU, w oparciu o koncepcje tzw. rol
stanowiskowych (RS). Uprawnienia do systemu SeRCe nadawane z wykorzystaniem systemu SysUp, na
podstawie wniosku wygenerowanego w SeRCu.

Badaniu poddano zasadnosé nadanych uprawnien do systeméw: CRCM, SeRCe. Szczegdtowa analiza
wykazata:

1. CRCM

SM.G,W.T,K. t.,

5K.B.,M.S., J. K.,

7 Pracownicy podpisali oéwiadczenie o tresci: ,,Potwierdzam odbidr niniejszego upowaznienia oraz zobowigzuje
sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia, do ktorych uzyskam
dostep w zwigzku z niniejszym upowaznieniem i wykonywaniem powierzonych mi obowigzkéw — na czas
waznosci upowaznienia, jak rowniez po jego ustaniu. Ponadto zobowigzuje sie do przetwarzania danych zgodnie
z przepisami RODO oraz dokumentacji wewnetrznej zwigzanej z ochrong danych osobowych.

8 Zatacznik nr 5 do Polityki Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdarisku stanowigcej
zatgcznik do zarzadzenia nr (...) DIAS w Gdansku z dnia 16 czerwca 2020 .

Pkt (...)
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a) SKI (komérka funkcjonowata w okresie 01.01.2023 r. — 28.02.2023 r.) — uprawnienia
do systemu posiadato 3 pracownikéw®. Kierownik SKI posiadat najszersze uprawnienia,
tj. analityk, przegladanie oraz kierownik merytoryczny REJ. Pozostali pracownicy posiadali
takie samo uprawnienie, tj. przeglagdanie.

Naczelnik wyjasnit, ze uprawnienie wytgcznie do przegladania w systemie CRCM byt niezbedny
pracownikom w zakresie weryfikacji ztozonego zgtoszenia VAT-R.

b) SKA-1 (komodrka funkcjonowata w okresie 01.01.2023 r. — 28.02.2023 r.) — uprawnienia do

systemu posiadato 8 pracownikéw'®. Kierownik SKA-1 posiadat najszersze uprawnienia, tj.
analityk, przegladanie oraz kierownik merytoryczny REJ. Pozostali pracownicy posiadali takie
same uprawnienia, tj. analityk, przegladanie.
Z wyjasnien Naczelnika, wynika ze w zakresie danych z aplikacji CRCM pracownicy wykonujgcy
zadania z obszaru czynnosci analitycznych i sprawdzajgcych korzystali z systemu przede
wszystkim dokonujgc analizy zasadnosci zwrotu VAT, celem sprawdzenia sytuacji majgtkowej
podatnika.

c) SKA-1 ( komérka funkcjonuje od 1.03.2023 r., powstata z potgczenia komorek SKI oraz SKA-1)
— uprawnienia do systemu posiada jedenastu pracownikéw!!. Kierownik posiada najszersze
uprawnienia, tj. analityk, przegladanie, kierownik merytoryczny REJ, kierownik merytoryczny
PCC, kierownik merytoryczny PPR, kierownik merytoryczny SD. Dziewieciu pracownikéw?!?
posiada te same uprawnienia tj. analityk, przegladanie, w tym jeden pracownik®® posiada
réwniez uprawnienie pracownik merytoryczny REJ, a jeden pracownik'* posiada uprawnienie
kierownik merytoryczny REJ. Jeden pracownik®® posiada tylko uprawnienie przegladanie.

Naczelnik wyjasnit, ze rodzaj i zakres uprawnien poszczegélnych pracownikéw do systemu
uwarunkowane jest organizacjg pracy w Referacie. Uprawnienia posiadajg obecnie osoby
odpowiedzialne za prowadzenie czynnosci analitycznych i sprawdzajacych oraz pracownicy
prowadzacy czynnosci rejestracyjne oraz weryfikacyjne ztozonych zgtoszenn VAT-R. Naczelnik
wskazat, ze wyznaczyt P. P. jako osobe wiodacg w komérce w zakresie zadan zwigzanych z
identyfikacjg i rejestracjg podatkowga oraz nadat jej uprawnienia kierownika merytorycznego
REJ. Kierownik posiada najszersze uprawnienia celem sprawowania kompleksowego nadzoru
nad wykonywaniem zadan przez podlegtych pracownikéw.

(dowdd: pismo NUS — SZD, UNP: 2201-23-133213)

Uwagi kontrolerow

Nadanie pracownikowi uprawnienia kierownik merytoryczny REJ jest niezgodne
z podrecznikiem uzytkownika systemu CRCM, z ktérego wynika wprost, ze rola kierownika

°J.G,P.P,M.L,

KW, E.L,K.C,P.T,B.K,K.F, M.D, M. t,,

"KW, E.L,K.C,P.T,B.K,K F., M.D.,, M. £, M. L, K. £.,
2K.C,M.D., B.K,K.F,E.L,M.t,P.T,K. &, P.P,
13K,

4pp,

ML,
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merytorycznego REJ przeznaczona jest dla pracownikéw bedgcymi kierownikami komorki,
poza przypadkiem, gdy jeden z pracownikdw zastepuje kierownika w czasie jego nieobecnosci.
Pracownik ktéremu nadano uprawnienia, nie jest wyznaczony do zastepowania kierownika
komorki, zatem brak podstaw do nadania mu tak szerokich uprawnien.

2. SeRCe

a) SKI (komdrka funkcjonowata w okresie 01.01.2023 r. — 28.02.2023 r.) — uprawnienia do
przegladania i rejestrowania do systemu posiadato 5 pracownikdw'®. Nadane uprawnienia
umozliwiaty pracownikom realizowanie szeregu zadan w zakresie identyfikacji i rejestracji
podatkowej.

b) SKA-1 (komodrka funkcjonowata w okresie 01.01.2023 r. — 28.02.2023 r.) - uprawnienia do
systemu posiadato 8 pracownikéw?’. Kierownik komorki oraz pracownicy posiadali
uprawnienia zwigzane tylko z przeglagdaniem obowigzkéw podatkowych i przegladaniem
podmiotéw. Uprawnienia te byly wystarczajgce w realizacji zadan stuzbowych.

c) SKA-1 ( komodrka funkcjonuje od 1.03.2023 r., powstata z potgczenia komorek SKI oraz SKA-1)
— uprawnienia do systemu posiada jedenastu pracownikéw!®. Kierownik oraz pieciu
pracownikéw?® posiadaja najszersze uprawnienia do przegladania i rejestrowania w systemie,
umozliwiajgce realizacje zadan stuzbowych z zakresu identyfikacji i rejestracji podatkowej.
Pozostatych pieciu pracownikéw % realizujgcych zadania z zakresu czynnosci sprawdzajacych i
analitycznych posiadajg uprawnienia tylko do przegladania obowigzkéw podatkowych
i danych rejestracyjnych podmiotow, ktdre sg wystarczajgce w realizacji zadan.

Upowaznienia w komorce SKI, SKA-1

W toku kontroli dokonano sprawdzenia upowaznienn do dziatania w imieniu Naczelnika Urzedu
Skarbowego w Chojnicach nadanych tacznie 5 pracownikom?' z komdrek SKI, SKA-1 w zakresie
prawidtowosci podstawy prawnej, odnotowania otrzymania do wiadomosci upowaznienia przez
pracownikéw i aktualnosci upowaznienia. Badaniem objeto upowaznienia obowigzujace
w kontrolowanym okresie.

Badane upowazniania zawieraty prawidtowe podstawy prawne oraz zostaty podpisane przez osoby do
tego upowaznione. Na wszystkich badanych upowaznieniach pracownicy potwierdzili odbior
wtasnorecznym podpisem (z datg). Upowaznienia obowigzujg od dnia podpisania do odwotania lub do
dnia rozwigzania umowy o prace.

Ustalenia:

%).G.,P.P, M. L,K. B, P.S,

KW, E.L,KC,P. T, B.K,K. F, M. D, M. t,

BKW.EL,K.C,P.T,B.K,K.F.,, M.D.,, M. ., P.P.,, M. L, K. t.,,

¥KW.EL,B.K,K F,P.P,, M. L.,

XK. C,P.T,M.D, M. L, K. L.,

21 ). G. (kierownik SKI do 28.02.2023 r.), P. P. (zastepca kierownika SKI do 28.02.2023 r.), K. W. (p.o. kierownik
SKA-1 od 01 marca 2023 r.), E. L. (pierwszy zastepca p.o. kierownika SKA-1 od 1 marca 2023 r.), K. C. (drugi
zastepca p.o. kierownika SKA-1 od 1 marca 2023 r.),
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W dziatalnosci kontrolowanej jednostki w przedstawionym powyzej zakresie stwierdzono nastepujgce

nieprawidtowosci :

1. Nie zapoznanie sie z Politykg Ochrony Danych Osobowych przez 6 pracownikéw??,

2. 6 pracownikdéw?® nie odbyto szkolenia na platformie e-learningowej Atena2 pt. RODO Unijne
rozporzadzenie o ochronie danych osobowych w wyznaczonym przez DIAS terminie,
8 pracownikéw?* odbyto szkolenie dopiero w trakcie kontroli,

3. 3 pracownikéw? nie odbyto szkolenia na platformie e-learningowej Atena2 pt. Bezpieczeristwo
teleinformatyczne w wyznaczonym przez DIAS terminie, 3 pracownikdw?® odbyto szkolenie
dopiero w trakcie kontroli,

4. Nadanie pracownikowi?’ w systemie CRCM uprawnienia kierownika merytorycznego REJ,
przeznaczonego dla kierownika komarki.

Ocena czastkowa:
Dziatalnos¢ Urzedu Skarbowego w Chojnicach nalezy ocenic¢ pozytywnie z nieprawidfowosciami

Stan prawny:

v" Regulamin Organizacyjny Urzedu Skarbowego w Chojnicach stanowigcy zatacznik do Zarzadzenia
nr 143/2022 Dyrektora Izby Administracji Skarbowej w Gdarnsku z dnia 23 grudnia 2022 roku
w sprawie nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Chojnicach
(obowigzujacy od 1.01.2023 r. do 28.02.2023 r.);

v" Regulamin Organizacyjny Urzedu Skarbowego w Chojnicach stanowigcy zatacznik do Zarzadzenia
nr 22/2023 Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 2 marca 2023 roku w sprawie
nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Chojnicach (obowigzujgcy od
1.03.2023 r. do 30.04.2023 r.);

v" Regulamin Organizacyjny Urzedu Skarbowego w Chojnicach stanowigcy zatgcznik do Zarzadzenia
nr 36/2023 Dyrektora lzby Administracji Skarbowej w Gdarisku z dnia 24 kwietnia 2023 roku
w sprawie nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Chojnicach
(obowigzujgcy od 1.05.2023 r. do nadal) ;

v’ Zarzadzenie Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020 r. w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych;

v Polityka Ochrony Danych Osobowych Izby Administracji Skarbowej w Gdarisku stanowigcej
zatacznik do zarzadzenia nr (..) Dyrektora Izby Administracji Skarbowej w Gdansku z dnia
16 czerwca 2020r,;

v’ Zarzadzenie Ministra Finanséw z dnia 10 marca 2022 r. w sprawie Systemu Zarzadzania
Bezpieczenstwem Informacji i Polityki Bezpieczenstwa Informacji Resortu Finanséw;

v Zarzadzenie Ministra Finanséw z dnia 25 lipca 2022 r. zmieniajacej zarzadzenie w sprawie Systemu
Zarzadzania Bezpieczeristwem Informacji i Polityki Bezpieczeristwa Informacji Resortu Finanséw;

2M.A,A.L,D.M,K.S,ES, M.Z,
#23) K.,D.M,P.S,ES.,S.S., M. Z

%K.C,D.D,t.K,D.K, T.M,,M.M,, L.R,, W. T,

). K, M.S,P.S.,,

%R.F,E. L, M.O0.,

27p.p.
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v" Polityka Bezpieczeristwa Informacji w Izbie Administracji Skarbowej w Gdarsku, wprowadzona
Zarzadzeniem nr (...) DIAS w Gdansku z dnia 25 maja 2018 r,;

v Polityka Bezpieczeristwa Teleinformatycznego Resortu Finanséw z 27.12.2022 r.;

v Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych);

v' Decyzja nr (...) Dyrektora lzby Administracji Skarbowej w Gdarisku z dnia 5 lipca 2022 r. w sprawie
wyznaczenia pracownikéw do spraw bezpieczeristwa danych osobowych
w lzbie Administracji Skarbowej w Gdansku, urzedach skarbowych woj. pomorskiego oraz
w Pomorskim Urzedzie Celno-Skarbowym w Gdyni.

Zagadnienie drugie z zakresu badania: Wykorzystanie systemow informatycznych do celéw
stuzbowych.

Opis stanu faktycznego:

Oceny dokonano w zakresie nastepujgcych zasad bezpieczenstwa informacji, okreslonych w Polityce
Bezpieczenstwa Informacji Resortu Finansow i Polityce Ochrony Danych Osobowych Izby Administracji
Skarbowej w Gdansku:

v' dostepnosci — wiasciwo$é polegajaca na zapewnieniu, Zze osoby upowaznione majg dostep do
informacji wtedy, gdy jest to potrzebne (rézne zadania oznaczajg rézng wiedze konieczng do ich
wykonania, a tym samym, inny profil dostepu),

v' poufnosci — wtaéciwosé polegajaca na tym, ze informacja nie jest udostepniana nieupowaznionym
osobom, podmiotom lub procesom. Kazda osoba posiada wiedze o zasobie, do ktérego ma dostep,
ograniczong wytgcznie do zagadnien, ktére sg konieczne do realizacji powierzonych zadan
stuzbowych,

V' rozliczalno$ci — wtasciwo$¢ zapewniajaca, ze dziatania osoby albo podmiotu moga by¢ przypisane
w sposéb jednoznaczny tylko tej osobie albo temu podmiotowi oraz pozwalajgca umiejscowié jg w
czasie,

v integralnosci — wiasciwo$é polegajaca na zapewnieniu doktadnosci i kompletnosci informacji;

Zwrdcono takze uwage na ograniczenie celdw przetwarzania — cele przetwarzania danych osobowych

muszg zostaé jasno sprecyzowane, co pozwoli na spetnienie zasad rzetelnosci i przejrzystosci

(niezaprzeczalnosci) oraz dostepu oséb do ich danych. Nie mogg one byé dowolnie zmieniane

i rozszerzane.

Realizacja zasady rozliczalno$ci polega na zapewnieniu mozliwosci udokumentowania zgodnosci

przetwarzania danych osobowych z zasadami okreslonymi w Polityce, bez wzgledu na forme i sposéb

ich przetwarzania. Administrator jest odpowiedzialny za przestrzeganie ww. zasad oraz musi by¢

w stanie wykazac ich przestrzeganie. Oznacza to, ze w ramach uprawnien kontrolnych oséb, ktérych

dane dotycza, a takze organu nadzorczego istnieje mozliwos¢ ,rozliczenia” administratora oraz jego

podwtadnych.
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Badanie oparto na informacjach przekazanych pismami z 18 sierpnia 2023 r. przez Departament
Poboru Podatkéw Ministerstwa Finanséw?® oraz z 22 sierpnia 2023 r. przez Departament Zwalczania
Przestepczos$ci Ekonomicznej Ministerstwa Finanséw.?

Na cele kontroli udostepniono dane z nastepujacych systemdéw informatycznych: SeRCe, CRCM — w
zakresie danych podmiotéw przegladanych przez wytypowanych pracownikéw komérek SKI oraz SKA-
1. Zbadano podstawe do wykorzystania w celach stuzbowych przedmiotowych danych. Ponizej
znajduja sie ustalenia dotyczace poszczegdlnych systemow informatycznych.

1. SeRCe

Badanie przeprowadzono na prébie 15 podmiotéw przegladanych przez trzech pracownikéw?’. Na
podstawie ztozonych wyjasnien potwierdzonych stosownymi dokumentami ustalono, ze we wszystkich
przypadkach sprawdzenie miato zwigzek z ustalaniem wtasciwosci miejscowej organu podatkowego,
aktualizacjg danych, weryfikacjg adresu w zwigzku z rozbieznoscig pomiedzy danymi wykazanymi w
deklaracjach a SeRCem, sprawdzeniem numeru kontaktowego w zwigzku z czynnosciami
sprawdzajgcymi dot. VAT-7.

Na podstawie badanej préby kontrolnej oceniono, ze we wszystkich przypadkach przeglgdanie danych
miato zwigzek z wykonywaniem czynnosci stuzbowych, z zachowaniem zasad bezpieczenstwa
informacji.

2. CRCM

Badanie przeprowadzono na prdbie 10 podmiotdw przeglgdanych przez pieciu pracownikow?! .
Na podstawie ztozonych wyjasnien potwierdzonych stosownymi dokumentami ustalono, co nastepuje.

v' pracownik E. L. — przegladata dane 2 podmiotéw, udokumentowata zwigzek przegladania
danych z realizowanymi czynnosciami stuzbowymi.

v' pracownik P. P. — przegladata dane 4 podmiotéw, udokumentowata zwigzek przegladania
danych z realizowanymi czynnosciami stuzbowymi.

v' pracownik B. K. — przegladata dane 1 podmiotu, udokumentowata zwigzek przegladania
danych z realizowanymi czynnosciami stuzbowymi.

v' pracownik M. L. — przegladata dane 2 podmiotéw. W jednym przypadku udokumentowata
zwigzek przegladania danych z realizowanymi czynnosciami stuzbowymi. W drugim przypadku
dokonata sprawdzenia na telefoniczny wniosek pracownika komarki SEE. W zwigzku z tym, ze
nie byto mozliwosci ustalenia miejsca pobytu podatnika, komdrka SEE zbierata informacje o
majatku podatnika do uzasadnienia umorzenia postepowania egzekucyjnego.

Z wyjasnien NUS wynika, ze w kontrolowanym okresie pracownicy komaérki SEE nie posiadali
uprawnien do CRCM, stagd wniosek do pracownika innej komérki. Pracownikom SEE nadano
uprawnienia do aplikacji 13 wrzesnia 2023 r.

28 Pismo (...) z 18 sierpnia 2023 r. z zatagcznikami,

2% Pismo (...) z 22 sierpnia 2023 r. z zatagcznikami,

30M.L., P.P, B.K,,

31 K.W. (kierownik SKA-1), E.L., M.L., P.P., B.K,,
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(dowdd: pismo NUS — SZD, UNP:2201-23-132796)

Uwagi kontroleréw

Zgodnie z zasadg przywilejéw koniecznych, okreslong w Polityce Bezpieczenstwa Informacji
w Izbie Administracji Skarbowej w Gdansku®?, kazdy pracownik posiada prawo dostepu do
informacji ograniczone wytacznie do tych, ktdre sg konieczne do wykonywania powierzonych
mu zadan. Stosowanie powyzszej zasady oznacza ograniczenie rél i uprawnien uzytkownikom
systemu wytacznie do koniecznych, w celu prawidtowe]j realizacji zadan stuzbowych oraz
wtasciwego i zgodnego z przeznaczeniem wykorzystywania systemoéw teleinformatycznych.

Pozyskiwanie danych na potrzeby nie zwigzane z czynnosciami wykonywanymi przez
pracownika narusza zasady dostepnosci i poufnosci i stanowi incydent bezpieczeristwa
informacji.

Zgodnie z zasadami odpowiedzialnosci, okreslonymi w Polityce Ochrony Danych Osobowych
IAS w Gdansku, osobami odpowiedzialnymi za naruszenie powyzszych zasad sg wszyscy
uzytkownicy/pracownicy oraz bezposredni przetozony.

v' kierownik SKA-1 — przegladat dane 1 podmiotu. W CRCM dokonat wyszukania i przekazat
telefonicznie podatnikowi informacje dot. dat wydania postanowien Sadu Rejonowego
w Chojnicach stwierdzajgcych nabycie spadku po zmartej matce podatnika.
Wedtug wyjasnien NUS, kierownik SKA-1 dokonat tej czynnosci na telefoniczny wniosek
podatnika, a podatnik jest mu znany osobiscie. Dotyczyto to czynnosci stuzbowych
dokonywanych na wniosek podatnika.

(dowdd: pismo NUS — SZD, UNP:2201-23-132796)

Uwagi kontroleréw

Nie uznano wyjasnien. Aplikacja CRCM stuzy obstudze zadan zwigzanych z odnotowywaniem
czynnosci majatkowych na potrzeby realizowanych czynnosci i postepowan. Baza danych
w CRCM nie moze by¢ zrédtem informacji dla innych celdw. Istniejg przestanki wskazujace,
ze przegladanie danych nie miato zwigzku z realizowanymi czynnosciami stuzbowymi,
dodatkowo dotyczyto to osoby znanej osobiscie osobie przegladajgcej dane w CRCM. Naczelnik
nie przedstawit zadnych dowoddéw potwierdzajgcych prowadzenie czynnosci stuzbowych
wobec podatnika, ktérego dotyczyto wyszukanie.

Przeglagdanie danych niezwigzanych z realizowanymi czynnos$ciami stuzbowymi stanowi
nieprawidtowos¢. Nieuprawniony dostep do danych podmiotu w CRCM stanowi potencjalny
incydent bezpieczenstwa informacji.

Zgodnie z zasadami odpowiedzialnosci, okreslonymi w Polityce Ochrony Danych Osobowych
IAS w Gdansku, osobami odpowiedzialnymi za naruszenie powyzszych zasad sg wszyscy
uzytkownicy/pracownicy oraz bezposredni przetozony.

32 7atacznik do zarzadzenia nr (...) Dyrektora Izby Administracji Skarbowej w Gdarisku z dnia 25 maja 2018 r. w
sprawie ustanowienia Systemu Zarzgdzania Bezpieczeristwem Informacji w Izbie Administracji Skarbowej w

Gdarisku
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Ustalenia:

Na podstawie badanej préby kontrolnej pozytywnie oceniono wykorzystanie systemu SeRCe — we
wszystkich przypadkach przeglgdanie danych miato zwigzek z wykonywaniem czynnosci stuzbowych, z
zachowaniem zasad bezpieczeristwa informacji.

Wykorzystywanie aplikacji CRCM byto, co do zasady, prawidtowe. Tylko w 2 przypadkach na
10 badanych stwierdzono nastepujace nieprawidtowosci: w 1 przypadku wystgpito naruszenie zasad
dostepnosci i poufnosci — pracownik dokonat sprawdzenia w aplikacji dla innego pracownika,
w 1 przypadku pracownik wykorzystat dane z systemu niezgodnie z przeznaczeniem. Opisane
nieprawidfowosci stanowig potencjalny incydent bezpieczenstwa informacji.

Ogdtem na 25 badanych wyszukiwan w systemach SeRCe i CRCM, w 23 przypadkach wykazano zwigzek
z realizowanymi czynnosciami stuzbowymi (92% badanej populacji)

Pozytywnie oceniono dziatania podjete przez NUS w trakcie kontroli polegajgce na nadaniu uprawnien
do CRCM pracownikom komdrki SEE. Posiadanie uprawnien niezbednych do wykonywania zadan
umozliwi przestrzeganie zasad dostepnosci i poufnosci.

Osoby odpowiedzialne za stwierdzone nieprawidtowosci:

v' Pani M. L. w zakresie braku zwigzku przegladania danych w systemie CRCM z realizowanymi
czynnosciami stuzbowymi (naruszenie zasad dostepnosci i poufnosci),

v" Pan K. W. w zakresie nieuprawnionego przegladania danych w systemie CRCM oraz w zakresie
braku nadzoru nad czynnosciami pracownika w systemie CRCM,

v Zastepca Naczelnika Pani Honorata Szwak w zakresie nadzoru sprawowanego nad Pionem Kontroli
i Orzecznictwa .

Ocena czastkowa:
Dziatalnos¢ Urzedu Skarbowego w Tczewie nalezy ocenic¢ pozytywnie z nieprawidfowosciami.

Stan prawny:
Jak w zagadnieniu pierwszym.

Zagadnienie trzecie z zakresu badania Nadzo6r nad prawidtowoscig wykorzystania danych z systemoéw
informatycznych w ramach kontroli funkcjonalnej

Opis stanu faktycznego:

Kwestie regulujgce zasady sprawowania kontroli funkcjonalnej zostaty okreslone w Instrukcji
dot. szczegétowych zasad przeprowadzania kontroli funkcjonalnej sprawowanej w ramach nadzoru
stuzbowego przez osoby zajmujgce kierownicze stanowiska w Izbie Administracji Skarbowej
w Gdansku, urzedach skarbowych woj. pomorskiego i pomorskim urzedzie celno-skarbowym w Gdyni
stanowiacg zatacznik do zarzgdzenia Dyrektora Izby Administracji Skarbowej w Gdarisku33. Kontrola
funkcjonalna sprawowana jest w oparciu o Plan Kontroli funkcjonalnej, ktéry okresla szczegdétowy

33 W badanym okresie obowigzywaty instrukcje wprowadzone zarzadzeniami Dyrektora IAS w Gdarsku :
1. nr(..)zdnia 3 grudnia 2019r.,
2. nr(..) 7/2023 z dnia 26 stycznia 2023 r.
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zakres oraz czestotliwos¢ kontroli funkcjonalnej. Plan kontroli przygotowujg osoby zobowigzane do jej
sprawowania i przedstawiajg do akceptacji Naczelnikowi lub jego Zastepcy.

Zgodnie z trescig Instrukcji, kontrola funkcjonalna powinna uwzgledniaé specyfike zadan realizowanych
przez dang komodrke organizacyjng i koncentrowad sie w szczegélnosci na ochronie danych
osobowych?*,

Naczelnik Urzedu oswiadczyt, ze zagadnienia z kontrolowanego obszaru nie zostaty ujete w planie
kontroli funkcjonalnej na 2023 rok. Wskazat, ze w grudniu 2022 roku oraz w Il pdétroczu 2023 roku
zostaly przeprowadzone doraine (pozaplanowe) kontrole funkcjonalne dotyczace zabezpieczenia
dokumentdw, informacji i danych osobowych. W grudniu 2022 r. przeprowadzono tgcznie 9 kontroli
doraznych, podczas ktérych nie stwierdzono nieprawidtowosci. Natomiast w Il pétroczu 2023 r. tgcznie
przeprowadzono 6 kontroli, z czego w 3 stwierdzono nieprawidtowosci, w nastepstwie czego wydano
zalecenia pokontrolne i je zrealizowano.

Ponadto, w Il pdéfroczu 2023 r. przewidziane sg dorazne kontrole funkcjonalne w zakresie
wykorzystania przez pracownikéow systemow informatycznych do celéw stuzbowych, polegajace na
zwroceniu sie do Departamentu Poboru Podatkéw Ministerstwa Finanséw oraz Referatu Kontroli
Podatkowej, Kontroli Celno — Skarbowej i Nadzoru nad Czynnosciami Sprawdzajacymi w lzbie
Administracji Skarbowej w Gdarisku z wnioskiem o przestanie stosownych raportow.

Nadzér nad ochrong danych osobowych w systemach informatycznych sprawowany byt przez
kierownikdéw/Zastepce Naczelnika/ Naczelnika poprzez zlecanie obowigzkdw wymagajgcych dostepu
do systemow wytacznie pracownikom posiadajgcym stosowne uprawnienia, uzasadnione zakresem
wykonywanych przez nich obowigzkéw. Pracownicy byli na biezgco instruowani (poprzez cykliczne
spotkania Naczelnika ze wszystkimi pracownikami, cotygodniowe spotkania Naczelnika i Zastepcy
Naczelnika z kierownikami) w zakresie obowigzku przestrzegania zasad ochrony danych osobowych -
m.in. w zakresie zakazu dostepu do tych danych osobom nieupowaznionym (np. w postaci udzielania
informacji telefonicznej); obowigzku wylogowywania sie z systeméw w przypadku chwilowego
opuszczenia stanowiska pracy; zakazu udostepniania danych umozliwiajacych zalogowanie sie do tych
systemoéw; ustawienia monitoréw ekranowych w sposéb wykluczajacy zapoznanie sie z wyswietlanymi
na nich informacjami przez osoby nieuprawnione itp. Pracownicy zapoznani zostali z obowigzujgcymi
zasadami ochrony danych osobowych poprzez polecenie realizacji szkolen udostepnionych na
resortowych platformach szkoleniowych. Kazdorazowo redagowane przez pracownikéw pisma
wychodzgce na zewnatrz US przedstawiane byty do akceptacji kierownika/Zastepcy
naczelnika/Naczelnika w systemie SZD celem wyeliminowania przypadkéow udostepnienia informacji o
danych podatnikéw/ptatnikéw osobom/podmiotom nieuprawnionym.

(dowdd: pismo NUS — SZD, UNP:2201-23-116943)

Uwagi kontroleréw

Zgodnie z zasadami ww. zarzadzen Dyrektora IAS w Gdansku, osoby zajmujgce stanowiska kierownicze,
winny uwzgledni¢ w planach kontroli funkcjonalniej w szczegélnosci ochrone danych osobowych. W
trakcie kontroli ustalono, Zze obszar ten nie zostat ujety w planach kontroli, prawidtowos¢

34 §(.)
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wykorzystania danych z systemow informatycznych nie byta réwniez objeta nadzorem w ramach
doraznych kontroli funkcjonalnych.

Pozytywnie nalezy oceni¢ przeprowadzane cyklicznie przez Naczelnika dorazne (pozaplanowe)
kontrole funkcjonalne w grudniu 2022 roku oraz w Il pétroczu 2023 roku dotyczgce zabezpieczenia
dokumentdw, informacji i danych osobowy oraz przewidziane w Il pétroczu dorazne (pozaplanowe)
kontrole funkcjonalne w zakresie wykorzystania przez pracownikdéw systeméw informatycznych do
celéw stuzbowych.

Formy nadzoru opisane w wyjasnieniach sg nie wystarczajgce, z uwagi na stwierdzone, opisane
w zagadnieniu drugim nieprawidtowosci w zakresie naruszenia zasad dostepnosci i poufnosci oraz
wykorzystania danych z systemu niezgodnie z przeznaczeniem.

Ustalenia:

W dziatalnosci kontrolowanej jednostki w przedstawionym powyzej stwierdzono nastepujgce
nieprawidtowosci:

Osoby zajmujace stanowiska kierownicze nie uwzglednity w planach kontroli funkcjonalnej w 2023
ochrony danych osobowych, a kontrole dorazne nie obejmowaty prawidtowosci wykorzystania danych
z systemoéw informatycznych.

Ocena czastkowa:
Dziatalnos¢ Urzedu Skarbowego w Chojnicach nalezy ocenic¢ negatywnie.

Stan prawny:

v’ Zarzadzenie nr (...) Dyrektora lzby Administracji Skarbowej w Gdarisku z dnia 3 grudnia 2019 r. w
sprawie zasad przeprowadzania kontroli funkcjonalnej sprawowanej w ramach nadzoru
stuzbowego przez osoby zajmujgce kierownicze stanowiska w Izbie Administracji Skarbowej
w Gdansku, urzedach skarbowych woj. pomorskiego i Pomorskim Urzedzie Celno-Skarbowym
w Gdyni,

v’ Zarzadzenie nr (...) Dyrektora Izby Administracji Skarbowej w Gdarsku z dnia 26 stycznia 2023 r. w
sprawie zasad przeprowadzania kontroli funkcjonalnej sprawowanej w ramach nadzoru
stuzbowego przez osoby zajmujgce kierownicze stanowiska w Izbie Administracji Skarbowej
w Gdansku, urzedach skarbowych woj. pomorskiego i Pomorskim Urzedzie Celno-Skarbowym
w Gdyni.

Il Pozostate informacje

Przedstawiajgc powyzsze ustalenia kontroli Dyrektor Izby Administracji Skarbowej w Gdarsku poleca:
1) Wykorzystywac dane z rejestréw centralnych wytgcznie do celdw zwigzanych z wykonywanymi
czynnosciami stuzbowymi.
2) Zwiekszy¢ nadzdr nad realizacjg szkolerh w wyznaczonych terminach przez pracownikéw oraz
objag¢ ten obszar kontrolg funkcjonalna.
3) Realizowac polecenia Dyrektora Izby Administracji Skarbowej w Gdansku dot. zapoznania sie
z obowigzujgcymi zarzadzeniami.
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4) Dostosowac uprawnienia pracownikow w systemie CRCM do zadan okreslonych w zakresie
uprawnien i obowigzkéw. Przestrzegac zasady, ze uprawnienie , kierownik merytoryczny REJ”
przeznaczone jest wytgcznie dla kierownika komdrki oraz pracownikéw wyznaczonych do jego
zastepowania.

5) Objac kontrolg funkcjonalng zagadnienia zwigzane z ochrong danych osobowych, w tym dot.
zasadnosci przetwarzania danych za posrednictwem systemdw informatycznych, uwzglednic
te zagadnienia w planach kontroli.

Zgodnie z art. 48 ustawy o kontroli w administracji rzgdowej od wystapienia pokontrolnego nie
przystuguja srodki odwotawcze.

Na podstawie art. 49 ustawy o kontroli w administracji rzadowej, w nawigzaniu
do przedstawionych powyzej ustalen kontroli, prosze o przedtozenie w terminie 1 miesigca od daty
otrzymania niniejszego wystapienia pokontrolnego informacji o sposobie wykorzystania zalecen,
wykorzystania wnioskéw lub przyczynach ich niewykorzystania albo o innym sposobie usuniecia
stwierdzonych nieprawidtowosci. Informacje w powyzszym zakresie powinny wskazywac konkretne
dziatania i sposéb ich realizacji.

Jednocze$nie w zwigzku z poleceniem Ministerstwa Finanséw zobowigzuje do przekazania do
kierownika komodrki ds. kontroli tut. Izby Administracji Skarbowej informacji o rezultatach
wdrozonych zalecen pokontrolnych w terminie 9 miesiecy liczac od daty sporzadzenia przez
jednostke kontrolowang informacji o zrealizowaniu zalecen pokontrolnych.

Wystgpienie pokontrolne zostato sporzadzone w formie elektronicznej, przestane do kierownika
jednostki kontrolowanej za posrednictwem Systemu Zarzgdzania Dokumentami (SZD).

Gdansk, dnia 11 pazdziernika 2023 r.

Dyrektor Izby Administracji Skarbowej
w Gdansku
Barbara Betkowska-Cela
(podpisano kwalifikowanym podpisem elektronicznym)
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